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ROZDZIAt | — INFORMACJA DLA WYKONAWCOW
1. INFORMACIJE WSTEPNE
1.1. Zamawiajacym w niniejszym postepowaniu jest:

ENEA Centrum sp. z o0.0.
z siedzibg w Poznaniu, Plac Wtadystawa Andersa 7, 61-894 Poznan
wpisana do rejestru przedsiebiorcow Krajowego Rejestru Saqdowego prowadzonego przez Sad Rejonowy
Poznan - Nowe Miasto i Wilda w Poznaniu, VIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod numerem KRS: 0000477231, NIP: 777-000-28-43, REGON: 630770227,
o kapitale zaktadowym 103 929 000 zt

1.2. Numer postepowania: Postepowanie, ktérego dotyczy niniejszy dokument oznaczone jest znakiem:
1400/DW00/ZR/KZ/2022/0000028879
Wykonawcy we wszystkich kontaktach z Zamawiajgcym powinni powotywad sie na ten znak.
1.3. Wszelkie informacje dotyczgce postepowania Zamawiajacy udostepnia na swojej stronie internetowe;j
www.enea.pl/bip/zamowienia, ktéra jest gtdwng strong prowadzonego postepowania. Zamawiajgcy

informuje, iz Platforma Zakupowa Logintrade.NET dostepna na stronie internetowej GK ENEA pod adresem
https://www.enea.pl/bip/zamowienia/zamowienia-logintrade stuzy wytgcznie do sktadania ofert i zadawania

pytan do tresci Warunkéw Zamowienia.

1.4. Zamawiajacy informuje, ze postepowanie, w tym otwarcie ofert jest niejawne i nie zamierza zwotywac zebrania
Wykonawcow.

1.5. W niniejszym postepowaniu Wykonawcom nie przystuguja srodki odwotawcze.

1.6. Wykonawca ponosi wszelkie koszty zwigzane z uczestnictwem w niniejszym postepowaniu, w tym takze
z przygotowaniem i ztozeniem oferty.

1.7. Zadne materiaty dotyczace postepowania, dostarczone przez Wykonawcéw, nie podlegajg zwrotowi.

1.8. Wykonawca moze zwrdci¢ sie pisemnie do Zamawiajgcego o wyjasnienie dokumentacji postepowania.
Zamawiajacy udzieli wyjasnied nie pdzniej niz na 3 dni przed uptywem terminu sktadania Ofert — pod
warunkiem, ze wniosek o wyjasnienie tresci dokumentacji postepowania wptyngt do Zamawiajgcego za
posrednictwem Platformy Zakupowej Logintrade nie pdzniej, niz do konca dnia, w ktéorym uptywa potowa
wyznaczonego terminu sktadania Ofert.

Uwaga: Termin zadawania pytan okreslony na Platformie Logintrade nie jest wigzqcy z uwagi na ograniczenia
narzedzia oraz dopuszczenie mozliwosci zadania pytania po uptywie pofowy terminu, o ktdrym mowa powyze;.

Zamawiajacy dopuszcza przestanie wnioskdw na adresy e-mail wskazane w pkt 1.16. WZ (konieczne jest
wystanie na oba adresy e-mail). Udzielenie odpowiedzi pdzniej, niz na 3 dni przed uptywem terminu sktadania
Ofert dopuszczalne jest pod warunkiem przedtuzenia terminu sktadania Ofert

1.9. Tres¢ zapytan bez ujawniania zrédta zapytania wraz z wyjasnieniami Zamawiajgc udostepni na swojej stronie
internetowe] www.enea.pl/bip/zamowienia. W przypadku wptywu pytan ze strony Wykonawcy (réwniez

zadanych poprzez Platforme Zakupowa Logintrade) po uptywie terminu na sktadnie wniosku o wyjasnienie
tresci dokumentacji postepowania okreslonego w pkt 1.8. Warunkéw Zamodwienia, Zamawiajgcy moze udzieli¢
wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

1.10. Zamawiajgcy moze w kazdym czasie, przed uptywem terminu sktadania Ofert, zmodyfikowac tres¢ Warunkow
Zamowienia. Zmiana moze dotyczy¢ kryteriéw oceny Ofert, a takze warunkéw udziatu w postepowaniu oraz
sposobu oceny ich spetnienia.

1.11. Zamawiajgcy moze rowniez przedtuzy¢ termin sktadania Ofert — z uwzglednieniem czasu niezbednego do
wprowadzenia w Ofertach zmian wynikajgcych z modyfikacji tresci Warunkéow Zamdwienia. Przedtuzenie
terminu sktadania Ofert nie wptywa na bieg terminu sktadania wnioskéw o wyjasnienie dokumentacji
postepowania.
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1.12.

1.13.

1.14.

1.15.

1.16.

2.2.

2.3.

3.2.
3.3.

Postepowanie jest prowadzone w jezyku polskim w zwigzku z tym wszelkie oswiadczenia, zawiadomienia,
zapytania do tresci Warunkdéw Zamowienia, oferty itp. musza by¢ sktadane w jezyku polskim. Zawarte w ofercie
dokumenty sporzadzone w jezyku obcym, muszg by¢ ztozone wraz z ttumaczeniami na jezyk polski.
Zamawiajacy dopuszcza mozliwosé przedstawienia ttumaczenia zwyktego. W przypadku watpliwosci
Zamawiajgcy moze zazadac uzupetnienia oferty o ttumaczenie sporzgdzone przez ttumacza przysiegtego.

W postepowaniu obowigzuje zasada pisemnosci, przy czym:

a) oferty, wyjasnienia/uzupetnienia tresci oferty, zatgczniki do oferty, oswiadczenie o przedtuzeniu terminu
zwigzania ofertg, protokét z negocjacji oraz inna korespondencja sktadana jest za posrednictwem srodkéw
komunikacji elektronicznej,

b)  wszelkie informacje przekazane lub pozyskane w innej formie niz okreslonej w lit. a) powyzej pozostaja
bez wptywu na postepowanie,

c) jezeli Zamawiajacy lub Wykonawca przekazujg dokumenty, informacje, zawiadomienia za pomoca poczty
elektronicznej, kazda ze stron zgda niezwtocznego potwierdzenia drugiej stronie faktu ich otrzymania.

Oswiadczenia, wnioski, zawiadomienia, zapytanie oraz inne dokumenty i informacje uwaza sie za ztozone

w wyznaczonym terminie, jezeli ich tres¢ zostata zarejestrowana na Platformie Zakupowe] Logintrade lub

dotarta do adresata przed uptywem terminu wyznaczonego przez Zamawiajacego

Zamawiajacy przygotowuje i przeprowadza niniejsze postepowanie w sposob zapewniajacy zachowanie

uczciwej konkurencji oraz réwne traktowanie Wykonawcéw. Czynnosci zwigzane z przygotowaniem

i przeprowadzeniem niniejszego postepowania wykonujg osoby zapewniajgce bezstronnosc i obiektywizm.

Osobami uprawnionymi do bezposredniego kontaktowania sie z Wykonawcami s3:

Pani Natalia Burzmirska

ENEA Centrum Sp. z 0.0., Departament Zakupow
Plac Wtadystawa Andersa 7, 61-894 Poznan
e-mail: natalia.burzminska@enea.pl

Pani Anna Garczarek-Nowak

ENEA Centrum Sp. z o .0. Departament Zakupow
Plac Wtadystawa Andersa 7, 61-894 Poznan
e-mail: anna.garczarek-nowak@enea.pl

TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie zamdwienia prowadzone jest zgodnie z wewnetrznymi regulacjami obowigzujgcymi

u Zamawiajgcego oraz w oparciu o niniejsze Warunki Zamodwienia.

Do postepowania nie znajdujg zastosowania przepisy ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamdéwien
publicznych.

Zamawiajacy informuje, iz w prowadzonym postepowaniu, Zamawiajgcy najpierw dokona badania i oceny

ofert, a nastepnie dokona kwalifikacji podmiotowej Wykonawcy, ktérego oferta zostata najwyzej oceniona,

w zakresie braku podstaw wykluczenia oraz spetnienia warunkéw udziatu w postepowaniu.

PRZEDMIOT ZAMOWIENIA
Przedmiotem zamdwienia jest:

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzacej do zawierania umoéw z klientami Enea S.A. w
formie elektronicznej.

Szczegdbtowy Opis Przedmiotu Zamowienia zawarty jest w Rozdziale Il Warunkéw Zaméwienia ,,Opis Przedmiotu
Zamdwienia”.

Wykonawca moze ztozy¢ tylko jedng oferte. Alternatywy zawarte w tresci oferty spowodujg jej odrzucenie.
Nie dopuszcza sie sktadania ofert czesciowych, réwnowaznych ani wariantowych. Ztozona oferta musi
doktadnie odpowiadaé Szczegétowemu Opisowi Przedmiotu Zamdwienia zawartemu w Rozdziale Il Warunkéw
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Zamowienia, zosta¢ przedstawiona zgodnie z formularzem ofertowym stanowigcym Zatacznik nr 1 do
Warunkéw Zamdéwienia i obejmowac swoim zakresem catos¢ zamowienia.

3.4. Zamawiajacy dopuszcza wykonanie zamdwienia z udziatem podwykonawcéw. Wykonawca odpowiada za
dziatania podwykonawcéw w petnym zakresie jak za swoje wtasne dziatania.

3.5. Zamawiajgcy w wyniku postepowania zamierza zawrze¢ Umowe z jednym Wykonawca.

4, TERMIN REALIZACJI ZAMOWIENIA
4.1. Wykonawca wykona przedmiot zamdwienia zgodnie z terminami wskazanymi w Formularzu oferty wedtug

nastepujgcych etapdéw:
4.1.1. WDROZENIE SYSTEMU - zgodnie z § 3 ust. 1 projektu Umowy, ktéry stanowi Zatgcznik nr 9 do WZ, w
tym:
a) Etap 1 - Koncepcja Biznesowa i Koncepcja Techniczna;
b) Etap 2 - Skonfigurowany i przetestowany System gotowy do Pilotazu;
c) Etap 3 - Pilotaz;
d) Etap 4 - Petnoskalowe uruchomienie systemu produkcyjnego.
Zamawiajacy zastrzega, ze Etap 4 powinien rozpoczac sie najpdzniej dnia 01.12.2023 roku.

4.1.2. UStUGI SERWISOWE | INNE UStUGI - zgodnie z § 10 ust. 1 oraz § 11 ust. 1 projektu Umowy, ktéry
stanowi Zatgcznik nr 9 do WZ.
4.2. W Formularzu oferty stanowigcym zatacznik nr 1 do WZ, Wykonawca zobowigzany jest do wskazania
terminow realizacji poszczegdlnych Etapow Wdrozenia Systemu, ktorych zakres okreslono w zataczniku nr 2
do projektu Umowy, stanowigcym Zatacznik nr 9 do Warunkéw Zamdwienia.

WARUNKI SERWISU | GWARANACII
5.1. Ogodlne warunki serwisu i gwarancji zostaty okreslone w Projekcie Umowy stanowigcym Zatgcznik nr 9 do

Warunkéw Zamadwienia.

6. WARUNKI UDZIAtU W POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA UDZIAtU W POSTEPOWANIU
6.1. O udzielenie zamdwienia moggy ubiega¢ sie Wykonawcy, ktdérzy spetnig warunki udziaty w postepowaniu

dotyczace:
a) posiadania niezbednej wiedzy i doswiadczenia oraz dysponowania odpowiednim potencjatem
technicznym i osobami zdolnymi do wykonania Zaméwienia;
Zamawiajacy uzna, ze Wykonawca spetnia warunek, jezeli spetnia tacznie nastepujgce warunki:
—  w okresie ostatnich 5 lat przed uptywem terminu sktadania ofert, a jezeli okres dziatalnosci jest
krotszy, w tym okresie, nalezycie wykonat 2 projekty wdrozeniowe, o tgcznej wartosci minimum
700 000,00 zt netto?, ktérych przedmiot dla kazdego projektu obejmowat tacznie:
» zaprojektowanie i wdrozenie portalu/aplikacji w wersji webowej;
» opracowanie i uruchomienie portalu/aplikacji opierajacej sie na integracjach z wieloma
systemami z wykorzystaniem ustug sieciowych (WebService);
» zaprojektowanie i wdrozenie portalu/aplikacji obstugujacej tickety oraz elektroniczny obieg
dokumentéw w oparciu o zamodelowany proces (workflow);

Wykazane przez Wykonawce projekty zakoriczone lub w trakcie realizacji muszq zostaé
potwierdzone dokumentami poswiadczajgcymi nalezyte wykonanie/wykonywanie ustug (takimi
jak: referencje, oswiadczenie Klienta Wykonawcy, z tym zastrzezeniem, ze Zamawiajgcy nie
dopuszcza przedstawienia referencji wiasnych przez Wykonawce); dokumenty potwierdzajqgce
nalezyte wykonanie ustug powinny by¢ sporzqdzone i oznaczone w taki sposob, aby nie byto

! Projekt wdrozeniowy — przez projekt wdrozeniowy nalezy rozumie¢ projekt obejmujacy swoim zakresem analize przedwdrozeniowa,
koncepcje, udzielenie licencji, konfiguracje Systemu , integracje, ustugi rozwojowe $wiadczone w trakcie wdrozenia, szkolenia.
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waqtpliwosci, ktorych ustug wykazanych przez Wykonawce dotyczq. W przypadku przedstawienia
ustug nadal realizowanych, dowdd potwierdzajgcy nalezyte wykonywanie ustugi musi byc
wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert.

Jezeli Wykonawca w terminie sktadania oferty wykonuje zamdwienie, wskazany warunek uznaje
sie za spetniony, jezeli do uptywu terminu skfadania ofert Wykonawca wykonat zamdwienia
0 wartosci nie mniejszej niz okreslone powyzej.

UWAGA! W przypadku projektow realizowanych na rzecz Zamawiajgcego (ENEA Centrum Sp. z 0.0.),
zamiast dokumentu potwierdzajgcego nalezyte wykonanie, Zamawiajacy dopuszcza wskazanie nr
umowy oraz Koordynatora Umowy ze Strony Zamawiajgcego.

b) sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia, Zamawiajgcy uzna, ze
Wykonawca spetnia ten warunek, jezeli wykaze ze:

a) posiada optacong polise ubezpieczeniowg od odpowiedzialnosci cywilnej w zakresie prowadzonej
dziatalnosci gospodarczej, zwigzanej z przedmiotem zamdwienia, z sumg gwarancyjng nie
mniejszg niz 3 000 000,00 PLN (stownie: trzy miliony ztotych).

6.2. O udzielenie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy nie podlegaja wykluczeniu z udziatu
w postepowaniu. Wykonawca podlega wykluczeniu z udziatu w Postepowaniu o udzielenie Zamdwienia jezeli:
a. wciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert uniemozliwit lub odmdwit zawarcia Umowy

w sprawie Zamowienia po wyborze jego Oferty przez Zamawiajgcego lub nie wniést wymaganego
zabezpieczenia nalezytego wykonania Umowy;

b. w ciagu ostatnich 3 lat przed uptywem terminu sktadania Ofert nie wykonat przedmiotu Zamdwienia na
rzecz Zamawiajacego lub wykonat go nienalezycie, a w ramach dziatan naprawczych nie doprowadzit
przedmiotu Zamodwienia do stanu zgodnosci z Umowa lub nie naprawit powstatej w ten sposéb szkody,
chyba ze niewykonanie lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktdre Wykonawca
nie ponosi odpowiedzialnosci;

c. W ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert doprowadzit do wypowiedzenia albo
odstapienia od Umowy w sprawie Zamdwienia z przyczyn lezgcych po stronie Wykonawcy;

d. wciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert dopuscit sie powaznych naruszen Kodeksu
Kontrahentéw Grupy ENEA albo dopuscit sie innych naruszen postanowien Kodeksu Kontrahentéw Grupy
ENEA, a w ramach dziatan naprawczych nie doprowadzit do ich usuniecia;

e.  w ciggu ostatnich 3 lat przed uptywem terminu sktadania Ofert w sposdb inny niz wskazany w lit. a. - d.
wyrzadzit Zamawiajgcemu szkode w zwigzku z realizacjg Zamdwienia, ktorej to szkody nie naprawit
w ramach podjetych dziatar naprawczych;

f.  zostat wpisany do Rejestru Wykonawcow Wykluczonych zgodnie z ,Zasadami dokonywania oceny
Wykonawcéw w Obszarze Zakupowym Zakupy Ogdlne w Grupie ENEA”;

g. otwarto jego likwidacje, ogtoszono upadtosé, ktorego aktywami zarzadza likwidator lub sad, zawart uktad
z wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju
sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

h. doradzat lub w inny sposéb byt zaangazowany w przygotowanie Postepowania o udzielenie tego
Zamowienia, a spowodowane tym zaangazowaniem zaktdcenie konkurencji nie moze by¢ wyeliminowane
w inny sposéb niz przez wykluczenie Wykonawcy z udziatu w tym Postepowaniu. Przed wykluczeniem
Wykonawcy Zamawiajgcy zapewnia temu Wykonawcy mozliwos$¢ udowodnienia, ze jego zaangazowanie
w przygotowanie Postepowania o udzielenie Zamowienia nie zaktéci konkurencji;

i Zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi
Wykonawcami porozumienie majgce na celu zaktdcenie konkurencji, w szczegdlnosci jezeli nalezac do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow, ztozyli odrebne Oferty, chyba ze wykazg, ze przygotowali te Oferty niezaleznie od siebie;
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6.3.

6.4.

6.5.

6.6.
6.7.

6.8.

7.2.

j naruszyt obowigzki dotyczgce ptatnosci podatkow, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne, chyba ze Wykonawca przed uptywem terminu sktadania Ofert dokonat ptatnosci naleznych
podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami
lub zawart wigzace porozumienie w sprawie sptaty tych naleznosci;

k. ztozyt nieprawdziwe informacje majace lub moggce mie¢ wptyw na wynik Postepowania;

I nie wykazat spetnienia warunkéw udziatu w Postepowaniu.

W celu potwierdzenia, iz Wykonawca spetnia warunki udziatu w Postepowaniu oraz nie podlega wykluczeniu

z Postepowania, Zamawiajacy zada ztozenia wraz z ofertg Zatacznika nr 2 do WZ - tj. Oswiadczenia wstepnego

o niepodleganiu wykluczeniu z postepowania oraz spetnianiu warunkéw udziatu w postepowaniu. Dokument

ten tymczasowo zastepuje dokumenty potwierdzajgce spetnienie warunkéw udziatu w postepowaniu oraz

potwierdzajace brak podstaw wykluczenia z udziatu w postepowaniu, wymienione w pkt 7.2. - 7.3. WZ, do

zfozenia ktérych Zamawiajgcy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona.

Wykonawca musi wykazaé spetnianie warunkéw udziatu w postepowaniu nie pdzniej niz na dzien sktadania

ofert.

Zamawiajacy dokona oceny spetniania warunkéw udziatu w postepowaniu wskazanych w pkt 6.1 WZ oraz braku

podstaw wykluczenia wskazanych w pkt 6.2. WZ, na zasadzie ,,spetnia — nie spetnia”, w oparciu o:

a) informacje zawarte w Oswiadczeniu, o ktéorym mowa w pkt 6.3. WZ oraz

b) dokumenty i oswiadczenia ztozone przez Wykonawce, ktérego oferta zostanie najwyzej oceniona,
o ktorych mowa w pkt 7.2. -7.3. WZ.

Oferta Wykonawcy, ktéry zostat wykluczony z postepowania podlega odrzuceniu.

Wykonawce wykluczonego z postepowania Zamawiajgcy niezwtocznie poinformuje o wykluczeniu wraz

z podaniem uzasadnienia.

Nie dopuszcza sie postugiwania zasobami podmiotéw trzecich w celu wykazania spetniania warunkéw

udziatu w postepowaniu.

WYMAGANE DOKUMENTY | OSWIADCZENIA
Wykonawca zobowigzany jest do ztozenia oferty, na ktdrg sktadajg sie nastepujace dokumenty:

a) formularz oferty obejmujacy oswiadczenie o zaakceptowaniu Warunkdéw Zamowienia (Zatacznik nr 1 do
Warunkéw Zamdwienia) wraz z klauzulg informacyjng dotyczacy przetwarzania danych osobowych
reprezentantdw i pracownikdw Zamawiajacego, o ktérej mowa w pkt 3 lit. m) Formularza oferty,

b) oswiadczenie wstepne Wykonawcy o niepodleganiu wykluczeniu z postepowania oraz spetnianiu warunkéw
udziatu w Postepowaniu (Zatgcznik nr 2 do Warunkéw Zamowienia),

c) podpisane upowaznienie do podpisania oferty i zatgcznikdw do niej, o ile nie wynika ono z innych
dokumentéw zataczonych przez Wykonawce (Zamawiajacy udostepnia wzér, ktéry Wykonawca moze
wykorzystac - Zatgcznik nr 3 do Warunkéw Zamadwienia),

d) oswiadczenie Wykonawcy o zachowaniu poufnosci (Zatacznik nr 4 do Warunkéw Zamdwienia),

e) oswiadczenie Wykonawcy w zakresie wypetniania obowigzkdw informacyjnych przewidzianych w art. 13
lub art. 14 RODO (Zatacznik nr 5 do Warunkéw Zamoéwienia),

f) podpisane oswiadczenie o spetnieniu minimalnych wymagan w zakresie stosowanych zabezpieczen
technicznych i organizacyjnych dotyczgcych ochrony danych osobowych oséb fizycznych (Zatacznik nr 8 do
Warunkow Zamdwienia);

W celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, okreslonych w pkt 6.1. WZ,
Zamawiajacy zgda przedstawienia nastepujgcych oswiadczen i dokumentdéw aktualnych na dzien ich ztozenia:
a) wykazu ustug (Zatacznik nr 6 do Warunkéw Zamoéwienia), wraz z dokumentami potwierdzajacymi ich
nalezyte wykonanie/wykonywanie takimi jak: referencje, os$wiadczenie Klienta Wykonawcy, z tym
zastrzezeniem, ze Zamawiajgcy nie dopuszcza przedstawienia referencji wtasnych przez Wykonawce);
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7.3.

7.4.

7.5.

7.6.

dokumenty potwierdzajgce nalezyte wykonanie ustug powinny by¢ sporzgdzone i oznaczone w taki sposdb,
aby nie byto watpliwosci, ktérych ustug wykazanych przez Wykonawce dotycza.

b) ubezpieczenie odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem
zamOwienia na sume gwarancyjng okreslong przez Zamawiajacego w pkt 6.1 lit. b) powyzej, wraz z
dowodem optacenia sktadki lub inny dokument potwierdzajgcy, ze Wykonawca posiada optacone
ubezpieczenie od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci zwigzanej z przedmiotem
zamowienia na sume gwarancyjng okreslong przez Zamawiajgcego w pkt 6.1 lit. b) Warunkéw Zamdwienia,

Zamawiajacy informuje, iz do ztozenia dokumentéw okreslonych w pkt 7.2. lit. a) — lit. b) WZ,

Zamawiajacy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona.

W celu potwierdzenia braku podstaw wykluczenia z udziatu w postepowaniu, okreslonych w pkt 6.2. Wz,

Zamawiajacy zgda przedstawienia nastepujgcych oswiadczen i dokumentdw aktualnych na dzien ich ztozenia:

a) oswiadczenie Wykonawcy o uczestnictwie w grupie kapitatowej (Zatacznik nr 7 do Warunkéw
Zamowienia), w przypadku ofert wspdlnych oswiadczenie sktadane jest przez kazdego z Wykonawcow.

b) odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, w zakresie pkt 6.2. lit. g) WZ, sporzadzonych nie wczesniej niz 3 miesigce przed uptywem
terminu sktadania Ofert, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji

e w przypadku zaswiadczenia o wpisie do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej -
Zamawiajacy dopuszcza przedstawienie wydruku ze strony internetowej Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej (www.firma.gov.pl);

e w przypadku odpisu z Krajowego Rejestru Sgdowego, Zamawiajacy dopuszcza przedstawienie wydruku
pobranego ze strony internetowej Ministerstwa Sprawiedliwosci
(https://ems.ms.gov.pl/krs/wyszukiwaniepodmiotu),

Zamawiajacy informuje, iz do ztozenia dokumentow okreslonych w pkt 7.3. lit. a) — lit. b) WZ, Zamawiajacy

wezwie Wykonawce, ktorego oferta zostata najwyzej oceniona.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej zamiast
odpisu albo informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, o ktérych mowa w pkt 7.3. lit. b) WZ — sktada dokument lub dokumenty wystawione w kraju,
w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce, ze nie otwarto jego likwidacji, nie
ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego
dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej
z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury, dokument powinien by¢
wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu sktadania Ofert;

Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie dokumentéw,
o ktorych mowa w pkt 7.4. WZ lub gdy dokumenty te nie odnoszg sie do wymienionego tam zakresu, zastepuje
sie je w catosci lub w czesci dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze
wskazaniem osoby albo o0séb uprawnionych do jego reprezentacji, lub oswiadczenie osoby, ktérej dokument
miat dotyczy¢, ztozone przed notariuszem lub przed organem sgdowym, administracyjnym albo organem
samorzadu zawodowego lub gospodarczego wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania
Wykonawcy.
Dokumenty i oswiadczenia, o ktérych mowa w pkt 7.1. - 7.3. Warunkéw Zamdwienia nalezy ztozy¢ w formie
elektronicznej za posrednictwem Platformy Zakupowej Logintrade (z zastrzezeniem zapisow pkt 9.5. WZ),
w jeden z nastepujgcych sposobow:

a) Oferte wraz zatgcznikami nalezy podpisa¢ kwalifikowanym podpisem elektronicznym albo podpisem

zaufanym przez osobe/y upowazniona/e do reprezentowania Wykonawcy,

albo
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7.7.

7.8.

9.2.

9.3.

b) Oferte wraz z zatgcznikami nalezy sporzadzi¢ i podpisa¢c w postaci papierowej, a nastepnie
zeskanowac.

W przypadku, gdy Wykonawca, jako zatacznik do oferty, dotacza kopie jakiegos dokumentu, musi by¢ ona
poswiadczona za zgodno$¢ z oryginatem przez Wykonawce. W przypadku ztozenia oferty zgodnie
z pkt 7.6. lit. a) WZ, dokumenty lub oswiadczenia, ktore nie zostaty oryginalnie sporzadzone w postaci
dokumentu elektronicznego, nalezy ztozy¢ w elektronicznej kopii dokumentu (skan) opatrzonej
kwalifikowanym podpisem elektronicznym albo podpisem zaufanym. Ziozenie takiego podpisu jest
réwnoznaczne z poswiadczeniem elektronicznej kopii dokumentu lub oswiadczenia za zgodnos$¢ z oryginatem.
W przypadku ztozenia oferty zgodnie z pkt 7.6. lit. b) WZ, poswiadczenia za zgodnos¢ z oryginatem nalezy
dokona¢ poprzez umieszczenie na kopii kazdej zapisanej strony dokumentu czytelnego zapisu: ,za zgodnos¢
z oryginatem” (lub innego — o tozsamym znaczeniu) wraz z czytelnym podpisem osoby upowaznionej do
reprezentowania Wykonawcy. Zamawiajacy zastrzega, iz:

— Formularz oferty (Zatacznik nr 1 do Warunkéw Zamoéwienia) winien by¢ bezwzglednie sporzadzony
w oryginale,

— dokument petnomocnictwa winien by¢ bezwzglednie sporzadzony w oryginale lub notarialnie
poswiadczonej kopii.

Jezeli umocowanie do reprezentowania Wykonawcy nie wynika z odpisu z wtasciwego rejestru lub CEIDG -
nalezy wykazaé¢ dokumentami cigg umocowania do tej reprezentaciji.
Jezeli termin skfadania ofert ulegnie przesunieciu, wéwczas dokumenty, ktére do uptywu nowego terminu tracg
waznos$¢, winny zosta¢ uaktualnione przed uptywem terminu sktadania ofert, zgodnie z formg wskazang w pkt
8.4 Warunkéw Zamodwienia.
Wykonawca nie jest zobowigzany do ztozenia Podmiotowych srodkéw dowodowych, o ktérych mowa w pkt
7.2 lub 7.3 WZ, ktére Zamawiajacy posiada (np. zostaly one ztozone w innym, wczes$niej prowadzonym
postepowaniu lub zawierajg informacje, ktore dotyczg zaméwien wczesniej realizowanych na rzecz tego
Zamawiajacego), jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i aktualnos¢.

WADIUM
W niniejszym postepowaniu wadium nie jest wymagane.

SPOSOB PRZYGOTOWANIA OFERTY

Wraz z ofertg Wykonawca sktada dokumenty okreslone w pkt 7.1. WZ. Dokumenty okreslone w pkt 7.2-7.3.
W2z, sktada wytgcznie Wykonawca, ktérego Zamawiajacy wezwat do ich ztozenia zgodnie z pkt 7.2-7.3 WZ.
Zamawiajacy wymaga ztozenia dokumentdw zgodnie z zatgczonymi wzorami dokumentéw jedli takie
udostepniono (z wyjatkiem upowaznienia do podpisania oferty i zatgcznikow tj. Zatgcznika nr 3 do Warunkéw
Zamowienia).

UWAGA! Jesli Wykonawca podpisuje oferte kwalifikowanym podpisem elektronicznym albo podpisem
zaufanym, nie jest konieczne stawianie pieczeci wykonawcy / pieczeci imiennej / sktadanie wtasnorecznego
podpisu przedstawiciela Wykonawcy/ uzupetnianie miejscowosci i daty ztozenia podpisu, zgodnie
z udostepnionymi wzorami Zatgcznikow do WZ.

Oferta oraz wszelkie o$wiadczenia i zaswiadczenia sktadane w trakcie postepowania sg jawne w ramach
przedsiebiorstwa Zamawiajgcego; nie s3 natomiast dostepne publicznie, chyba ze obowigzek taki wynika
Z przepiséw prawa powszechnie obowigzujgcego.

Oferta wraz z zatgcznikami i wszystkimi dokumentami musi by¢ podpisana przez osoby upowaznione do
sktadania oswiadczen woli w imieniu Wykonawcy.

UWAGA! W sytuacji gdy Wykonawca podpisuje oferte podpisem elektronicznym dokument
petnomocnictwa, winien by¢ bezwzglednie ztozony w oryginale (tj. kwalifikowany podpis elektroniczny albo

podpis zaufany Mocodawcy) lub kopii notarialnie poswiadczonej za zgodnos$¢ z oryginatem (tj. kwalifikowany
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podpis elektroniczny albo podpis zaufany notariusza). Dokument petnomocnictwa winien by¢ w takiej

sytuacji ztozony jako odrebny od oferty plik elektroniczny.

9.4. Wykonawca sktada oferte wraz z zatgcznikami w formie elektronicznej, za posrednictwem $rodkéw komunikacji
elektronicznej, tj. poprzez elektroniczng platforme zakupowa https://grupaenea.logintrade.net?

Przez elektroniczng forme Oferty Zamawiajacy rozumie:

a) skan oOwczesnie przygotowanej zgodnie z WZ i podpisanej przez osobe uprawniong do sktadania
oswiadczen woli Oferty w formie pisemnej,
albo

b) Oferte przygotowana zgodnie z Warunkami Zamédwienia i podpisang kwalifikowanym podpisem
elektronicznym albo podpisem zaufanym przez osobe/y upowazniong/e do reprezentowania Wykonawcy;

Zamawiajacy wymaga ztozenia oferty Wykonawcy jako dokument elektroniczny w formie nieedytowalnej.

Dokument taki musi zosta¢ stworzony w formacie PDF, JPG, zip.
Maksymalny rozmiar pojedynczego pliku przesytanego do platformy zakupowej to 20 MB.
9.5. Wykonawca moze wprowadzi¢ zmiany oraz wycofaé ztozong przez siebie oferte przed terminem sktadania

ofert:

a) w przypadku wycofania Oferty, Wykonawca sktada oswiadczenie o wycofaniu swojej oferty (zgodnie
z formga okreslong w pkt 9.4. WZ) oraz przesyta je na adresy email wskazane w pkt 1.16. WZ;

b) w przypadku zmiany Oferty ztozonej za posrednictwem platformy zakupowej nalezy:
i. zalogowac sie na Platforme Zakupowg https://grupaenea.logintrade.net;

ii. wejs¢ w zaktadke , Twoje aukcje i zapytania”, a nastepnie wybrac , Twoje oferty”;

iii. nastepnie nalezy wejs¢ w szczegdty oferty, ktdra ma zosta¢ zmienione;

iv. na samym dole szczegdtéw oferty znajduje sie przycisk , Aktualizuj oferte”;

v. po kliknieciu w , Aktualizuj oferte” zostanie uruchomiony ,Kreator oferty”, ktéry pozwoli na zmiane
wczesniej wystanej oferty;

vi. po wprowadzeniu wszystkich zmian nalezy klikngé w ,,Wyslij oferte.

UWAGA! Zmiana zostaje dokonana poprzez nadpisanie pierwotnie ztozonej przez Wykonawce Oferty i nie

ma mozliwosci powrotu do oferty sprzed dokonania zmiany.

c) w przypadku podjecia decyzji o ponownym ztozeniu oferty po jej wycofaniu, zgodnie z lit. a), Wykonawca
przesyta nowgq oferte na adresy wskazane w pkt 1.16. WZ. UWAGA! Powyzsza sytuacja dotyczy wytgcznie
ponownego ztozenia oferty po dokonaniu jej wycofania. W przypadku zmiany oferty nalezy dokona¢ tego
zgodnie z lit. b). Zamawiajacy nie dopuszcza zmiany oferty za posrednictwem poczty elektroniczne;j.

d) Oferta, ktdra zostanie ztozona w przypadku opisanym w lit. c):

i. musi zosta¢ zaszyfrowana, tzn. opatrzona hastem dostepowym uniemozliwiajagcym otwarcie plikdw
bez jego posiadania. W tym celu wykonawca moze postuzy¢ sie narzedziami oferowanymi przez
oprogramowanie, w ktérym przygotowuje dokument.

ii. Hasto dostepu do pliku (plikéw) ze ztozong Ofertg, Wykonawca przesyta Zamawiajgcemu na adresy
email oséb do kontaktu podanych w pkt 1.16. WZ (konieczne jest wystanie korespondencji na oba
wymienione wyzej adresy) PO TERMINIE SKEADANIA OFERT WSKAZANYM W PKT 12.1. WZ, JEDNAK
NIE POZNIEJ NIZ W CIAGU 2 GODZIN OD UPLYWU TEGO TERMINU. Wiadomo$¢, o ktérej mowa
w zdaniu poprzednim moze zawieraé, rowniez inne informacje niezbedne dla prawidtowego dostepu
do dokumentu, w szczegdlnosci informacje o wykorzystanym programie szyfrujgcym lub procedurze
odszyfrowania danych.

2 W celu ztozenia Oferty poprzez Platforme Zakupowa Logintrade niezbedna jest rejestracja w bazie dostawcéw,
poprzez formularz rejestracyjny znajdujacy sie pod adresem https://www.enea.pl/bip/zamowienia/zamowienia-
logintrade.
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UWAGA! PRZEStANIE HAStA DOSTEPU W TERMINIE INNYM NIZ WSKAZANY POWYZEJ, SPOWODUJE
ODRZUCENIE OFERTY JAKO NIEODPOWIADAJACE) WYMAGANIOM OKRESLONYM W WARUNKACH
ZAMOWIENIA.

iii. W tresci wiadomosci z przestang ofertg oraz hastem do oferty nalezy wskaza¢ oznaczenie i nazwe
postepowania, ktdrego powyisze dotycza oraz nazwe Wykonawcy albo dowolne oznaczenie
pozwalajace na prawidtowg identyfikacje Wykonawcy oraz postepowania.

iv. Maksymalny rozmiar plikéw przesytanych w jednej wiadomosci email to 20 MB. Zamawiajgcy
dopuszcza przestanie oferty w kilku wiadomosciach email, co powinno by¢ wyraznie zaznaczone przez
Wykonawce w tresci tych wiadomosci.

9.6. Wykonawca nie moze wprowadzi¢ zmian do oferty, ani wycofac jej po uptywie terminu do sktadania ofert.

9.7. Zamawiajacy informuje, ze w przypadku wystgpienia w ofercie informacji stanowigcych tajemnice
przedsiebiorstwa w rozumieniu art. 11 ust. 2 ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji
(tekst jednolity Dz.U. z 2019 r., poz. 1010 z pdézn. zm.), Zamawiajacy nie jest upowazniony do ich ujawnienia,
jezeli Wykonawca nie pdzniej niz w terminie sktadania ofert zastrzegt, ze nie moga by¢ one udostepnione oraz
wykazat, ze stanowig one tajemnice przedsiebiorstwa. Informacje, ktére Wykonawca zastrzeze jako tajemnice
przedsiebiorstwa powinny zosta¢ ztozone w osobnym pliku wraz z oznaczeniem ,Zatgcznik stanowigcy
tajemnice przedsiebiorstwa”, a nastepnie wraz z plikami stanowigcymi jawng czes¢ skompresowane do jednego
pliku w formacie zip— zgodnie z pkt 9.4. Warunkéw Zamowienia lub w przypadku opisanym w pkt 9.5. lit. c)
Warunkow Zaméwienia — skompresowane do jednego pliku i opatrzone hastem. Zamawiajgcy nie ponosi
odpowiedzialnosci za ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa, ktére nie zostaty
oznaczone i ztozone w wymagany sposob. Brak stosownego zastrzezenia bedzie traktowany jako jednoznaczny
ze zgodg na ujawnienie catosci przekazanych informacji. Zamawiajgcy nie ponosi odpowiedzialnosci za
ujawnienie informacji stanowigcych tajemnice przedsiebiorstwa, ktore nie zostaty oznaczone i ztozone
W wymagany sposob.

9.8. Oferta nie moze zawiera¢ poprawek czy elementdéw charakterystycznych dla trybu Sledzenia zmian, tj.
komentarzy poprawek, przekreslen, powtdrzen i innych. Wszelkie niezaakceptowane przez Wykonawce zmiany
nie bedg uwzgledniane.

10. OFERTY WSPOLNE

10.1. Zamawiajgcy dopuszcza sktadanie ofert wspdlnych.

10.2. Dopuszcza sie sktadanie ofert wspdlnych w formie konsorcjum Wykonawcow:

a) W przypadku oferty wspdlnej Wykonawcy ustanawiajg petnomocnika do reprezentowania ich
w postepowaniu i zawarcia Umowy. Wykonawcy ponoszg solidarng odpowiedzialno$¢ za wykonanie,
niewykonanie lub nienalezyte wykonanie zamdwienia.

b) petnomocnik Wykonawcow pozostaje w kontakcie z Zamawiajgcym w toku postepowania, zwraca sie
do Zamawiajgcego z wszelkimi sprawami i do niego Zamawiajgcy kieruje oswiadczenia, informacje,
korespondencje, itp.

c) oferta wraz z zatgcznikami musi by¢ podpisana przez petnomocnika Wykonawcéw sktadajacych oferte
wspolna.

10.3. W przypadku wspdlnego ubiegania sie o udzielenie zamodwienia przez Wykonawcéw, kazdy z Wykonawcow
tworzacych konsorcjum sktada dokumenty na potwierdzenie niepodlegania wykluczeniu z postepowania.
W przypadku wykazywania spetnienia warunkéw udziatu w postepowaniu oraz sktadania dokumentdéw na ich
potwierdzenie, warunki udziatu w postepowaniu powinny by¢ spetnione przez tych Wykonawcow
w nastepujacy sposdb:

a) warunek okreslony w pkt 6.1. lit. a). WZ— zobowigzani sg spetni¢ facznie Wykonawcy sktadajacy oferte
wspodlng,

b) warunek okreslony w pkt 6.1. lit. b) WZ — zobowigzany jest spetni¢ co najmniej jeden z Wykonawcow
sktadajgcych oferte wspding,
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10.4. Oferta wspdlna, sktadana przez Wykonawcow musi by¢ sporzgdzona zgodnie z Warunkami Zamdwienia oraz
zawiera¢ dodatkowo w szczegdlnosci:

a) dokument petnomocnictwa (oryginat lub notarialnie poswiadczona kopia) do wystepowania w imieniu
konsorcjum wystawiony na petnomocnika konsorcjum podpisany przez wszystkich Wykonawcow,

b) oswiadczenie wstepne kazdego z Wykonawcow sktadajgcych oferte wspdlng o niepodleganiu
wykluczeniu z postepowania oraz spetnianiu warunkéw udziatu w Postepowaniu (Zatacznik nr 2 do
Warunkéw Zamoéwienia),

c) oswiadczenie kazdego z Wykonawcow sktadajgcych oferte wspdlng o zachowaniu poufnosci (Zatacznik
nr 4 do Warunkéw Zaméwienia),

d) informacja kazdego z Wykonawcoéw sktadajacych oferte wspdling o administratorze danych osobowych
(Zatacznik nr 5 do Warunkéw Zamdwienia),

e) oswiadczenie kazdego z Wykonawcéw sktadajgcych oferte wspdlng o spetnieniu minimalnych wymagan
w zakresie stosowanych zabezpieczenn dotyczgcych ochrony danych osobowych oséb fizycznych
(zatacznik nr 8 do Warunkéw Zamdwienia),

f)  umowe konsorcjum regulujgca wspotprace podmiotdw wystepujgcych wspdlnie, zawierajgcg co najmniej
postanowienia okreslone w pkt 10.5. Warunkéw Zamdwienia.

10.5. Umowa konsorcjum powinna zawiera¢ co najmniej:
a) zobowigzanie do realizacji wspdlnego przedsiewziecia gospodarczego obejmujgcego swoim zakresem
przedmiot zamodwienia,
b) wskazanie, ze wszyscy Wykonawcy ponoszg solidarng odpowiedzialno$¢ za wykonanie, niewykonanie lub
nienalezyte wykonanie zamodwienia,
c) termin obowigzania umowy, nie moze by¢ krotszy, niz czas obejmujacy realizacje zamowienia i
odpowiedzialnosci z tytutu gwarancji lub rekojmi

11. SPOSOB OBLICZENIA CENY OFERTY

11.1. Cena podana w ofercie powinna obejmowac wszystkie koszty zwigzane z realizacjg Przedmiotu Zamdwienia.

11.2. Cena powinna by¢ skonstruowana w sposodb podany w formularzu oferty. Podana cena jest obowigzujaca
w catym okresie waznosci oferty i w trakcie realizacji umowy zawartej w wyniku przeprowadzonego
postepowania o udzielenie zamowienia.

11.3. Cena oferty musi by¢ podana w ztotych polskich, z doktadnoscig do dwéch miejsc po przecinku.

11.4. Rozliczenie miedzy Zamawiajacym a Wykonawca bedzie prowadzone w walucie ztoty polski.

12. MIEJSCE | TERMIN SKtADANIA OFERT
12.1. Oferte nalezy ztozy¢ w postaci elektronicznej, za posrednictwem Srodkéw komunikacji elektronicznej, tj.

poprzez elektroniczng platforme zakupowa https://grupaenea.logintrade.net
W przypadku opisanym w pkt 9.5. lit. ¢) WZ, Oferte nalezy przesta¢ na adresy email wskazane w pkt 1.16.
Warunkéw Zamoéwienia.

Oferte ztozy¢ nalezy w terminie do dnia 23.05.2022 r. do godz. 10:00.
12.2. Zatermin ztozenia Oferty uwaza sie termin jej zamieszczenia na Platformie Zakupowej.

Za termin wycofania oferty lub ponownego ztozeniu oferty po jej wycofaniu uwaza sie moment dostarczenia
wiadomosci zawierajgcej wycofanie / ponownie sktadang oferte na serwer pocztowy Zamawiajgcego.

12.3. Utrzymywanie dobrej reputacji serweréw pocztowych wykorzystywanych przez Wykonawce do przesytania
korespondencji elektronicznej z Zamawiajgcym, lezy po stronie ustugodawcy poczty elektronicznej / dziatu IT
Wykonawcy. Zamawiajacy  weryfikuje kondycje serwerow pocztowych poprzez portal
https://mxtoolbox.com/emailhealth.
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Zamawiajacy informuje, ze jezeli serwer pocztowy Wykonawcy nie zostanie pozytywnie zweryfikowany,
korespondencja nie dotrze do Zamawiajacego.

12.4. Zamawiajacy informuje, iz Platforma Zakupowa nie przyjmuje ofert po terminie sktadania. W przypadku
przestania Ofert za posrednictwem poczty elektronicznej (przypadek okreslony w pkt 9.5. lit. c)) po terminie
sktadania ofert, oferty zostang odrzucone na podstawie pkt. 16.1. lit. a).

13. TERMIN ZWIAZANIA OFERTA

13.1. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

13.2. Wykonawca pozostaje zwigzany ofertg przez okres 90 dni od uptywu terminu sktadania ofert.

13.3. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzyé termin zwigzania oferta,
z zastrzezeniem zdania nastepnego. Zamawiajgcy moze jednokrotnie, co najmniej na 3 dni przed uptywem

terminu zwigzania ofertg, zwrdcié sie do Wykonawcéw o wyrazenie zgody na wydtuzenie terminu o oznaczony
okres.

14. KRYTERIA OCENY OFERT
14.1. Zamawiajacy dokona wyboru oferty najkorzystniejszej dla Zamdwienia na podstawie ponizszego kryterium

oceny ofert:

Kryterium Waga kryterium

1. Cena netto oferty 100%

Liczba punktéw, ktérg mozna uzyska¢ w ramach tego kryterium obliczona wg ponizszego wzoru:

cena netto oferty najtanszej

x 100% x 100 pkt
cena netto oferty badanej

14.2. Za Oferte najkorzystniejszag bedzie uznana Oferta, ktdra uzyska najwiekszg liczbe punktéw w ww. kryterium
oceny ofert.

14.3. Punktacja bedzie liczona z doktadnoscig do drugiego miejsca po przecinku.

14.4. Jezeli nie bedzie mozna dokonaé wyboru najkorzystniejszej Oferty z uwagi na to, ze ztozono dwie oferty o takiej
samej cenie, Zamawiajacy wezwie Wykonawcéw, ktorzy ztozyli te Oferty do ztozenia dodatkowych Ofert
cenowych w wyznaczonym terminie. Wykonawcy sktadajgc Oferty dodatkowe nie mogg zaoferowac cen
wyzszych niz zaoferowane w ztozonych Ofertach.

15. OTWARCIE OFERT | PRZEBIEG POSTEPOWANIA
15.1. Po otwarciu ofert Zamawiajgcy dokonuje weryfikacji i oceny Ofert ztozonych przez Wykonawcow, wzywa

Wykonawcéw do uzupetnienia lub wyjasnienia, w wyznaczonym terminie dokumentéw, oswiadczen (w tym
oswiadczenia, o ktérym mowa w pkt 7.1 lit. b) WZ) lub petnomocnictw wymaganych przez Zamawiajgcego
w dokumentacji postepowania oraz wyjasnienia tresci Oferty i dokumentéw dotyczacych przedmiotu
Zamowienia wptywajgcych na ocene Oferty chyba, ze — mimo ich uzupetnienia — oferta Wykonawcy podlega
odrzuceniu lub konieczne bytoby uniewaznienie postepowania. Zamawiajacy wzywa Wykonawce, ktérego
Oferta zostata najwyzej oceniona do ztozenia dokumentow okreslonych przez Zamawiajgcego dotyczacych
spetnienia warunkéw udziatu w postepowaniu oraz potwierdzenia braku podstaw do wykluczenia
Z postepowania w wyznaczonym terminie.

15.2. Dokumenty uzupetnione na wezwanie o ktérym mowa w pkt 15.1. WZ, powinny potwierdza¢ stan faktyczny,
aktualny na dzien sktadania Ofert.

15.3. Zamawiajgcy poprawia w Ofercie:
a. oczywiste omyiki pisarskie,
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b. oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek;
c. inne omytki polegajace na niezgodnosci Oferty z Warunkami Zamodwienia, niepowodujgce istotnych zmian
w tresci Oferty.

15.4. Zamawiajacy niezwtocznie informuje Wykonawce, ktérego Oferta zostata poprawiona, o tym fakcie.

15.5. Jezeli cena wskazana w ofercie wydaje sie Zamawiajagcemu razgco niska w stosunku do przedmiotu
zamowienia, Zamawiajgcy moze zwrdcic¢ sie do Wykonawcy o udzielenie w okreslonym terminie wyjasnien
dotyczacych elementéw oferty majgcych wptyw na wysokosé ceny.

15.6. Zamawiajacy przeprowadzi negocjacje z Wykonawcami, ktérych oferty przed negocjacjami zostaty najwyzej
ocenione.

15.7. Przedmiotem negocjacji bedzie cena.

15.7.1. W ramach negocjacji, o ktorych mowa w punkcie 15.6. Zamawiajgcy moze przeprowadzic¢:
a) aukcje elektroniczng z zastosowaniem kryteridw oceny ofert okreslonych w pkt 14.1. Warunkéw
Zamoéwienia,
b) negocjacje indywidualne (tj. odrebnie z kazdym Wykonawca) w formie telekonferencji zgodnie
z terminem ztozenia Ofert — poczawszy od najwczesniej ztozonej, decyduje data zamieszczenia
oferty na platformie zakupowej lub wptywu na serwer pocztowy Zamawiajgcego (wytgcznie
w sytuacji opisanej w pkt 9.5. lit ¢) WZ.

15.7.2. Wymagania techniczne platformy, za posrednictwem ktérej przeprowadzona zostanie aukcja, sa
nastepujace:
15.7.2.1. Dopuszczalne przegladarki internetowe:
e Internet Explorer 10 i nowsze, Edge,1

Google Chrome,

Mozilla Firefox,
e Opera.
15.7.2.2. Pozostate wymagania techniczne:
e dostep do sieci internet,
e  obstuga przez przegladarke protokotu XMLHttpRequest — ajax,
e wiaczona obstuga JavaScript,
e zalecana szybko$¢ tacza internetowego powyzej 500 KB/s,
e zainstalowany Acrobat Reader,
e  zainstalowane srodowisko uruchomieniowe Java - Java SE Runtime Environment 6
Update 24 lub nowszy.
15.7.3. Zamawiajacy zastrzega, iz przed przeprowadzeniem aukgcji elektronicznej poinformuje Wykonawcow:
e o danych, ktére zostang udostepnione Wykonawcom podczas aukcji elektronicznej,
e 0 minimalnym postgpieniu aukcji elektronicznej,
e 0 przebiegu procedury aukcji elektroniczne;j.
15.7.4. Zamawiajgcy moze po przeprowadzeniu aukcji elektronicznej przeprowadzi¢ dalsze negocjacje
w formie okreslonej w pkt 15.7.1, w 1 rundzie negocjacyjnej, z4 Wykonawcami, ktérzy ztozyli najwyzej
ocenione oferty w toku aukcji elektronicznej.
15.7.5. Zamawiajgcy moze po przeprowadzeniu negocjacji indywidualnych, przeprowadzi¢ dalsze negocjacje
w formie okreslonej w pkt 15.7.1, w 1 rundzie negocjacyjnej, z 4 Wykonawcami, ktdrzy ztozyli najwyzej
ocenione oferty w toku negocjacji.
15.7.6. Ustalenia zawarte w raporcie (raportach) z aukcji / protokole (protokotach) z negocjacji sg wigzace dla
Wykonawcow.
15.8. Zakonczenie aukcji / negocjacji nie jest rownoznaczne z wyborem oferty Wykonawcy ani z przyjeciem oferty
ztozonej przez Wykonawce.
15.9. Tres¢ Umowy, ktérej projekt stanowi Zatgczniki nr 9 do Warunkdw Zamodwienia obowigzujacy
w terminie sktadania ofert, nie podlega negocjacjom. Tres¢ Umowy, ktérej projekt stanowi Zatgczniki nr 9 do
Warunkéw Zamowienia moze ulec zmianie po uptywie terminu sktadania ofert jedynie w szczegdlnie
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uzasadnionych przypadkach, za ktére uznaje sie wprowadzenie zapiséw techniczno-organizacyjnych
zapewniajacych sprawne wykonywanie umoéw. Powyzsze nie dotyczy postanowien Umowy, w ktdrych
pozostawiono miejsce do uzupetnienia.
Jednoczesnie Zamawiajacy przypomina o mozliwosci sktadania propozycji modyfikacji projektéw Warunkow
Zamowienia, w tym Projektu Umowy, zgodnie z pkt 1.8. Warunkéw Zamodwienia.

15.10. Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta zostanie uznana za najkorzystniejsza.

15.11. Niezwtocznie po rozstrzygnieciu postepowania Zamawiajacy zawiadamia wszystkich Wykonawcéw, ktérzy
ztozyli oferty, o wyniku postepowania.

UWAGA: Zamawiajacy przypomina o mozliwosci sktadania propozycji modyfikacji projektu Umowy zgodnie

z pkt. 1.7 Warunkéw Zamoéwienia

16. ODRZUCENIE OFERTY
16.1. Oferta podlega odrzuceniu, w przypadkach gdy:

a. nie odpowiada wymaganiom okreslonym w Warunkach Zamowienia;

b. Wykonawca, pomimo wezwania nie ztozyt w przewidzianym terminie oswiadczenia, o ktérym mowa
w pkt 7.1 lit. b) WZ lub dokumentéw potwierdzajacych spetnianie warunkéw udziatu w postepowaniu lub
brak podstaw wykluczenia z udziatu z postepowania lub innych dokumentéw lub oswiadczen;

c. jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji;

d. zawiera razaco niska cene w stosunku do przedmiotu zamoéwienia a Wykonawca nie przedstawit
W wyznaczonym terminie wyjasnien potwierdzajacych, ze Oferta nie zawiera razgco niskiej ceny;

e. zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu lub w trybie innym niz otwarty,
zostata ztozona przez Wykonawce niezaproszonego do sktadania Ofert;

f. narusza przepisy prawa powszechnie obowigzujgcego;

g. jest niewazna na podstawie odrebnych przepiséw;

h. wadium nie zostato wniesione lub zostato wniesione w sposdb nieprawidtowy, jezeli zazagdano jego
whniesienia;

i. Wykonawca w terminie 3 dni od dnia doreczenia zawiadomienia nie zgodzit sie na poprawienie omyiki,
o ktérej mowa pkt 15.3. lit. c WZ;

j.  Wykonawca nie wyrazit pisemnej zgody na przedtuzenie terminu zwigzania Ofertg po otrzymaniu wniosku
Zamawiajacego o przedtuzenie tego terminu;

k. Wykonawca nie wyrazit pisemnej zgody na wybdr jego Oferty po uptywie terminu zwigzania Oferts.

16.2. Zamawiajgcy niezwtocznie informuje Wykonawce, ktdrego Oferta zostata odrzucona w Postepowaniu

o udzielnie Zamodwienia, o odrzuceniu Oferty wraz z podaniem uzasadnienia.

17. UNIEWAZNIENIE POSTEPOWANIA
17.1. Postepowanie uniewaznia sie, w przypadku gdy:

a. nie ztozono zadnej Oferty lub nie ztozono zadnej Oferty niepodlegajacej odrzuceniu;

b. cena najkorzystniejszej Oferty, pomimo przeprowadzenia negocjacji lub aukcji elektronicznej, przewyzsza
kwote, ktdérg Zamawiajgcy zamierza przeznaczy¢ na finansowanie Zamdwienia, chyba ze Zamawiajgcy moze
zwiekszy¢ te kwote do ceny najkorzystniejszej Oferty;

c. Kierownik Zamawiajgcego nie zatwierdzit przedstawionej mu rekomendacji wyboru najkorzystniejszej
Oferty;

d. wystgpity inne istotne okolicznosci powodujgce, ze prowadzenie postepowania lub realizacja zamowienia
nie lezy w interesie Zamawiajgcego;

e. w trakcie postepowania nastgpito istotne naruszenie przepisow Regulaminu, ktére miato wptyw na wynik
Postepowania;

f.  wystgpity inne uzasadnione przyczyny.
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17.2. O uniewaznieniu postepowania o udzielenie Zamdwienia Zamawiajacy zawiadomi wszystkich Wykonawcéw,
ktdrzy ztozyli oferty w postepowaniu.

17.3. Zamawiajgcy dopuszcza mozliwos¢ rozstrzygniecia postepowania réwniez w przypadku ztozenia jednej waznej
oferty.

18. ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY
18.1. Zabezpieczenie nalezytego wykonania Umowy jest wymagane.

18.2. Wysokos¢ zabezpieczenia okresla sie w wysokosci 5% ceny catkowitej brutto Umowy.

18.3. Zabezpieczenie wnoszone jest przed zawarciem Umowy w jednej lub kilku sposrdd ponizszych form, zgodnie z
wyborem Wykonawcy:

a) pienigdzu, na rachunek Zamawiajgcego: 08 1020 1026 0000 1702 0286 3108

b) gwarancji bankowej;

c) gwarancji ubezpieczeniowe;.

18.4. W przypadku, gdy zabezpieczenie bedzie wnoszone w formie innej niz pieniagdz, Zamawiajacy wymaga
akceptacji projektu ww. dokumentu.

18.5. Szczegodtowe zasady zabezpieczenia nalezytego wykonania umowy zostaty okreslone w § 15 projektu umowy,
ktéry stanowi Zatgcznik nr 9 do W2

18.6. W przypadku, gdy Wykonawca wnosi zabezpieczenie w formie gwarancji bankowej lub gwarangji
ubezpieczeniowej, z tresci tych gwarancji musi w szczegdlnosci jednoznacznie wynikac:

a) zobowigzanie gwaranta (banku, zaktadu ubezpieczen) do zaptaty do wysokosci okreslonej w gwarancji
kwoty, nieodwotalnie i bezwarunkowo na pierwsze zgdanie Zamawiajgcego (beneficjenta gwarancji), w
terminie nie dtuzszym niz 14 dni od dnia wptyniecia zgdania, zawierajgce o$wiadczenie, ze zaistniaty
okolicznosci zwigzane z niewykonaniem lub nienalezytym wykonaniem umowy — bez potwierdzania tych
okolicznosci,

b) termin obowigzywania gwarancji,

c) miejsce i termin zwrotu gwarangji.

18.7. Zabezpieczenie w formie gwarancji bankowej lub gwarancji ubezpieczeniowej nalezy wnies¢ w oryginale.

18.8. Zabezpieczenie wniesione w formie pienieznej zostanie zwrdcone z uwzglednieniem odsetek wynikajgcych
z umowy rachunku bankowego, na ktérym byto ono przechowywane, pomniejszone o koszt prowadzenia
rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek Wykonawcy, tj.:

a) oprocentowanie w skali roku:
e WIBID 3m x 0,7 zdnia poprzedzajgcego dzierh zaksiegowania zabezpieczenia — dla kwoty
zabezpieczenia powyzej 100.000,00 zt;
e WIBID 1M x 0,5 z dnia poprzedzajgcego dzien zaksiegowania zabezpieczenia;
b) optata za przelew bankowy na rachunek uczestnika postepowania w PKO BP — 0,00 zt;
c) optata za przelew bankowy na rachunek uczestnika postepowania w innym banku — 2,00 zt.

18.9. W trakcie realizacji Umowy wykonawca moze dokona¢ zmiany formy zabezpieczenia na jedna lub kilka form, o
ktorych mowa w pkt 18.3 WZ. Zmiana formy zabezpieczenia jest dokonywana z zachowaniem ciggtosci
zabezpieczenia i bez zmniejszenia jego wysokosci.

19. ZAWARCIE UMOWY
19.1. Z Wykonawcy, ktdrego oferta zostanie uznana za najkorzystniejszg, zostanie zawarta Umowa w formie

pisemnej, w terminie i w miejscu wskazanym przez Zamawiajacego. Strony mogg zawrze¢ Umowe po uptywie
terminu zwigzania ofertg, o ile wyrazg na to zgode. Projekty Umowy stanowi Zatgcznik nr 9 do Warunkow
Zamodwienia.

19.2. Warunkiem zawarcia Umowy jest wniesienie przez Wykonawce zabezpieczenia nalezytego wykonania umowy
i przedstawienie dokumentu ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
zwigzanej z przedmiotem zamodwienia.

19.3. Jezeli okaze sie, ze Wykonawca, ktorego oferta zostata wybrana:
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i bedzie uchylat sie od zawarcia Umowy w sprawie zamodwienia
ii. przedstawit nieprawdziwe dane
iii. nie wniesie zabezpieczenia nalezytego wykonania Umowy
iv. nie przedstawi dokumentu ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzonej
dziatalnosci zwigzanej z przedmiotem zamodwienia
Zamawiajacy moze wybrac¢ oferte najkorzystniejsza sposréd pozostatych ofert, bez przeprowadzania ich
ponownej oceny.
19.4. lJezeli w zwigzku z zaistnieniem przestanek, o ktédrych mowa w pkt 19.3. WZ, Zamawiajgcy zamierza zawrzeé
Umowe z kolejnym Wykonawcg, stosuje sie w tym wzgledzie odpowiednio zapisy o zawarciu Umowy
z Wykonawcg, ktory ztozyt najkorzystniejszg Oferte.
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ROZDZIAt Il — OPIS PRZEDMIOTU ZAMOWIENIA

Opis przedmiotu zamdéwienia do postepowania ,Zaprojektowania, wdrozenia i utrzymania platformy

stuzacej do zawierania umoéw z klientami Enea S.A. w formie elektronicznej”
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Definicje

Aplikacja Aplikacja dostepna za pomocy serwisu www wykonana w technologii HTML

umozliwiajgca dostep do prezentowanych tresci z wykorzystaniem przeglagdarek
internetowych a takze urzadzen mobilnych.

AUMS System bilingowy Enea

BIR Baza REGON

CBK Centralna Baza Klienta

CPI Centralna Platforma Integracyjna Enea — stos oprogramowania w GK Enea uzywany do

wytwarzania integracji (szyna ustugowa, silnik proceséw biznesowych, infrastruktura
kolejkowa, serwery aplikacyjne)

CPU Centrala Platforma Uwierzytelniania Klienta

DMz ang. Demilitarized zone, strefa zdemilitaryzowana, obszar sieci komputerowej
nienalezgcy ani do sieci wewnetrznej ani do zewnetrzne;j.

eBOK Elektroniczne Biuro Obstugi Klientow - aplikacja sprzedazowo-obstugowa, ktéra jest

wykorzystywana do zarzadzania ptatnosciami za energie elektryczng i paliwo gazowe,
umozliwia przesytanie zgtoszen i uzyskiwanie na nie odpowiedzi, przeglad zuzycia,
pobieranie faktur, zawieranie uméw produktowych.

ePUAP Elektroniczna Platforma Ustug Administracji Publicznej — ogdlnopolska platforma
teleinformatyczna stuzgca do komunikacji obywateli i przedsiebiorcéw z jednostkami
administracji publicznej w ujednolicony, standardowy sposéb.

ESB Korporacyjna Szyna Ustug
e-Umowy Platforma do zawierania uméw online
IMZU Informacja o mozliwosci zawarcia umowy - jest to informacja pochodzgca od Operatora

Systemu Dystrybucyjnego z naszego terenu czyli Enei Operator, definiujgca parametry
techniczne na jakie moze by¢ zawarta umowa z klientem.

KIR Krajowa lIzba Rozliczeniowa jest podmiotem infrastruktury polskiego systemu
ptatniczego, Swiadczgcym wszelkie ustugi rozliczeniowe.

Klient Klient ktéry posiada aktywne lub archiwalne umowy kompleksowe lub sprzedazowe

zawarte z Eneg SA.
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Klient Enea
mojaEnea Strona internetowa dostepna za posrednictwem przeglagdarek na komputerach

stacjonarnych z wykorzystaniem technologii PWA umozliwiajgcej wykorzystanie
urzadzen mobilnych (telefon, tablet) z systemem operacyjnym Android i 10S

0osD Operator Systemu Dystrybucyjnego - przedsiebiorstwo energetyczne zajmujace sie
dystrybucjg energii elektrycznej. Na naszym terenie dziata Enea Operator

Paszport Jest to informacja pochodzgca od Operatora Systemu Dystrybucyjnego innego niz
Enea Operator, definiujgca parametry techniczne na jakie moze by¢ zawarta umowa z
klientem.

SSO Single Sign-On mozliwos¢ jednorazowego zalogowania sie do ustugi sieciowej i

uzyskania dostepu do wszystkich autoryzowanych zasobéw zgodnych z tg ustuga.

Sz Strefa Zakupow - aplikacja sprzedazowa wykorzystywana do realizacji zakupéw
produktéw, podzielona na poszczegdlne kategorie produktow. Klient aby mac
dokonywac zakupéw musi by¢ klientem Enei i zatozy¢ konto w Strefie podac dane t;.
PESEL/NIP, numer kontrahenta, oraz dane do logowania sie do konta. Zatozenie konta
jest niezalezne od posiadania konta w eBOK

WSDL ang. Web Services Description Language, jezyk oparty na XML przeznaczony do opisu
ustug sieciowych.

MWPE Modut weryfikacji podpisow elektronicznych

Zl Zespdt ds. Integracji w GK Enea
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Informacje ogdlne

Grupa Enea to wicelider polskiego rynku elektroenergetycznego w zakresie produkcji energii elektrycznej. Zarzadza
petnym tancuchem wartosci na rynku energii elektrycznej: od paliwa, poprzez produkcje energii elektrycznej,
dystrybucje, sprzedaz i obstuge klienta. Odpowiada za bezpieczne dostawy energii do 2,6 min klientéw.

Klienci Enei mogg obecnie korzysta¢ z dwdch aplikacji sprzedazowo-obstugowych:

1. Elektroniczne Biuro Obstugi Klientéw (eBOK) - ebok.enea.pl

Jest to aplikacja sprzedazowo-obstugowa, ktdra jest wykorzystywana do zarzadzania ptatnosciami za energie
elektryczna i paliwo gazowe, umozliwia przesytanie zgtoszen i uzyskiwanie na nie odpowiedzi, przedstawia przeglad
zuzycia, daje mozliwos¢ pobierania faktur czy zawierania uméw produktowych. Uzytkownik aby mie¢ dostep do
swoich danych rozliczeniowych musi by¢ klientem indywidualnym lub biznesowym Enei i zatozy¢é konto w eBOK.
Podczas rejestracji konta Uzytkownik podaje dane tj. PESEL lub NIP w zaleznosci od rodzaju klienta, numer
kontrahenta, dane kontaktowe w przypadku Klientéw biznesowych oraz adres e-mail, ktory jest jednoczesnie loginem
i nadaje hasto dostepowe. W przypadku klientéw, ktérzy nie posiadajg numeru PESEL, w procesie rejestracji mozna
podac rodzaj posiadanego dokumentu tozsamosci (dowdd osobisty, paszport, karta pobytu) i jego numer, ktéry zostat
podany przy zawieraniu umowy z Eneg. W ostatnim kroku Uzytkownik akceptuje Regulamin i zgody. Zatozenie konta
w eBOK jest niezalezne od posiadania konta w Strefie Zakupdw opisanej ponize;j.

2. Strefa Zakupdw (Strefa) - strefa.enea.pl

Jest to aplikacja sprzedazowa wykorzystywana do realizacji zakupow produktow, podzielona na poszczegdlne
kategorie produktéw. Klient aby mdéc dokonywaé zakupdw musi by¢ Klientem indywidulanym lub biznesowym Enei i
zatozy¢ konto w Strefie podajac przy tym odpowiednie dane tj. PESEL lub NIP w zaleznosci od rodzaju klienta, numer
kontrahenta (lub numer aktywnej umowy), oraz adres e-mail, ktory jest jednoczesnie loginem i hasto dostepowe. W
przypadku klientéw, ktdrzy nie posiadajg numeru PESEL, w procesie rejestracji mozna podaé rodzaj posiadanego
dokumentu tozsamosci (dowdd osobisty, paszport, karta pobytu) i jego numer, ktory zostat podany przy zawieraniu
umowy z Enea. Uzytkownik akceptuje Regulamin i zgody. Zatozenie konta w Strefie jest niezalezne od posiadania konta
w eBOK.

Aby zostac Klientem Enei przede wszystkim trzeba zawrze¢ stosowng umowe. Kanatami gdzie mozna to zrobic jest
bezposrednia wizyta w Biurze Obstugi Klientow gdzie mozna od razu podpisa¢ umowe lub poprzez przestanie
wniosku/oswiadczenia o zawarcie umowy, a nastepnie jej procesowanie w formie papierowej lub dokumentowe;.
Wychodzac na przeciw oczekiwaniom rynkowym chcemy umozliwié naszym oraz potencjalnym klientom mozliwos¢
zawierania umow w formie w petni elektronicznej wykluczajac przesytanie uméw w formie papierowej.

Dodatkowo budujgc nowa platforme do zawierania uméw chcemy uproscic¢ klientom dostep do niej. Chcemy by do
logowania do wszystkich aplikacji Enei stuzyt jeden login i hasto. Dlatego chcemy zbudowa¢ platforme Centralnego
Uwierzytelniania Klientéw, ktéra umozliwi korzystanie z aplikacji bez koniecznosci wielokrotnego logowania sie t;j.
dedykowang strone do zalogowania sie i rejestracji konta. Klient docelowo miatby tylko jedno konto wraz z
mechanizmem pojedynczego logowania (SSO). Chcemy réwniez przygotowac ekran startowy w technologii PWA
przekierowujgcy do poszczegdlnych aplikacji.

Zakres zamowienia — podstawowe zatozenia

Zamawiajacy w ramach realizacji projektu zleca wykonanie nastepujgcych produktéw do zrealizowania przez
Wykonawce:

1. Dashboard nawigacyjny (mojaEnea) - zaprojektowanie oraz wykonanie Dashboard Klienta bedgcego centralnym
miejscem logowania/rejestracji klienta oraz nawigacji po istniejgcych i przysztych aplikacjach.

2. Centralna Platforma Uwierzytelniania Klientéw (CPU) — zaprojektowanie oraz wykonanie platformy pozwalajgcej
na uwierzytelnianie klientéw wraz z mozliwoscig potwierdzania tozsamosci w serwisach zewnetrznych, wraz z
zaprojektowaniem i wykonaniem migracji obecnie funkcjonujacych kont, pozwalajagcego klientom na
przechodzenie pomiedzy aplikacjami bez koniecznosci rejestrowania konta czy potrzeby osobnego logowania sie.

Strona | 21



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/ZR/KZ/2022/0000028879

3. Platforma do zawierania uméw (e-Umowy) - zaprojektowanie oraz wykonanie aplikacji internetowej do
zawierania umow online. Podtgczenie jej do CPU i zintegrowanie z mojaEnea.

Uwierzytelnianie
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B Aplikacje funkcjonujace w ENEA [ Aplikacje projektowane w ENEA (przedmiot zaméwienia)

Wykonawca w ramach realizacji zobowigzuje sie do kompleksowego przygotowania ww. zadan, w tym w
szczegolnosci:

=  konsultacje z Zamawiajacym na kazdym etapie opracowywania projektu;

=  stworzenie projektu funkcjonalnego rozwigzania;

=  zaprojektowanie szaty graficznej z uwzglednieniem UX Experience;

= Qopracowanie oprogramowania;

=  testowanie dziatania proceséw biznesowych na etapie projektowania/preprodukc;ji;

= przeprowadzenie testow wydajnosciowych i bezpieczenstwa zakonczonych stosownym raportem wraz z

naprawa wszelkich zdiagnozowanych podatnosci;

= przeprowadzenie szkolen oraz przygotowanie stosownych instrukcji stanowiskowych;

= wdrozenie na produkcji;

= utrzymanie i serwis.
Ponizej przedstawiono kluczowe wymagania Zamawiajgcego w stosunku do powyzej okreslonego zakresu prac oraz
jego wdrozenia:

= Projekt zaktada realizacje ww. zadan roztozonych na poszczegdlne etapy.

= Wszelkie przygotowywane materiaty graficzne muszg byé oparte o system identyfikacji wizualnej Enei,
zasady tworzenia stron internetowych oraz grafiki, ktére sg wykorzystywane w obecnie dostepnych
aplikacjach. tj. eBOK i Strefa Zakupow;

= Wykonawca zobowigzuje sie do biezgcej wspodtpracy z Zamawiajagcym, dokonywania uzgodnien z jego
przedstawicielami w zakresie wykonania przedmiotu zamdwienia oraz wyjasnien watpliwosci dotyczgcych
w szczegolnosci projektu funkcjonalnego i zawartych w nim rozwigzan;

= Zamawiajgcy we wspotpracy z wykonawcg opracuje i przedstawi szczegdtowy zakres prac oraz jego
harmonogram;

= Zamawiajgcy zaktada, ze w ramach realizacji projektu powstanie Zespdl Roboczy w ktérego sktad beda
wchodzi¢ przedstawiciele Zamawiajgcego i Wykonawcy, ktory na biezgco bedzie przekazywat informacje
o postepach w realizacji zadan zgodnie z ustalonym harmonogramem.
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Opis wymagan funkcjonalnych dla poszczegdlnych elementéw projektu

a.

10.

mojaEnea
Zatozenia podstawowe

Przedmiot zamdwienia zaktada opracowanie strony internetowej (Dashboardu dla Klienta) z wykorzystaniem
technologii PWA dostepnej za posrednictwem przegladarek na urzgdzeniach desktopowych oraz umozliwiajacej
ich pobranie na urzadzenia mobilne (telefon, tablet) z systemem operacyjnym Android i 10S.

mojaEnea ma pozwoli¢, Klientom na zalogowanie sie i korzystanie z obecnych aplikacji (eBOK, SZ) jak i przysztych
aplikacji, zaréwno z urzadzenia mobilnego (smartfon, tablet) oraz sprzetu stacjonarnego (komputer, laptop).

System nawigacji po internetowe] aplikacji musi zosta¢ zaprojektowany zgodnie z aktualnymi zasadami UX
tworzenia stron www oraz aplikacji mobilnych.

Nawigacja powinna by¢ intuicyjna oraz ergonomiczna dla uzytkownika, zapewnia¢ tatwy dostep do poszukiwane;j
tresci za posrednictwem modutdw, stanowic przejrzysty i zrozumiaty system komunikacji.

Zastosowane rozwigzania powinny minimalizowac liczbe czynnosci, ktére musi wykonac¢ uzytkownik, korzystajgc
z danej funkgji.

Wykonawca w ramach budowania aplikacji stworzy jeden panel administracyjny podzielony na okreslone moduty
tj. logowanie, rejestracja, poszczegdlne moduty z aplikacji w tym zawieranie umdw, ustawianie powiadomien,
przeglad uzytkownikdéw, raporty itp.

Panel administracyjny powinien pozwala¢ na zarzadzania trescig (CMS) w tym w szczegdlnosci:

= dodawanie/wytgczanie/zmiane kolejnosci opracowanych modutow/rejestracji konta;

= zmian nazwy modutdw, pdl do wpisywania danych, placeholderéw, opiséw, nazw przyciskow;

= zmian tfa strony startowej oraz stron aplikacji;

= dodawanie wersji jezykowych;

= w zaleznosci od modutu dodawanie unikanych adresdw stron przekierowujacych do innych elementéw

lub stron zewnetrznych;

= dodawanie/usuwanie grafik i banneréw lub innych informacji reklamowych;

= dodawanie/usuwanie zatgcznikdw wymaganych do akceptacji do procesu rejestracji konta;

= dodawanie/usuwanie/przesuwanie pél formularzy w ramach opracowanych wzoréw;

= przesuwanie/wytgczanie/wtaczenie istniejgcych inputéw do wpisywania danych w formularzach;

= CMS powinien réwniez umozliwi¢ edycje w html.
mojaEnea powinna by¢ przygotowana w dwodch wersjach jezykowych (polskiej, angielskiej) z mozliwoscig
dodawania przez Zamawiajgcego opisdw dla wersji jezykowych oraz umozliwienie dodawania kolejnych wersji
jezykowych.

mojaEnea powinna byé wykonana réwniez w wersji umozliwiajgcej jej testowanie przy wprowadzaniu zmian tj.
instancje testowa pofaczong z istniejgcymi aplikacjami testowymi.

Zamawiajacy zaktada, ze Wykonawca opracuje trzy wersji projektu, ktore bedg podstawa dalszych prac oraz
przeprowadzi testow A/B(/C dla réznych zaproponowanych wersji.

Opis funkcjonalny

mojaEnea musi sie sktadac ze strony startowej umozliwiajgcej zalogowanie sie oraz rejestracje konta (wszystkie
kroki), a dodatkowo z modutéw tematycznych, ktére beda przekierowywac uzytkownika do wybranej przez niego
tresci. Nalezy uwzglednié réwniez sytuacje, gdy klient bedzie wchodzit do jakiejs aplikacji modutowej, do wybrane;j
strony z konkretnego linka i wtedy przechodzac proces logowania powinien od razu mie¢ mozliwos¢ zobaczenia
miejsca docelowego z pominieciem prezentacji modutow.
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2. Aplikacja mojaEnea powinna rozrdézniaé trzy typy kont Klientéw: indywidulane, biznesowe oraz konta klientéw
upowaznionych oparte na NIP klienta biznesowego.

3. Dostepnos¢ modutdw moze sie rozni¢ w zaleznosci od rodzaju konta. Dodatkowo czy rejestrujgcy konto
posiada/posiadt juz wczesniej umowe z Eneg, czy jest to nowy klient, ktéry nigdy wczesniej nie miat zawartej
umowy.

4. W aplikacji mojaEnea powinno zosta¢ umozliwione przesytanie powiadomien (tzw. , push”) dotyczace zmian np.
pojawianie sie nowej faktury (zmiana na saldzie), pojawianie sie zmiany statusu w zawartej umowie czy pojawianie
sie odpowiedzi na zgtoszenie. Komunikaty mogg miec rézne tresci w zaleznosci od segmentu klienta, posiadanych
zgdd marketingowych lub innych warunkéw ustalonych na etapie tworzenie projektu funkcjonalnego.
Powiadomienia push powinny by¢ mozliwe do edycji/wtgczania/wytaczania w aplikacji mojaEnea przez
administratora.

5. Z poziomu aplikacji Klient powinien mie¢ mozliwo$¢ potaczenia sie z konsultantem poprzez czat/callback.
Administrator aplikacji powinien mie¢ mozliwos¢ sterowania widzetem tj. decydowania gdzie na jakiej stronie
moze by¢ umieszczony.

6. W aplikacji mojaEnea powinny by¢ wpisane kody umozliwiajgce Sledzenie wykonywanych czynnosci przez klienta
tj. Google Analitics, Google Tag Manager, HotJar, narzedzie do automatyzacji marketingu, np. SalesManago.

7. Elementami ktére powinny sie znalez¢ w aplikacji sa:

Modut Zasada prezentacji Akcja
Logowanie dla Modut powinien umozliwiac: Modut powinien umozliwia¢
nowego klienta 1.wpisania loginu i hasta do prezentacje komunikatéw
konta oraz mie¢ mozliwos¢
2. mieé¢ mozliwos$¢ wystania linku | informowania klienta o
do resetu hasta mozliwych btedach typu nie
3.mie¢ mozliwo$¢ samodzielnego | pPoprawny login i hasto, brak
© odblokowania konta po kilku aktywnego konta.
E prébach nieudanego wpisywania
= hasta
o
7]
> Logowanie dla | Modut powinien umozliwia¢: Modut powinien umozliwia¢
E klienta, ktory | 1.wpisania loginu i hasta do prezentacje komunikatéw
E posiadat wczesniej | konta oraz mie¢ mozliwosé
g konto w eBOK/SZ 2. mieé¢ mozliwoé¢ wystania linku | informowania klienta o
:ob do resetu hasta mozliwych btedach typu nie
© 3.mie¢ mozliwoé¢ samodzielnego | Poprawny login i hasto, brak
= odblokowania konta po kilku aktywnego konta.
@ prébach nieudanego wpisywania
hasta

4. mie¢ mozliwos¢ przejscia
krokow do potaczenia kont w
istniejacych aplikacjach

Rejestracja konta Modut powinien umozliwia¢ Modut powinien umozliwia¢
przejscie krokdw potrzebnych do | prezentacje komunikatéw
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rejestracji konta dla klienta
posiadajgcego umowe z
Zamawiajacym jak i
nieposiadajacego aktywnej
umowy z mozliwoscig autoryzacji
wpisanych danych wybranymi
metodami.

Kroki powinny zawierac:
1.podanie danych osobowych
PESEL/NIP/Dane dokumentu
tozsamosci w zaleznosci od
rodzaju klienta; numeru
kontrahenta/numeru umowy -
dla klientéw Enei,

2. ustawiania loginu i hasta (z
uwzglednieniem podwajnej
weryfikacji obu pdl),
3.akceptacji odpowiednich
regulamindw i zgdd dla
mojejEnei.

4.podanie danych kontaktowych
tj. numer telefonu
komérkowego/stacjonarnego
Na kazdym etapie klient moze sie
cofnac do ekranu poprzedniego
gdzie wpisane dane bedg
zapamietane.

oraz mie¢ mozliwos¢
informowania klienta o
mozliwych btedach typu nie
poprawny login i hasto, brak
aktywnego konta itp.
Dodatkowo powinny zostaé
wykonane walidatory do
wszystkich odpowiednich pdl
oparte na zasadach
wpisywania danych np. przy
polu PESEL tyko 11 cyfr, w
polu hasto — ustawienie zasad
mata, duze litera, jedna znak
specjalny itp. ostateczna lista
walidatoréw zostanie
ustalona na etapie pisanie
projektu funkcjonalnego.

Moduty aplikacji mojaEnea

Banner produktowy

Modut do kreowania kampanii
produktowych zostata opisana
ponizej.

Po kliknieciu bytoby przejscie
do aplikacji do zawierania
umoéw, do dedykowanych
ekranéw dla produktéw w
zaleznosci od kampanii lub do
zewnetrznego serwisu.

Faktury i Ptatnosci

Do chwili posiadania nieaktywnej
umowy modut bytby nieaktywny
i klient otrzymatby informacje, ze
bedzie mdgt przejs¢ jak zmieni
sie status umowy. W przypadku
aktywacji umowy i pierwszego
wejscia konieczne byto by
przejscie ekrandw akceptacji
regulamindw i odpowiednich
zgdd. W kolejnych przejsciach nie
bytby juz koniecznosci ponownej
akceptaciji tylko klient mogtby od
razu przejs¢ dalej.

W przypadku zamkniecia umowy
Klient moze miec dalej dostep do
danych archiwalnych.

Po kliknieciu bytoby przejscie
do eBOK do zaktadki Faktury i
Ptatnosci.

Zuzycie i Odczyty

Do chwili posiadania nieaktywnej
umowy modut bytby nieaktywny
i klient otrzymatby informacje, ze
bedzie mdgt przejs¢ jak zmieni
sie status umowy. W przypadku

Po kliknieciu bytoby przejscie
do eBOK do zaktadki Zuzycie i
odczyty.
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aktywacji umowy i pierwszego
wejscia konieczne byto by
przejscie ekrandw akceptacji
regulamindw i odpowiednich
zgdd. W kolejnych przejsciach nie
bytby juz koniecznosci ponownej
akceptacji tylko klient mogtby od
razu przejs¢ dalej.

W przypadku zamkniecia umowy
Klient moze miec¢ dalej dostep do
danych archiwalnych.

Strefa Zakupow

Do chwili posiadania nieaktywnej
umowy modut bytby nieaktywny
i klient otrzymatby informacje, ze
bedzie mdgt przejs¢ jak zmieni
sie status umowy. W przypadku
aktywacji umowy i pierwszego
wejscia konieczne byto by
przejscie ekrandw akceptacji
regulaminéw i odpowiednich
zgdd. W kolejnych przejsciach nie
bytby juz koniecznosci ponownej
akceptaciji tylko klient mogtby od
razu przejs¢ dalej. Wyjetej
stanowig umowy zawarte z
terminem obowigzywania w
przysztosci gdzie klient jak
podpisze takg umowe moze juz
dokonywac¢ zakupéw w SZ.

W przypadku zamkniecia umowy
Klient traci dostep do tego
modutu.

Opcjonalnie moze sie tez tak
zdarzy¢, ze klient bedzie mogt
korzysta¢ ze SZ bez warunku
aktywnej umowy.

Po kliknieciu bytoby przejscie
do Sz, gdzie klient bytby juz
automatycznie zalogowany.

Moje zgtoszenia

Do chwili posiadania nieaktywnej
umowy modut bytby nieaktywny.

Po kliknieciu bytoby przejscie
do eBOK do zaktadki
Wiadomosci.

Obstuga umowy

Modut jest aktywny po
zalogowaniu sie na koncie.

Po kliknieciu bytoby przejscie
do aplikacji do modutu e-
Umowy.

Ustawienia konta

Modut jest aktywny po
zalogowaniu sie na koncie.

Po kliknieciu bytoby przejscie
do zaktadki gdzie klient
miatby mozliwo$¢ zmiany
loginu oraz hasta do aplikacji
mojaEnea oraz ustawianie
powiadomien push.
Dodatkowo miatby
mozliwos$¢ zmiany danych
kontaktowych tj. numer
telefonu
komérkowego/stacjonarnego
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Dodaj konto Modut jest aktywny po Po kliknieciu bytoby przejscie
zalogowaniu sie na koncie. do zaktadki gdzie klient

miatby mozliwos¢ dodawania
kont np. klient indywidualny
mogtby doda¢ konto
biznesowe lub odwrotnie

Baner reklamowy Mozliwos¢ umieszczenia reklamy | Po kliknieciu bytoby przejscie
w formie banneru dla wszystkich | do wybranego modutu lub do
klientéw z uwzglednieniem zewnetrznego serwisu.

rodzaju klienta, segmentu,
taryfy, cennika.

Modut do kreowania kampanii produktowych
Modut do kreowania kampanii produktowych bedzie miat dwie mozliwosci pokazywania danych:

1. Dla nowego klienta nie posiadajacego jeszcze umowy z Zamawiajagcym — wtedy modut do kreowania kampanii
bedzie prezentowacd informacje w zaleznosci od typu konta.

2. Dlaistniejacego klienta posiadajgcego umowe z Zamawiajgcym - wtedy modut do kreowania kampanii bedzie
prezentowac informacje w zaleznosci od rodzaju klienta, od aktualnie obowigzujgcego cennika jaki jest na
umowie/umowach Klienta, od daty jego obowigzywania. Przy okreslaniu kampanii bedzie réwniez brany pod
uwage stan biezgcy zgdd marketingowych i w zaleznosci od zgody moga sie pojawic rézne mozliwosci kreowania
kampanii.

3. Bedag mozliwe rdzne rodzaje kampanii, w szczegélnosci:

= dla wszystkich (nadrzedna wyswietla sie wszystkim);
= ze stowem kluczem wyszukujacg po symbolu cennika/grupie taryfowej/innym unikalnym elemencie
okreslonym przez Administratora;
= bez stowa klucza (wyswietla sie dla pozostatych nie objetych innym warunkiem);
= dla klientéw posiadajgcych sprzeciw marketingowy.
4. W szczegdlnosci kazda kampania ma ustawiane z poziomu administratora:

=  okres obowigzywania danej kampanii: od/do;
=  rodzaj Klienta: indywidulany/biznesowy/upowazniony;
=  segment: indywidualny, biznesowy, przedptatowy, upowazniony, inne okreslane przez Administratora;
= taryfe;
=  opcja ustawiania liczby dni do korica umowy np. do 90/powyzej 90 dni do korica obowigzywania umowy
produktowej, z mozliwoscig zmiany liczby dni przez Administratora;
= zgody marketingowe — z opcja aby je uwzglednia¢ albo ich nie uwzglednia¢ i ustawia¢ w zaleznosci od
zgody rézne kampanie ;
= adres url bannera;
=  banner + tekst.
Modut Kampania (kazdy przypadek) powinna by¢ prezentowana w formie graficznej o parametrach do uzgodnienia w
ramach prac projektowych oraz powinna by¢ edytowalna przez administratoréow, ktérzy moga ja dowolnie
tworzyé/usuwad/zmienia¢ parametry oraz tworzy¢ nowe/kopiowac istniejgce kampanie.

b. Centralna Platforma Uwierzytelniania (CPU)
iii. Zatozenia podstawowe

1. Centralna Platforma do uwierzytelniania Klientdw powinna by¢ zintegrowana z dostepnymi u Zamawiajgcego
ustugami, systemami i aplikacjami w celu unifikacji procesu rejestracji klientow oraz potencjalnych klientéw,
sposobu ich logowania (w tym SSO) oraz zarzgdzania ich tozsamoscia.
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iv. Opis funkcjonalny

1. Zamawiajacy zaktada, ze platforma uwierzytelniania (logowania) to element ktéry musi zapewnia¢ mechanizm
pojedynczego logowania tak, aby po uwierzytelnieniu uzytkownik: Klient lub potencjalny klient, mdgt korzystac z
dowolnej funkcjonalnosci dedykowanej do jego obstugi (ustug) bez koniecznosci powtdrnego logowania.

2. Platforma powinna by¢ centralnym repozytorium profili i loginéw klientéw (Idap).

3. Platforma jako dostawca tozsamosci (IdP) dla systemdw Enea, musi wspieraé takie protokoty jak OpenID Connect
czy SAML 2.0 w celu tatwej integracji z aktualnie funkcjonujgcymi w GK Enea portalami webowymi, ustugami czy
aplikacjami.

4. Platforma powinna zapewniac¢ funkcje dotyczace zarzadzania kontami w tym: zarzadzanie profilem, zarzadzanie
sesjami, SSO, blokowanie/odblokowywanie kont w tym blokowanie z poziomu administratora niezalezne od
odblokowania z poziomu klienta, resetowanie haset, reczne oraz automatyczne usuwanie kont po okreslonym
przez administratora czasie, ponawianie wysyiki linkdw aktywacyjnych, obstuga PIN-6w.

5. Ponizszy schemat prezentuje przyktadowa architekture rozwigzania, ktéra po konsultacji i akceptacji
zamawiajacego moze ulec zmianie:

Uslugi zewngtrzne

KIR - MojelD Profil Zaufany (ePUAP) eDO APP Inni dostawcy
toisamosci

Ustugi ENEA

\Platforma logowania :
') | : Baza REGON
Platforma logowania (uwierzyteiniania) ENEA

Zarzadzanie LDAP Idp e
kontami kiient ow |

Informacja o
Kliencie ENEA{(BK)

Web AP{

Systemy ENEA wiinternecie

Y ¥
System ENEA System ENEA System ENEA
eBOK wWwWw Inne

6. Zmawiajgcy zaktada, ze Platforma powinna wspiera¢ mozliwo$¢ uwierzytelniania oraz zaktadania kont w oparciu
o zaufanie takze do innych, zewnetrznych podmiotéw tj.:
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KIR —MojelD - Komercyjny wezet tozsamosci elektronicznych w ramach elDAS. Gtéwnie dla klientéw bankodw,
obecnie: Banku Pekao, Getin Banku, ING Banku Slaskim, mBanku, PKO BP, Banku BPS (stan grudzieri 2020)

Profil Zaufany (ePUAP) - Wezet tozsamosci obywateli. Umozliwia identyfikacje osoby pod warunkiem zatozenia
zaufania do podpisu Ministerstwa Cyfryzacji. Metoda ta opierataby sie na weryfikacji podpisu elektronicznego na
dokumencie w procesie rejestracji konta. Szczegdty opisano w dalszej czesci dokumentu

eDO APP - Dowdd osobisty z warstwg elektroniczng. Ustuga dostepna komercyjnie, aktualnie jeszcze niski poziom
0s6b posiadajgcych eDO. Dostawca ustugi: Polska Wytwdrnia Papieréw Wartosciowych S.A.

7. Ponadto wg Zamawiajgcego Platforma powinna by¢ docelowo zintegrowana z wewnetrznymi ustugami Enea w
celu pozyskiwania obecnie nagromadzonych danych o klientach i wykorzystywaniu ich w procesach rejestracji
kont oraz zarzgdzania tozsamosciami. Potencjalne ustugi z jakimi nalezatoby sie zintegrowac to:

Baza REGON (BIR) — wewnetrzna ustuga Enea zwracajgca podstawowe dane kontrahentéw biznesowych,
podmiotow gospodarczych

Baza Klientow - wewnetrzna ustuga Enea zwracajaca podstawowe dane klientow. Dzieki tym ustugom
weryfikowany bytby obecny klient w procesie rejestracji i zatozenia konta

Weryfikacja podpisow elektronicznych — ustuga ktéra powinna zosta¢ wytworzona w ramach tego przedmiotu
zamowienia. Ustuga powinna wystawia¢ API programistyczne (WebService) umozliwiajgce wykorzystanie tego
modutu w rdznych czesciach procesdw np. rejestracja konta klienta czy weryfikacja podpisanych umaoéw i innych
dokumentéw. Podstawowe funkcjonalnosci tego modutu to:

= sprawdzenie poprawnosci podpisu (obstuga réznych rodzajow podpisu, certyfikatéw);

=  odczyt danych zawartych na certyfikatach (m.in. Imie, Nazwisko, PESEL).

8. Platforma (CPU) powinna posiada¢ APl ktdre w sposdb programistyczny umozliwi systemom zewnetrznym w
Enea uzyskac dostep do danych (w tym danych kont klientéw) zawartych na platformie. APl powinno umozliwiaé
m.in.:

=  przeprowadzenie procesu uwierzytelniania;

= kontrole sesji;

= zarzadzanie kontami: zaktadanie i usuwanie kont, edycja danych, reset hasta;

=  blokowanie/odblokowywanie;

=  mechanizmy dystrybucji zmian w danych Klienta.

Metodologia zaktadania kont
1. Zamawiajgcy dopuszcza zaktadanie kont (tozsamosci klienta) w oparciu o zaufanie do:

= potwierdzonych wewnetrznych danych o klientach, ktére juz Zamawiajacy posiada;
= innych zewnetrznych podmiotow uwierzytelniajacych (np. KIR, ePUAP);
= oraz poprzez uwzglednienie mechanizmu podpisu elektronicznego, ktéry umozliwia identyfikacje osoby.

Ponizszy rysunek przedstawia mozliwe opcje:
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05.09. Utworzenie konta o

2. lIstniejg nastepujace metody do utworzenia konta:

a. Uwierzytelnienie na podstawie posiadanej umowy — dane potrzebne do rejestracji konta mozna zweryfikowac
na podstawie numeru kontrahenta lub numeru umowy oraz numeru PESEL lub rodzaju dokumentu dla klientow
nie posiadajgcych numeru PESEL (dowdd osobisty, paszport, karta pobytu itp.), ktéry zostat podany przy
zawieraniu umowy z Eneg dla klientéw indywidualnych lub numeru NIP dla klientéw biznesowych. Sciezka jest
uzywana obecnie w istniejgcych aplikacjach Wymaga integracji z ustugami wewnetrznymi Enea (CBK- Baza
Klientow, AUMS, EnPORT).

b. Uwierzytelnienie osoby fizycznej na podstawie zewnetrznego potwierdzenia tozsamosci. Tutaj Zamawiajgcy
zaktada mozliwosé wykorzystania dwdch Sciezek:

- bezposredni udziat podmiotu trzeciego (np. KIR-Moje ID);

- wykorzystanie podpisu elektronicznego (np. Profil Zaufany (ePUAP));

c. Uwierzytelnienie przy pomocy podpisu kwalifikowanego.

3. Zamawiajacy informuje, ze aby modc zaufa¢ potwierdzeniu tozsamosci przez osobe uzywajgcg podpisu
elektronicznego ktoéry jest zaufany przez Zamawiajgcego konieczne jest wykonanie nastepujacych krokéw:

3.1. wygenerowania przez Zamawiajgcego wniosku o konto zawierajgcego imie, nazwisko oraz PESEL osoby
(podane za zgodg tej osoby) wraz z wygenerowanym identyfikatorem wniosku (identyfikator wniosku
generowany jest w taki sposéb, ze osoba postronna nie moze przewidzie¢ jego wartosci) i przekazanie gotowego
whniosku do klienta;

3.2. klient podpisuje wniosek swoim podpisem elektronicznym i zwraca dokument do Zamawiajgcego droga
elektroniczng;

3.3. system Zamawiajgcego weryfikuje poprawnos¢ podpisu oraz:
3.3.1. sprawdza zgodnos¢ tozsamosci podanej we wniosku z tozsamoscig wynikajgcg z podpisu — ten krok
weryfikuje czy osobg wnioskujgcg jest ta sama osoba, ktdra dysponuje podpisem;
3.3.2. sprawdza identycznos¢ identyfikatora wygenerowanego w punkcie powyzej z trescig w dokumencie
podpisanym — ten krok weryfikuje, czy podpis nastgpit teraz tj. po wykonaniu kroku pierwszego oraz czy
dysponujacy podpisem swiadomie uzyt go do tego konkretnie wniosku.

4.  Proces rejestracji i zaktadania kont na platformie(CPU) powinien uwzglednic rézne typy(role) Klientéw. Istniejg
dwa zasadnicze rodzaje typdw Klientodw: indywidulni oraz biznesowi. W przypadku Klientéw biznesowych istnieje
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potrzeba umozliwienia zaktadania wielu kont w tym: konta gtdwnego oraz kont upowaznionych. W przypadku
kont upowaznionych platforma (CPU) powinna umozliwic¢ zrealizowanie scenariusza w ktérym uzytkownik ma
mozliwo$¢ rejestracji konta upowaznionego ale ostateczng decyzje o umozliwieniu zatozenia konta
podejmowatoby konto gtéwne (klient biznesowy).

5. Zamawiajacy zaktada, ze w ramach tworzenia tozsamosci osoby rejestrujgcej sie w mojejEnei bedzie mozliwosé
taczenia réznych typdw kont tj. indywidualnych i biznesowych. Tym samym osoba posiadajgca umowy zaréwno
jako klient indywidualny jak i biznesowy bedzie mogta je potaczy¢ na poziomie mojejEnei, a nastepnie przetgczac
sie miedzy nimi i swobodnie przechodzi¢ do poszczegdlnych aplikacji jako inny uzytkownik.

6. Platforma (CPU) powinna posiada¢ dedykowany panel (GUI) dla administratoréow i uzytkownikow
uprzywilejowanych z réznymi stopniami dostepu do danych oraz funkcji zarzgdzania kontami w tym: recznego
zaktadania kont, blokowania/odblokowywania, zarzadzania atrybutami konta, zarzgdzania sesjami itp.

7. APl platformy (CPU) powinno zawieral operacje/metody pozwalajagce na zatozenie konta z systemow
zewnetrznych.

Vi. Pozostate wymagania dla Platformy

Z punktu widzenia Zamawiajgcego do opracowania platformy istotne sg jeszcze ponizsze elementy:

1. Platforma powinna mie¢ mozliwo$¢ wtgczenia/uzycia uwierzytelniania dwusktadnikowego. Jedng z wymaganych
metod przez zamawiajgcego to metoda login i hasato + token wystany SMS-em.

2.  Skalowalno$¢ rozwigzania — Zamawiajacy zaktada, ze docelowo 3 min klientéw moze korzysta¢ z mojejEnei.

3. Zamawiajacy zaktada migracje dotychczasowych kont uzytkownikéw z taczonych aplikacji w sposéb jak
najbardziej nieinwazyjny dla klientdw. Zamawiajacy zaktada, ze jesli Klient posiada rdzne loginy i hasta np. do
eBOK i Strefy Zakupdw, to bedzie mdgt sie zalogowac do Mojej Enei kazdym dostepnym dla Klienta loginie, a
nastepnie zdecydowac jaki login bedzie ostatecznie wykorzystywat do logowania sie.

4.  Architektura platformy powinna by¢ w catosci on-premise

5.  Zapewnienie wysokich standardéw bezpieczenstwa dla wrazliwych danych osobowych klientéw Enea.

c. Platforma do zawierania uméw online (e-Umowy)
vii. Zatozenia podstawowe

1. Przedmiot zamowienia obejmuje opracowanie internetowej aplikacji w technologii PWA, pozwalajgcej klientom
Zamawiajgcego na zawieranie wszystkich rodzajéw umow online, z urzgdzenia mobilnego (smartfon, tablet) oraz
z systemow operacyjnych tj. Android i 10S oraz z urzadzen desktopowych.

2.  Wykonawca zobowigzuje sie do kompleksowego przygotowania formularzy internetowych wraz z ich
oprogramowaniem i automatyczng weryfikacjg z dostepnymi informacjami, nadawaniem statuséw, mozliwoscig
zapisywania i przesyfania do systemu Zamawiajgcego.

3. System nawigacji po internetowe] aplikacji musi zosta¢ zaprojektowany zgodnie z aktualnymi zasadami UX
tworzenia stron www oraz aplikacji mobilnych.

4. Nawigacja powinna by¢ intuicyjna oraz ergonomiczna dla uzytkownika, zapewniac tatwy dostep do poszukiwane;j
tresci za posrednictwem modutdw, stanowié¢ przejrzysty i zrozumiaty system komunikacji, opieraé sie na
ikonografikach, dodatkowych opisach i podpowiedziach przy polach sprawiajgcych trudnos¢ we wpisywaniu.

5.  Zastosowane rozwigzania powinny minimalizowa¢ liczbe czynnosci, ktére musi wykonac uzytkownik, korzystajac
z danej funkgji.

6. Wykonawca w ramach budowania aplikacji do zawierana uméw uzupetni panel administracyjny mojejEnei,
opisany powyzej, o modut pozwalajacy na:

= dodawanie/wytgczanie/zmiane kolejnosci opracowanych etapéw zawarcia umowy;

= zmiany nazwy formularzy, pél do wpisywania danych, placeholderéw, opiséw, nazw przyciskow;
=  zmiany tta strony startowej oraz stron formularzy;

= dodawanie wersji jezykowych;
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= w zaleznosci od formularza dodawanie unikanych adreséow stron przekierowujacych do innych
elementdéw lub stron zewnetrznych;
» dodawanie/usuwanie grafik i banneréw lub innych informacji reklamowych zwigzanych z danym
formularzem;
» dodawanie/usuwanie zatacznikéw wymaganych do akceptacji do procesu zawarcia umowy
produktowych i innych formularzy;
=  wprowadzanie zmian do cennikdw, opiséw do kart produktow;
= dodawanie/usuwanie dedykowanych zgdd/ oswiadczen do formularza;
= dodawanie/usuwanie/przesuwanie pdl formularzy w ramach opracowanych wzoréw;
» dodawanie nowych kart produktéw opartych na uzgodnionym wzorze do prezentacji oferty/produktéw
ze sprzedazy dodatkowej;
»  przesuwanie/wytgczanie/wtaczenie istniejacych inputéw do wpisywania danych w formularzach;
=  CMS powinien rowniez umozliwi¢ edycje w html.
7. Zamawiajacy zaktada, ze wprowadzanie wszelkich zmian powinno by¢ tatwe dla oséb obstugujgcych oraz jesli w
ramach réznych formularzy kroki by sie powtarzaty to zmiany mozna wprowadzi¢ tylko na jednym kroku i je
odpowiednio definiowac.

8. Aplikacja do zawierania uméw powinna by¢ przygotowana w dwéch wersjach jezykowych (polski, angielski) z
mozliwoscia dodawania przez Zamawiajgcego opiséw dla wersji jezykowych oraz umozliwienie dodawania
kolejnych wersji jezykowych. Dodatkowo powinna mozliwos¢ powiekszanie czcionki.

9. Aplikacja do zawierania uméw powinna by¢ wykonana réwniez w wersji umozliwiajacej jej testowanie przy
wprowadzaniu zmian tj. instancje testowa potaczong z istniejgcymi aplikacjami testowymi.

10. Zamawiajacy zaktada, ze aplikacja do zawierania uméw powinna by¢ mozliwos¢ dodawania nowych produktéw
bez koniecznosci zmian programistycznych czyli zaproponowane rozwigzanie powinno by¢ ,otwarte” na
dodawanie/wytgczanie wariantéw.

11. Aplikacja powinna réwniez mie¢ mozliwos¢ podmiany szablonéw umoéw/potwierdzen zawarcia umowy oraz
innych dokumentéw przez Zamawiajgcego bez koniecznosci zmian programistycznych.

12. Z poziomu aplikacji klient powinien mie¢ mozliwo$¢ potgczenia sie z konsultantem poprzez czat/callback.
Administrator aplikacji do zawierania umdéw powinien mie¢ mozliwos¢ sterowania widzetem tj. decydowania gdzie
na jakiej stronie moze by¢ umieszczony.

13. W aplikacji mojaEnea powinny by¢ wpisane kody umozliwiajace $ledzenie wykonywanych czynnosci przez klienta
tj. Google Analitics, Google Tag Manager, HotJar, narzedzie do automatyzacji marketingu, np. SalesManago.

14. Platforma (e-Umowy) powinna posiada¢ APl ktore w sposéb programistyczny umozliwi systemom zewnetrznym
w ENEA uzyska¢ dostep do danych dotyczacych procesu zwierania uméw. APl powinno umozliwia¢ m.in.:

= przekazywanie oraz odbieranie informacji, zadan, zatgcznikdw do i z systemodw dziedzinowych;
=  pobieranie informacji o procesach i ich statusach w kontekscie Klienta;

=  przekazywanie zawartych uméw do systemu bilingowego,e-Archiwum lub innych systemoéw;

=  mechanizmy dystrybucji zmian.

15. Na potrzeby podczytywania danych na formularzach, budowy weryfikatorow danych, automatyzacji
poszczegdlnych krokéw w procesie, przekazywania danych do systeméw dziedzinowych, Platforma (e-Umowy) bedzie

wykorzystywac istniejgce lub tworzone na te potrzeby API systemodw dziedzinowych ENEA.

viii. Opis funkcjonalny

Informacje podstawowe

1. Zamawiajgcy zaktada zawieranie nastepujgcych rodzajow umdéw na podstawie formularzy:

Nazwa formularzy Wzory formularzy |
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Energia elektryczna formularze — wzér indywidualny ﬂ
Energia elektryczna
formularze- wzor indy

Energia elektryczna formularze - wzér biznes ﬂ
Energia elektryczna -
formularze- wzor bizr

Paliwo gazowe formularze - wzér indywidualny ﬂ

(zadanie opcjonalne, prawo opcji) Paliwo gazowe
formularze- wzér indy

Paliwo gazowe formularze - wzér biznes u

. . . Paliwo gazowe -
(zadanie opcjonalne, prawo opciji) formularze- wzor bizr

Produkty i ustugi dodatkowe formularze - wzér u

indywidualny Produkty i ustugi
dodatkowe - formular

Produkty i ustugi dodatkowe formularze - wzér biznes u

Produkty i ustugi
dodatkowe - formular

Ogolny formularz dla Klientéw biznesowych Pola do uzupetnienia: Nazwa firmy, NIP, numer
telefonu, adres email, imie i nazwisko osoby do
kontaktu, medium (wszystkie, jedno Ilub kilka
wybranych....)

2. Proces zawierania umow w uproszczeniu skfada sie z ponizszych krokdw tj;

=  wejscie na strone mojaEnea — zatozenie konta i zalogowanie sie;
=  wybdr modutu do zawierania umow;
=  wybdr odpowiedniego rodzaju formularza;
= wypetnienie formularza potgczone z wstepng weryfikacjg poszczegdlnych pdl
=  przestanie wniosku;
=  sprawdzenie mozliwosci zawarcia umowy;
=  pozytywna lub negatywna realizacja wniosku;
=  przestanie informacji o zawarciu umowy;
=  zabudowa umowy w systemie.
Ogolny przebieg procesu zawierania umow pokazuje ponizszy schemat.
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Zalogowanie do portalu
,mojaEnea”

Wybér wtasciwej opcji
»Zawrzyj umowe”

(rézne media
i rodzaje umoéw)

Wybor oferty Enea

Uzupetnienie pdl, ktére
nie uzupetnity sie
automatycznie na

whiosku o zawarcie
umowy

Pétautomatyczna i reczna
weryfikacja wniosku

Zgtoszenie umowy
Operatorowi Systemu
Dystrybucyjnego/
Pozyskanie danych
technicznych umowy

Woystanie Klientowi na
adres e-mail
potwierdzenia zawarcia
umowy

Automatyczna zabudowa
umowy w systemie
bilingowym

Przestanie dokumentow
do e-Archiwum

Zamawiajacy zaktada, ze kazdy projektowany formularz powinien by¢ podzielony na kroki/etapy. Mozliwe sg
nastepujace kroki: dane podstawowe, dane techniczne, produkty, dokumenty, akceptacje zgdd i oswiadczen,
podsumowanie sktadanego wniosku wraz z mozliwoscig jego zapisania w formie pdf.

4. Formularz powinien zapamietywac wpisane dane — czyli powrot do kroku wezesniejszego w celu edycji, nie kasuje
danych wpisanych w kolejnych krokach oraz na kazdym etapie wpisywania danych powinna by¢ wyswietlana
informacja na ktorym etapie/kroku formularza uzytkownik aktualnie sie znajduje. Dodatkowo powinien
umozliwiaé zapisanie wersji roboczej i ewentualnie powrét do sktadania wniosku w terminie pdzniejszym.

Zamawiajacy zaktada, ze na kazdym formularzu podpowiadatyby sie klientowi dane, ktérymi Zamawiajgcy bedzie
dysponowac w systemach informatycznych np. dane techniczne dotyczace Punktéw Poboru Energii aby klient nie
musiat ich wypetnia¢ samodzielnie.

6. Wszelkie uzupetnione dane przez klienta powinny by¢ walidowane pod katem koniecznosci wpisywana cyfr, liter
badz innych znakdéw oraz mogg miec ustalone zakresy wpisywania danych lub pola do wyboru z listy. Poszczegdlne
listy wyboru mogg by¢ zalezne od pozycji wybranych wczesniej. Zamawiajacy zaktada, ze w zaleznosci od rodzaju
formularza cze$¢ pdél moze by¢ obowigzkowa, a cze$¢ moze by¢ opcjonalna. O obowigzkowosci pola powinien
decydowa¢ Administrator bez udziatu Wykonawcy. Jesli jakies wpisywane dane nie spetnitby okreslonych
kryteriow klient otrzymywat by taka informacje po ich wprowadzeniu.

7. Zamawiajacy zaktada, ze jesli klient nie podatby jakis danych lub podane przez niego dane wymagaty by korekty,
whniosek mégtby by¢ przesytany do obrébki recznej, a nastepnie bytaby kierowana wiadomosc¢ do klienta, z prosbg
o korekte wniosku i wtedy ten sam formularz mogtby by¢ ponownie uzupetniony i przestany do obstugi.

8. Zamawiajacy zaktada réwniez, ze wszelkie wnioski sktadane przez klienta bedg miaty mozliwos¢ ustawiania tzw.
punktéw kontrolnych na ktérych bedzie mozliwosé informowania klienta o statusach realizowanych zadan.
Informowanie moze sie odbywac z formie powiadomien (,tzw. push”), wysytki wiadomosci na e-mail lub SMS w
zaleznosci od ustawien klienta na koncie w mojejEnei.

9. Zamawiajacy zaktada, ze kazdy wniosek bedzie przechodzit weryfikacje pdétautomatyczng na etapie jego
wypetniania, z ta zasada, ze tego czego system nie bedzie mogt sprawdzic¢
automatycznie zostanie przekazane do weryfikacji recznej przez pracownika np. kompletnosc¢ i jakos¢ dodanych
zatgcznikdw jesli takie zostang dodane do procesu.
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10. W sytuacji pozytywnej weryfikacji wniosku dotyczgcego zawarcia umowy zamawiajacy zaktada generowanie i
przestanie e-mailowo potwierdzenia zawarcia umowy z klientem. W przypadku negatywnej weryfikacji wniosku
dotyczacego zawarcia umowy generowane jest odstgpienie od umowy. Jezeli potwierdzenie zawarcia umowy lub
odstgpienie od umowy z przyczyn technicznych nie zostanie dostarczone do klienta lub klient zgtosi btgd w
dokumencie np. danych to pracownik bedzie inicjowat w systemie ponowng wysytke dokumentéw. Dokument
potwierdzenia zawarcia umowy i odstgpienie od umowy bedzie szyfrowany numerem PESEL/NIP/numerem
dokumentu lub inng dang do ustalenia na etapie projektu funkcjonalnego.

11. W przypadku wszystkich rodzajéw umow poza umowami produktowymi i na sprzedaz dodatkowg po pozytywnej
weryfikacji i wygenerowaniu potwierdzenia zawarcia umowy kolejnym etapem jest weryfikacja danych u
Operatora Systemu Dystrybucyjnego czyli pozyskanie IMZU (w przypadku Enea Operator) lub Paszportu
technicznego (inni Operatorzy energii i gazu) realizowana recznie, pétautomatycznie lub automatycznie w
zaleznosci od mozliwosci.

12. W przypadku kiedy IMZU lub Paszport techniczny bytby pozyskany umowa bytby kierowana do automatycznej
zabudowy do systemu bilingowego. Zakres zamdwienia przewiduje przygotowanie i przekazanie niezbednych
danych do systemu bilingowego w celu automatycznej zabudowy umowy. Klient w tej sytuacji otrzymuje
potwierdzenie zawarcia umowy i proces zostanie zakonczony.

13. W sytuacji gdyby IMZU lub Paszport techniczny nie mogtby byc¢ pozyskany klient bytby informowany o
wypowiedzeniu umowy z powodu braku mozliwosci jej realizacji. Stosowny dokument bytby wysytany do klienta
e-mailowo. Jezeli z przyczyn technicznych dokument nie zostanie dostarczony do klienta lub klient zgtosi btad w
dokumencie to pracownik zainicjuje w systemie ponowng wysytke dokumentu. Dokument odstgpienie od umowy
bedzie szyfrowany.

14. W przypadku uméw produktowych lub na sprzedaz dodatkowg po przestaniu potwierdzenia zawarcia umowy i
uptyniecia terminu na ewentualne odstgpienie klienta (14 dni) umowa trafiata by do automatycznej zabudowy w
systemie bilingowym. Zakres zamoéwienia przewiduje przygotowanie i przekazanie niezbednych danych do
systemu bilingowego w celu automatycznej zabudowy umowy.

15. Na koniec kazdego procesu zawarcia umowy online nastepuje przekazanie dokumentéw do e-Archiwum zaréwno
dla pozytywnych jak i negatywnych proceséw oraz ewentualnie do innych systemow
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Szczegdtowy opis procesu zawierania uméw

Zawieranie uméw

Inicjowanie zawarcia
umowy przez wiasciciela/
najemce lokalu

Inicjowanie zawarcia
umowy przez osobe
zdajaca licznik

Klient decyduje sie na
zatozenie konta
potencjalnego Klienta

Uwierzytelnienie konta
profilem zaufanym,
elektronicznym
dowodem tozsamosci lub
za posrednictwem
mojelD.

Pozytywne
uwierzytelnienie konta
Klienta

Wypetnienie formularza
zawierania umowy przez
Klienta (uzupetnianie
automatyczne na
formularzu danych
technicznych),
oznaczenie o$wiadczen i
dodanie zatacznikdw

Formularz kierowany do
realizacji po kliknieciu
,Zamawiam z
obowigzkiem zaptaty”

Klient nie chce zatozy¢
konta potencjalnego
Klienta

Wypetnienie formularza
zawierania umowy przez
Klienta (bez
podpowiadania danych -
RODO)

Uzupetniony danymi
przez Klienta formularz
po oznaczeniu
oswiadczen i dodaniu
zatgcznikéw bedzie
podpisywany profilem
zaufanym,
elektronicznym
dowodem tozsamosci lub
podpisem
kwalifikowanym po
kliknigciu ,,zamawiam z
obowigzkiem zaptaty”

Pozytywne
uwierzytelnienie konta
Klienta

Zadanie korekty
uzupetnienia wniosku -
wyswietlenie formularza
na koncie potencjalnego

Klienta lub LEAD

Powiadomienie o braku
mozliwosci obstugi -
odstgpienie od umowy

Przekazanie dokumentéw
do e-Archiwum

Zabudowa umowy w
systemie bilingowym

Negatywna weryfikacja

Automatyczna
whniosku

weryfikacja wniosku

Poprzedni wtasciciel

Wypetnienie formularza
,przepisz licznik”

umowy i PPE

Zarejestrowanie w Enea
whniosku o

wypowiedzenie umowy »sekret

Przekazanie hasta
wemu wiascicielowi

Weryfikacja wniosku —
uruchomienie

Wygenerowane hasta

Nowy wtasciciel

Witaczenie formularza
»przepisz licznik”

Zatozenie konta
potencjalnego Klienta

Whpisanie otrzymanego
hasta ,sekret” w ciggu np.
14 dni

Weryfikacja
wypetnionego whniosku o
zawarcie umowy i
uzupetnienie danych

Wyb6ér produktu

Formularz kierowany do
realizacji po kliknieciu
,Zamawiam z
obowigzkiem zaptaty”

statusowania

Reczna weryfikacja
whiosku

Pozytywna weryfikacja

whiosku

Weryfikacja danych OSD/

Pozytywna weryfikacja
0osD

Wygenerowanie

potwierdzenia zawarcia
umowy (wysytka email)

Pozyskanie IMZU

Negatywna weryfikacja
0OSsD

Odstapienie od umowy

Przekazanie dokumentéw
do e-Archiwum

Negatywna weryfikacja

Przekazanie dokumentéw
do e-Archiwum

Zadanie korekty
uzupetnienia wniosku -
wyswietlenie formularza
na koncie potencjalnego

Klienta lub LEAD

Powiadomienie o braku
mozliwosci obstugi -
odstgpienie od umowy

Przekazanie dokumen
do e-Archiwum
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Krok pierwszy:
Rejestracja konta w mojejEnei i zalogowanie sie do aplikacji.

Krok drugi:

Wybranie modutu do zawierania uméw i odpowiedniego formularza do zawarcia umowy.

Zamawiajacy dopuszcza sytuacje kiedy w ramach jednego wniosku moga by¢ generowane dwie lub wiecej réznych
umow np. dla przepisania umowy ze zmiang warunkdéw technicznych np. zmiang grupy taryfowej — w tym przypadku
pojawi sie jedna umowa na zmianeg z klienta z A na B, a druga na zmiane grupy taryfowej.

Dla klientdw spetniajagcych okreslone kryteria i w zaleznosci od typu klienta powinna by¢ mozliwosé prezentacji
ekranéw dotyczacych oferty produktowej. Przygotowanie dziatania stosownych weryfikatoréw lezy po stronie
Zamawiajacego, Wykonawca musi opracowac interface z zapytaniem jaki ,klient” zwraca sie o sprawdzenie mozliwosci
ofertowania i odpowiednie ,,reagowanie” w zaleznosci od otrzymanej odpowiedzi.

Zamawiajacy zaktada, ze wszelkie zmiany, dodawanie nowych produktéw, przesytanie ofert dedykowanych dla
klientéw biznesowych bedzie mogto by¢ odpowiednio zakomunikowane w postaci powiadomienia (tzw. ,push”) czy
widomosci e-mail w zaleznosci od potrzeb Zamawiajgcego.

W panelu administracyjnym powinna by¢ widoczna lista wszystkich ofert wraz z mozliwoscig wytaczania, wtgczania
ofert — aktywny/nieaktywny (wszystkich razem i kazdej z osobna) oraz tworzenie kopii oferty do wprowadzenia
drobnych modyfikacji, a nie budowania wszystkiego od nowa.

A. Klient indywidualny
Na koncie klienta indywidualnego powinna zostac zaprezentowana lista dostepnych produktow. Kazdy produkt moze
mieé zindywidualizowang forme prezentacji danych. Lista produktdw moze zawiera¢ wiele pozycji. O dostepnosci
produktéw decyduje Administrator.

Kazdy produkt powinien mie¢ swéj zindywidualizowany przyjazny adres url oraz id i nazwe aby mozna byto prowadzac
kampanie marketingowe wysyta¢ dedykowane linki pod konkretne produkty. Adres ten powinien by¢ mozliwy do
edycji przez Administratora.

Dodatkowo na bloku oferty mogg wystepowac przekierowania do zewnetrznych stron i przekierowania wewnetrzne
do utworzonych formularzy online. Przekierowania wewnetrzne do formularzy uruchamiajg formatke formularzy
online dla dedykowanej oferty/produktu opisane powyzej.

Powinna réwniez istnie¢ mozliwos¢ dodawania réznych cennikéw do tego samego produktu uzalezniona od okresu na
jaki klient zawiera umowe np. Oferta x — cennik miesigc gratis luty, cennik miesigc gratis marzec, cennik miesigc gratis
kwiecien;

Szczegotowy opis oferty powinien by¢é w catosci edytowalny z panelu administracyjnym. Aby utatwi¢ edycje
szczegotowy opis oferty powinien by¢ podzielony na mniejsze bloki.

Informacje jakie sg obowigzkowe dla kazdego produktu to opis produktu, dodatkowe informacje, cennik, warianty
dokumenty do pobrania, instrukcje dla uzytkownika jak moze zamowi¢ dany produkt. Aplikacja powinna umozliwiaé
dodawanie zdjeé, materiatéw video oraz plikéw pdf do karty oferty.

B. Klient biznesowy
Na koncie klienta powinna by¢ mozliwos¢ prezentacji oferty standardowej dla klientéw biznesowych lub indywidualnej
przygotowanej dla konkretnego klienta/grup klientéw. W chwili zamieszczenia ofert do klienta powinno by¢ wystane
powiadomienie, ze taka oferta sie pojawita na koncie.

Narzedzie ma umozliwiaé udostepnianie klientom przez opiekundw i/lub jednostki dedykowane indywidualnych ofert,
mozliwos¢ otrzymywania powiadomien po odczytaniu danej oferty oraz otrzymanie informacji zwrotnej od klienta o
jej przyjeciu, odrzuceniu (w tym podanie przyczyny) lub zapytaniu do oferty.

W chwili zalogowania sie klienta biznesowego aplikacja powinna dodatkowo zweryfikowaé przynaleznosé klienta do
kanatu sprzedazy/segmentu biorgc pod uwage: kanat sprzedazy, typ rezerwacji oraz typ klienta. Nastepnie po
zweryfikowaniu przynaleznosci klienta do kanatu sprzedazy/segmentu nalezy umozliwi¢ Zamawiajgcemu wybor
wyswietlania klientowi odpowiednich scenariuszy tj.
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= oferty standardowej;

= oferty indywidualnej;

= prosby o kontakt opiekuna z klientem;

=  prosby o kontakt jednostki dedykowanej z klientem;

= prosbe o kontakt w innej formie;

= umozliwienie pozostawienia danych kontaktowych.
Istotne jest aby zaréwno kryteria weryfikacyjne zwigzane z przynaleznoscig klienta do kanatu sprzedazy/segmentu jak
i wybdr odpowiedniego scenariusza/cech scenariusza byty mozliwe do konfiguracji z poziomu Zamawiajgcego.

Zadania dotyczace kontaktu z Klientem bylyby realizowane przez opiekunéw klientéw w innym systemie
obstugiwanym przez pracownikéw i/lub partneréw biznesowych Zamawiajgcego.

1. W przypadku generowania oferty dla okreslonej grupy klientéw musi byé opracowana mozliwo$¢ automatycznego
zaciggniecia listy kontrahentéw, do ktérych taka oferta powinna trafic. W przypadku zaciggania pliku system
powinien zwrdci¢ informacje/raport z liczba zaciggnietych rekordéw oraz ewentualnych rekordéw z btedami.
Konieczne jest rowniez umozliwienie tworzenia kopii kampanii, tak aby mozna byto zaciggnac¢ tg sama liste
kontrahentéw i uruchamia¢ dla niej nowa kampanie lub kopiowa¢ tg sama kampanie do innej grupy klientéw.
Kampania dla grupy klientédw, oprdcz koniecznosci zaciggania listy kontrahentéw, musi mieé mozliwosé ustawiania
daty obowigzywania (od-do), dodawania numeru/symbolu cennika, przypisania segmentu, dopisywania kilku
ofert do danej kampanii, okreslania zgéd marketingowych potrzebnych do jej prezentowania.

2. W danym momencie moze by¢ aktywnych kilka kampanii i kazda z kampanii moze oferowac inne oferty dla tego
samego Klienta. Jesli tak sie zdarzy wtedy do prezentacji powinna by¢ wybierana kampania z najblizszym okresem
obowigzywania.

3. Kolejnos¢ wyswietlania jest zalezna od nastepujgcych warunkéw: najpierw dziata kampania dla wszystkich, potem
dla kontrahenta, potem cennik, taryfa i segment. Czy jesli nie mamy kampanii dla kontrahentéw, a mamy
ustawione na segment to sg one aktywne, a jak dodamy kampanie dla wybranej listy kontrahentéow to dla
pozostatych dalej ,,dziata” kampania dla segmentu.

4. W aplikacji powinna rdwniez istnie¢ mozliwos¢ dodawania przez Opiekuna oferty dedykowanej dla konkretnego
klienta w postaci zatgcznika pdf. Funkcja ta powinna by¢ opcjonalna/konfigurowalna przez Administratora, ktory
podejmuje decyzje, czy Klient moze widzieé oferte, w formie pdf . Klient powinien otrzymac powiadomienie o
dostepnosci takiej oferty, bedzie miat mozliwosc jej pobrania (dokument pdf), zapoznania sie oraz wyrazenia checi
z niej skorzystania co musi skutkowac otrzymaniem przez pracownika informacji o zainteresowaniu Klienta.
Informacje mogg przechodzi¢ na e-mail lub w dedykowanym systemie do ustalenia na etapie projektu
funkcjonalnego. Prezentacja oferty dedykowanej nie bedzie miata juz tak bardzo rozbudowanej formy ale na
pewno powinna miec jakis$ baner informujacy o ofercie dedykowanej, kodzie rabatowym itp. ustawiany w panelu
administracyjnym.

C. Klient nie wyrazit zgody na ofertowanie

Dla tej grupy klientéw muszg réwniez by¢ mozliwe do wystawania kampania dla wszystkich oraz osobno kampania
neutralna jak nie mamy zgody marketingowej na prezentacje oferty produktowej oraz opcja prezentacji jednorazowej
oferty po wyrazeniu zgody przez klienta.

Zamawiajacy wskazuje mozliwe typy klientdw, ktorzy beda sie zawracac w celu zawarcia umowy:

Nowy klient, ktory dotychczas nie posiadat umowy z Zamawiajgcym;

Nowa umowa kompleksowa/sprzedazowa dla dotychczasowego klienta;

Nowa umowa produktowa w formie aneksu do aktualnej umowy kompleksowej;
Przepisanie umowy kompleksowej/sprzedazowej z jednego klienta na drugiego;
Nowa umowa dla medium paliwo gazowe (zadanie opcjonalne, prawo opcji);
Nowa umowa dla klientéw biznesowych.

ok wWwNRE

Ad 1. Nowy klient, ktdry dotychczas nie posiadat umowy z Zamawiajgcym
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Kroki dla zawarcia umow przez nowego klienta, ktory nie miat wczesniej zawartej umowy z Zamawiajgcym na pewno
beda wymagaty wypetnienia wiekszej ilosci danych recznie przez klienta i tym samym formularz dedykowany dla tego
procesu powinien zawiera¢ jak najwiecej podpowiedzi aby podawane przez klienta dane zawieraty jak najmniej
btedow. Klient wypetnia wskazane pola w formularzu, ktéra mogg by¢ czesciowo juz wypetnione, ma mozliwos¢
dodawania zatgcznikdw, korygowania wniosku wstecz, a na koncu tego procesu zapisanie wniosku w formie pdf i
przestanie do dalszego procesowania.

Klient powinien mie¢ mozliwos¢ wyboru oferty produktowej Sprzedawcy, a takze dodania ustug dodatkowych w
trakcie Sciezki sprzedazowej z zachowaniem reguty wykluczania sie tych samych ustug i nie prezentowania ich
klientom. Kroki formularza jakie powinien przejsé klient ustala Administrator. Jednoczesnie Administrator powinien
mieé mozliwos$¢ wstawiania graficznych elementéw zachecajacych do wyboru oferty.

Ad 2. Nowa umowa kompleksowa/sprzedazowa dla dotychczasowego klienta

Kroki dla zawarcia uméw przebiegajg przez klienta, ktéry posiadat juz wczesniej umowe z Zamawiajgcym, przebiegaja
bardzo podobnie jak opisano powyzej. Klient wypetnia wskazane pola w formularzu, ktéra moga by¢ czesciowo juz
wypetnione, ma mozliwo$¢ dodawania zatacznikdw, korygowania wniosku wstecz, a na korcu tego procesu zapisanie
whniosku w formie pdf i przestanie do dalszego procesowania.

Klient powinien mie¢ mozliwos¢ wyboru oferty produktowej Sprzedawcy, a takze dodania ustug dodatkowych w
trakcie Sciezki sprzedazowej z zachowaniem reguty wykluczania sie tych samych ustug i nie prezentowania ich
klientom. Kroki formularza jakie powinien przejs¢ klient ustala Administrator. Jednoczesnie Administrator powinien
mie¢ mozliwo$¢ wstawiania graficznych elementéw zachecajgcych do wyboru oferty.

Ad 3. Nowa umowa produktowa/sprzedaz dodatkowa w formie aneksu do aktualnej umowy kompleksowej

Nowa umowa produktowa lub przedtuzenie dotychczasowej umowy produktowej jest to szczegdlny przypadek umowy
zawieranej przez klientow posiadajacych juz wczesniej zawarte umowy kompleksowe i spetniajacy okreslone kryteria
ofertowania produktami w formie aneksu do istniejgcej umowy. Sprzedaz dodatkowa dotyczy produktéow
uzupetniajacych oferte i moze by¢ oferowana klientom posiadajagcym zaréwno aktywne umowy kompleksowe oraz
umowy produktowe jak i nieposiadajgcych zadnych umoéw ale z zasadg nie dublowania tych samych produktéw jesli
zarowno w ofercie produktowej jak i sprzedazy produktowej taki sie znajdzie.

Uwaga: Proces zawarcia umowy produktowej moze by¢ rowniez wpleciony w proces zawarcia nowej umowy dla
nowego lub wczesniej istniejgcego klienta.

Ad 4. Przepisanie umowy kompleksowej, sprzedazowej z jednego klienta na drugiego

Dla rodzaju wniosku przepisanie umowy z jednego klienta na drugiego konieczne jest przygotowanie dodatkowego
kroku do realizacji procesu zawarcia umowy. Dotyczy umdw zaréwno na energie elektryczna jak i paliwo gazowe
(opcjonalne).

Zamawiajacy zaktada, ze inicjatorem przepisania umowy bytaby osoba zdajgca lub przejmujaca licznik, ktéra po
zalogowaniu sie na swoim koncie wypetnitaby czesciowo formularz, ktéry nastepnie przesytany bytby odpowiednio do
osoby przejmujacej/zdajacej licznik. Osoba przekazujgca generowatoby hasto ,sekret” dla osoby przejmujace;j licznik.
Osoba zdajaca licznik przekazywataby hasto ,sekret” osobie przejmujgcej licznik w formie uzgodnionej. Kolejnym
krokiem w procesie bytoby wejscie do aplikacji przez osobe przejmujaca licznik, wybor procesu przepisania umowy i
wpisane hasta ,sekret”, ktére uruchamiatoby kolejny etap wniosku o przepisanie licznika. Wypetnienie formularza
przez osobe zdajgca licznik powinno mie¢ znamiona wypowiedzenia umowy w przypadku gdyby przejmujacy licznik w
okreslonym czasie np. 14 dni nie wypetnit swojej czesci formularza on-line.

Klient przejmujgcy powinien mie¢ mozliwos¢ wyboru oferty produktowej Sprzedawcy, a takie dodania ustug
dodatkowych w trakcie $ciezki sprzedazowej z zachowaniem reguty wykluczania sie tych samych ustug i nie
prezentowania ich klientom. Kroki formularza jakie powinien przejs¢ klient ustala Administrator. Jednoczesnie
Administrator powinien mie¢ mozliwos¢ wstawiania graficznych elementéw zachecajacych do wyboru oferty.
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Ad 5. Nowa umowa na paliwo gazowe (zadanie opcjonalne, prawo opcji)

Kroki dla zawarcia umoéw przez nowego klienta, ktéry nie miat wczesniej zawartej umowy z Zamawiajgcym na paliwo
gazowe na pewno bedg wymagata wypetnienia wiekszej ilosci danych recznie przez klienta i tym samym formularz
dedykowany dla tego procesu powinien zawieraé jak najwiecej podpowiedzi aby podawane przez klienta dane
zawieraly jak najmniej btedéw. Klient wypetnia wskazane pola w formularzu, ktére mogg by¢ czesciowo juz
wypetnione np. danymi adresowymi z umowy na energie elektryczng, ma mozliwo$¢ dodawania zatgcznikdw,
korygowania wniosku wstecz, a na korcu tego procesu zapisanie wniosku w formie pdf i przestanie do dalszego
procesowania.

Klient powinien mie¢ mozliwos¢ dodania ustugi dodatkowej, a takze dodania ustug dodatkowych w trakcie sciezki
sprzedazowej z zachowaniem reguty wykluczania sie tych samych ustug i nie prezentowania ich klientom. Jednoczesnie
Administrator powinien mie¢ mozliwos¢ wstawiania graficznych elementéw zachecajacych do wyboru ofert.

Ad 6. Nowa umowa dla klientédw biznesowych.

Krok pierwszy to wypetnienie formularza, ktéry bedzie zawierat pola: Nazwa firmy, NIP, numer telefonu, adres email,
imie i nazwisko osoby do kontaktu, medium (wszystkie, jedno lub kilka wybranych), a na koricu tego procesu zapisanie
whniosku w formie pdf i przestanie do dalszego procesowania.

Krok trzeci
Whniosek po jego wypetnieniu trafiatby do kolejnego etapu tzw. ,weryfikacji wniosku”.

Kazdy wniosek przechodzi weryfikacje. Zamawiajgcy zaktada, ze tego co system nie bedzie modgt sprawdzié
automatycznie zostanie przekazane do weryfikacji recznej przez pracownika np. kompletnos¢ i jakos¢ dodanych
zatgcznikow.

Kolejnym etapem realizowanym na tym etapie przez pracownika dla wszystkich rodzajéw umoéw poza umowami
produktowymi i za sprzedaz dodatkowg bytaby weryfikacja danych OSD czyli pozyskanie IMZU (Enea Operator) lub
Paszportu technicznego (inni Operatorzy energii i gazu). Gdy IMZU lub Paszport techniczny bytby pozyskany bytoby
generowane potwierdzenie zawarcia umowy, a umowa bytby kierowana do zabudowy. W sytuacji gdyby IMZU lub
Paszport techniczny nie modgtby by¢ pozyskany lub OSD nie przyjatby umowy do realizacji generowane bytoby
odstgpienie od umowy.

Dla produktow ze sprzedazy dodatkowej potwierdzenie lub odstgpienie od umowy bytoby generowane po weryfikacji
poétautomatycznej i recznej przez pracownika np. kompletnosci i jakosci dodanych zatgcznikdw.

Procesy weryfikacji wnioskow o zawarcie umowy zostaty opisane na ponizszych schematach

Nazwa procesu Rysunek procesu
Weryfikacja wniosku dla medium energia elektryczna POF
umowa kompleksowa Weryfikacja
dokumentdéw w proce

Weryfikacja wniosku dla medium energia elektryczna =

daz Weryfikacja
umowa sprzedazowa dokumentéw w proce
Weryfikacja wniosku dla medium gaz (zadanie POF
opcjonalne, prawo opcji) Weryfikacja

dokumentdéw w proce
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Weryfikacja wniosku dla produktéw i ustug POF
dodatkowych Weryfikacja

dokumentdéw w proce

Weryfikacja wniosku (dla uméw produktowych i za sprzedaz dodatkow3)
Whiosek po jego wypetnieniu trafiatby do kolejnego etapu tzw. , weryfikacji wniosku”.

Kazdy wniosek przechodzi weryfikacje automatyczna.

Krok czwarty
Potwierdzenie zawarcia umowy oraz jej zabudowa w systemie

Po pozytywnej weryfikacji wniosku i potwierdzaniu mozliwosci zawarcia umowy klient otrzymuje potwierdzenie jej
zawarcia oraz odpowiednie powiadomienie.

Umowa trafia na kolejny etap jej zabudowy w systemie bilingowym.
Krok ten dotyczy umoéw:

=  Medium energia elektryczna — kompleksowe | rodzaju, GUDk Il rodzaju (w tym prosument),
sprzedazowe (wszystkie rodzaje).

=  Medium gaz — wszystkie rodzaje (zadanie opcjonalne, prawo opgji).

=  Produkty i Ustug dodane.

Udostepnienie interfejsu programowego (Webserice) do automatycznego zabudowywania umoéw w SKOK-O oraz w
przypadku uméw kompleksowych w SKOK-O oraz SKOK-D.
Ogodlny schemat dziatania interfejsu przedstawia ponizszy diagram:

sd ZabudowaUmowy DZ /

Platforma eKlient soz SKOKO SKOKD
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alt Umowa kompleksowa / !

zapisz i aktywuj umowe ()
T

=
I
e odpowiedz()

Potwierdzenie lub odrzucenie()

Proces automatycznej zabudowy rozpoczynatby sie od ztozenia dyspozycji zabudowy umowy poprzez system
zewnetrzny (przez Webservice), co po stronie bilingu uruchamiatoby proces. W pierwszym kroku procesu
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weryfikowane bytby przekazane dane umowy pod wzgledem kompletnosci i jakosci oraz czy umozliwiajg dalsze
procesowania dyspozycji. W przypadku negatywnej weryfikacji interfejs zwracatby stosowny btad. W przypadku uméw
kompleksowych alternatywnie sprawdzana bytaby mozliwos¢ aktywacji umowy po stronie operatora. W przypadku
zaistniatych okolicznosci uniemozliwiajgcych aktywacje umowy po stronie Operatora zwracany bytby odpowiedni
komunikat. Przy braku przeciwskazan umowa po stronie operatora bytaby aktywowana. Dla uméw sprzedazowych
krok ten bytby pomijany. W kolejnym kroku proces przechodzitby do aktywacji umowy po stronie SKOK-O. W ostatnim
kroku zwracana bytaby odpowiedz do systemu sktadajacego dyspozycje o statusie zabudowy (potwierdzenie lub
odrzucenie ztozonej dyspozycji).

Krok piaty
Przekazanie dokumentéw do e-Archiwum

Ostatnim krokiem w procesie zawierania uméw bytoby przekazanie informacji w formie elektronicznej nastepuje na
koncowych etapach procesu zawierania umowy online zaréwno pozytywnych jak i negatywnych.

Podsumowanie

1. Zamawiajacy zaktada mozliwo$é generowania raportéw z poszczegdlnych formularzy w celu sprawdzenia liczby i
rodzajow generowanych wnioskdw, statusdw wnioskéw. Wzory raportédw zostang uzgodnione na etapie projektu
funkcjonalnego. Przy raportowaniu wazne jest wskazanie, zeby system umozliwiat pomiar i dane z poszczegdlnych
etapOw procesu.

2. Zamawiajacy zaktada, ze Administrator powinien mie¢ mozliwosé konfiguracji jakie oferty dodatkowe pojawiaja
sie w zaleznosci od wybranej oferty/zawieranej umowy np. klientowi, ktéry wybrat produkt ENERGIA+ Fachowiec,
nie powinien sie podpowiadaé Fachowiec jako ustuga dodatkowa.

3. Zamawiajacy zaktada, ze w ramach prezentacji oferty bedzie rowniez mozliwos¢ przesytania na konto w mojejEnei
informacji od pracownikéw np. w formie propozycja zawarcia umowy wraz z wysytkg stosowanego powiadomienia
oraz informacja zwrotna do pracownika o otwarciu wiadomosci.

4. Dodatkowo chcielibysmy aby modut do zawierania uméw online umozliwiat przesytanie zgtoszen dla klientéw nie
posiadajacych jeszcze umowy z Zamawiajgcym tak jak z formularza na www.

Opracowanie harmonogramu prac

1. W ramach realizacji przedmiotu zamdwienia Wykonawca we wspotpracy z Zamawiajgcym jest zobowigzany do
przygotowania szczegétowej listy zadan na podstawie przedstawionego w ramach postepowania harmonogramu
realizacji Przedmiotu zamdwienia w podziale na poszczegdlne etapy z zaznaczeniem, ze niektére etapy mogg byc
realizowane réwnoczesnie.

2. Etapy realizacji wdrozenia:

Etap 1 (Koncepcja Biznesowa i Koncepcja Techniczna)

Przewidywany zakres dziatan:

a) Przeglad stosowanych w Grupie ENEA rozwigzan z obszaru zawierania umow on-line oraz opracowanie w
uzgodnieniu z Zamawiajacym Koncepcji Biznesowej i Koncepcji Techniczne;j.

b) Analiza proceséw Zamawiajacego i przeprowadzenie konsultacji z Zamawiajacym, w celu opracowania
rozwigzan z uwzglednieniem Systemu. Przedstawienie wariantdow rozwigzan lub propozycji zmian w
procesach do akceptacji Zamawiajgcego.

c) OkreSlenie oraz przekazanie do akceptacji Harmonogramu wdrozenia funkcjonalnosci i wykonania
Produktéw z uwzglednieniem termindw brzegowych okreslonych w niniejszym zatgczniku oraz § 7 ust. 2
Umowy.

Zakres odbioru:
a) Zatwierdzona z Zamawiajgcym Koncepcja Biznesowa,

Strona | 42



oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/ZR/KZ/2022/0000028879

b) Zatwierdzona z Zamawiajacym Koncepcja Techniczna,
¢) Zatwierdzony z Zamawiajagcym Harmonogram.

Termin realizacji:
[...] tygodni od dnia zawarcia Umowy.

Etap 2 (Skonfigurowany i przetestowany System gotowy do Pilotazu):

Przewidywany zakres dziatan:

a) Wdrozenie Systemu testowego tzn. opracowanie, dostarczenie, zainstalowanie Systemu spetniajgcego
wszystkie warunki i wymagania okreslone w Umowie, Koncepcji Biznesowej, Koncepcji Technicznej,
Warunkach Zaméwienia na srodowisku deweloperskim i testowym Zamawiajgcego.

b) Przeprowadzenie testéw systemu przez Wykonawce we wiasnym zakresie, nastepnie z udziatem
Zamawiajacego.

c) Przygotowanie Systemu produkcyjnego tzn. opracowanie, dostarczenie i zainstalowanie Systemu na
srodowisku produkcyjnym Zamawiajgcego. System musi spetniaé wszystkie warunki i wymagania
okreslone w Umowie, Koncepcji Biznesowej, Koncepcji Technicznej, Warunkach Zamdwienia z
uwzglednieniem uwag Zamawiajacego po przeprowadzonych testach Systemu.

d) Przygotowanie Systemu do uruchomienia i konfiguracja do przeprowadzenia Pilotazu.

Zakres odbioru:

a) Zainstalowany i skonfigurowany System w wersji testowej z uwzglednieniem potrzeb Zamawiajgcego (w
tym Wykonane integracje i migracje w wersji testowej Systemuy),

b) Przygotowana i udostepniona Dokumentacja tj. podrecznik uzytkownika, instrukcje stanowiskowe.

¢) Wykonane testy Systemu przez Wykonawce i Zamawiajgcego.

d) Uwzglednione uwagi Zamawiajgcego w Systemie i Dokumentacji powstate w wyniku przeprowadzonych
testow.

e) Zainstalowany i skonfigurowany System w wersji produkcyjnej z uwzglednieniem potrzeb Zamawiajgcego
(w tym wykonane integracje i migracje w wersji produkcyjnej Systemu).

f)  System przygotowany, do udostepnienia dla uzytkownikow koncowych do przeprowadzenia Pilotazu (w
tym wykonane migracje i konfiguracje w wersji produkcyjnej Systemu),

Termin realizacji:
[...] tygodni od dnia podpisania przez Zamawiajacego protokotu ostatecznego odbioru realizacji Etapu 1 —bez
uwag.

Etap 3 (Pilotaz):

Przewidywany zakres dziatan:

a) Przeprowadzenie szkolen uzytkownikéw bioracych udziat w pilotazu.

b) Uruchomienie Systemu produkcyjnego w wersji pilotazowej.

c¢) Uwzglednienie w Systemie uwag zgtoszonych przez Zamawiajgcego na podstawie przeprowadzonego
Pilotazu.

d) Przygotowanie Systemu, do udostepnienia dla uzytkownikéw korncowych.
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Zakres odbioru:

a) Przeprowadzone szkolenia z obstugi systemu dla uzytkownikéw koricowych bioracych udziat w pilotazu
oraz dla administratoréw Systemu.

b) Skonfigurowany, uruchomiony i udostepniony System w wersji produkcyjne;j.

c) Przeprowadzony pilotaz Systemu.

d) Uwzglednione uwagi Zamawiajacego w Systemie i Dokumentacji powstate w wyniku przeprowadzonego
pilotazu.

e) System przygotowany, do udostepnienia dla wszystkich uzytkownikéw wskazanych przez Zamawiajgcego
(w tym wykonane migracje i konfiguracje w wersji produkcyjnej Systemu).

Termin realizacji:
[...] tygodni od dnia podpisania przez Zamawiajgcego protokotu ostatecznego odbioru realizacji Etapu 2 —bez
uwag.

Etap 4 (Petnoskalowe uruchomienie systemu produkcyjnego):

Przewidywany zakres dziatan:

a) Przeprowadzenie szkolen uzytkownikéw koricowych Zamawiajacego.
b) Uruchomienie Systemu produkcyjnego.

Zakres odbioru:

a) Przeprowadzone szkolenia z obstugi systemu dla uzytkownikéw koricowych.
b) Skonfigurowany, uruchomiony i udostepniony System w wersji produkcyjne;j.
c) Przygotowana i dostarczona kompletna Dokumentacja Systemu.
Termin realizacji:
[...] tygodni od dnia podpisania przez Zamawiajgcego protokotu ostatecznego odbioru realizacji Etapu 3 —bez
uwag. Zamawiajacy zastrzega, ze Etap 4 powinien rozpoczac sie najpdzniej dnia 01.12.2023 roku.

Przygotowanie testdw oraz wdrozenie przedmiotu zamdwienia

1. Wykonawca przygotuje w ramach realizacji Zamodwienia skalowalne $rodowisko wertykalnie i horyzontalnie,
zweryfikuje czas odpowiedzi w sytuacji znacznego obcigzenia aplikacji przy okreslonych ilosciach uzytkownikow.

2. Wykonawca zobowigzuje sie do przekazania wszelkiej dokumentacji zwigzanej z opracowaniem Przedmiotu
zamoOwienia w tym szczegdétowa dokumentacje techniczng oraz opisy instrukcji stanowiskowych dla
administratorow aplikacji.

3. Testy funkcjonalne. Za przygotowanie danych testowych odpowiedzialny jest Wykonawca przy wsparciu i udziale
Zamawiajgcego. Celem Testdéw jest potwierdzenie spetnienia wymagan funkcjonalnych i integracyjnych oraz
zamkniecie fazy dewelopmentu oraz potwierdzenie iz komponenty przeniesiony na s$rodowisko testowe
Zamawiajacego spetnia wymagania funkcjonalne oraz pozafunkcjonalne.

4. Testy akceptacyjne (UAT). Petne testy procesowe prowadzone na Srodowisku testowym. Celem testow UAT jest
potwierdzenie, iz rozwigzanie wraz z otoczeniem spetnia wymagania i jest gotowy do petnego uruchomienia
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produkcyjnego (celem tych testow nie jest wykrywanie btedéw, albowiem oprogramowanie dostarczone do tej
fazy testow powinno by¢ sprawne i stabilne).

Testy bezpieczenstwa wykonuje zespét Zamawiajgcego przy udziale Wykonawcy i obejmujg one w szczegdlnosci:
audyt bezpieczenstwa, testy penetracyjne (facznie z DDoS) przeprowadzane na wersji rozwigzania wedtug stanu z
konca UAT. Testy prowadzone bedg z wykorzystaniem narzedzi automatycznych oraz weryfikacji i monitorowania
przez zesp6t Zamawiajgcego.

Testy wydajnosciowe wykonuje zesp6t Zamawiajacego przy udziale Wykonawcy.

W przypadku zaobserwowania jakichkolwiek podatnosci Wykonawca jest zobowigzany do ich usuniecia przed
wdrozeniem systemu na produkcje.

Ustugi serwisowe i utrzymanie aplikacji

1.

W ramach realizacji przedmiotu zamdwienia Wykonawca jest zobowigzany do nieprzerwanego serwisowania
aplikacji przez okres 36 miesiecy od daty realizacji przedmiotu zamowienia na rzecz Zamawiajgcego.

W ramach Ustug Serwisowych Wykonawca zobowigzuje sie podjg¢ wszelkie czynnosci, ktore bedg niezbedne do
zapewnienia sprawnego dziatania Systemu oraz utrzymania w catym Okresie Serwisowym jego zgodnosci z
wymaganiami opisanymi w przedmiocie zamodwienia W szczegdlnosci w tym celu Wykonawca zobowigzuje sie
do:
= zapewnienia wsparcia technicznego oraz opieki autorskiej dla kazdego z elementéw oprogramowania;
= informowania Zamawiajgcego na biezgco o dostepnych aktualizacjach;
= w przypadku zmian przepiséw prawa majgcych wptyw na procesy opisane w przedmiocie zamdwienia
Wykonawca, zapewni wdrozenie zmian wynikajgcych z tych przepiséw w okresie od opublikowania
odpowiedniego aktu prawnego do daty jego wejscia w zycie;
= wdrozenie systemu monitoringu dziatania Systemu wraz z mozliwoscig powiadomienia wskazanych oséb
w formie wiadomosci e-mail lub SMS w sytuacjach awarii lub pojawiajgcych sie btedow;
=  przyjmowania zgtoszen awarii i btedéw przez siedem dni w tygodniu we wszystkie dni w roku w godzinach
6:00 —22:00;
=  rozwigzywania zgtoszonych przez Zamawiajgcego Incydentdw, w czasie nie dfuzszym niz wskazano
ponizej, przez siedem dni w tygodniu we wszystkie dni w roku:

Kategoria Incydentu Czas reakcji Czas rozwigzania
Awaria 1h 5h
Bfad uniemozliwiajacy korzystanie z | 2h 8h

podstawowych funkcjonalnosci Serwisu np.
zawarcie umowy

Usterka uniemozliwiajgca korzystanie z | 5h 2 dni robocze
pozostatych funkcjonalnosci Serwisu

Gdy catkowite wyeliminowanie przyczyny powstania Incydentu badz usuniecie wszystkich skutkéw wyniktych z
zaistnienia Incydentu nie jest mozliwe w czasie rozwigzania, Wykonawca zobowigzuje sie w czasie rozwigzania
zastosowac obejscie problemu poprzez tymczasowe rozwigzanie Incydentu, nie eliminujgce catkowicie przyczyny
jego powstania, ale zmniejszajgce kategorie Incydentu wykonane przez Wykonawce w kodzie lub parametryzacji
Systemu, a nastepnie usungc¢ przyczyne Incydentu i wszystkie jego negatywne skutki w czasie nieprzekraczajgcym
czterokrotnosci czasu rozwigzania Incydentu o pierwotnie zgtoszonej kategorii.

Wykonawca powinien dotozy¢ najwyzszych staran, aby reagowac na wszystkie zgtoszone Incydenty i je
rozwigzywac¢ w mozliwie najkrétszym czasie.
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5. Ponadto Wykonawca zobowigzuje sie do udzielenia Zamawiajgcemu wsparcia merytorycznego w zakresie
konfiguracji i uzytkowania Systemu oraz w rozwigzywaniu Incydentéw, ktére ten postanowi rozwigzac
samodzielnie oraz w instalowaniu nowych wersji oprogramowania (ang. update) lub dokonywania poprawek
(ang. patch) zgodnie z nastepujgcymi zasadami:

= konsultacje Swiadczone bedg w godzinach 8:00 — 17:00 w dni robocze;
= Wykonawca dotozy wszelkich staran, aby udziela¢ wszelkich konsultacji i wsparcia w mozliwie najkrétszym
czasie.

6. Wykonawca zobowigzuje sie do aktualizacji Dokumentacji oraz Koncepcji Biznesowej i Koncepcji Technicznej w
zakresie wynikajgcym ze zrealizowanych Ustug Serwisowych.

7. Wykonawca zobowigzuje sie do dotozenia wszelkich staran, aby w czasie przeprowadzania jakichkolwiek Ustug
Serwisowych, czynnosci te nie kolidowaty z normalnym funkcjonowaniem Systemu i nie pogarszaty parametréw
czasowych i jakosciowych jego funkcjonowania. W przypadku przewidywania przez Wykonawce, iz Ustugi
Serwisowe mogg utrudnia¢ w istotnym stopniu korzystanie z funkcjonalnosci Systemu, w szczegdlnosci
powodowa¢ wstrzymanie Gtéwnych Proceséw Biznesowych lub pogarszaé parametry jego funkcjonowania
Wykonawca zobowigzany jest do uzgodnienia z Zamawiajgcym terminu przystgpienia do takich czynnosci. W
razie braku porozumienia, termin przystgpienia do takich czynnosci wskazuje Zamawiajacy.

8. Wykonawca zobowigzuje sie niezwtocznie po rozwigzaniu Incydentu powiadomié o tym fakcie Zamawiajgcego i
umozliwi¢ weryfikacje prawidtowosci rozwigzania Incydentu, przy czym termin rozwigzywania Incydentu nie
moze przekroczy¢ parametréw okreslonych w niniejszym paragrafie.

9. Wykonywanie Ustug Serwisowych podlega szczegdlnej kontroli biznesowej Zamawiajacego. W jej ramach
Zamawiajgcy moze, w szczegdlnosci:

= dokonywaé wyboru sposobu rozwigzania Incydentu w przypadku kilku mozliwych sposobdw jego
rozwigzania;

= decydowac o terminie rozpoczecia czynnosci serwisowych;

= odwotac¢ czynnosci serwisowe w toku, np. w oparciu o wyniki testéw;

= zazadac cofniecia przez Wykonawce czynnosci serwisowych, szczegdlnie jesli nie przyniosty one
oczekiwanych rezultatéw lub poprawy parametrow Systemu;

= monitorowac i nadzorowac postep czynnosci serwisowych w toku.

10. Wykonawca zobowigzany jest uwzgledni¢ w planowaniu i wykonywaniu Ustug Serwisowych powyzsze
uprawnienia Zamawiajcego.

11. Ustugi Serwisowe Wykonawca $wiadczy¢ bedzie poprzez zdalny dostep do Systemu (np. przez VPN) poprzez facza
telekomunikacyjne lub w miare potrzeby u Zamawiajgcego.

Szkolenie administratoréow i uzytkownikow aplikacji

1. Wykonawca w ramach realizacji przedmiotu zamdwienia zorganizuje szkolenie z zakresu prowadzenia,
moderowania i zarzadzania panelem administracyjnym aplikacji dla oddelegowanych pracownikéw
Zamawiajgcego (maks. 10 0sdb) oraz przeszkoli administratoréow pod kagtem obstugi i administrowania Systemu
(maks. 10 oséb)

Gwarancja

1. Wykonawca gwarantuje, ze:
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e System, w tym wszelkie wykorzystywane przez niego oprogramowanie oraz dostarczona przez Wykonawce
Dokumentacja beda wolne od wad fizycznych oraz wad prawnych i spetniaty bedg parametry szczegétowo
okreslone opisie przedmiotu zamowienia,

e  System, a w tym wszelkie wykorzystywane przez niego oprogramowanie dostarczone przez Wykonawce bedga
spetniaty warunki funkcjonalne i biznesowe objete Przedmiotem Zamowienia,

o wszelkie ustugi zwigzane z dostawg, instalacjg, wdrozeniem Systemu (w tym modyfikacje i uaktualnienia
powstate w wyniku $wiadczenia ustug przez Wykonawce w Okresie Serwisowym) bedg wolne od wad,
kompletne i prawidtowo wykonane.

2. System objety jest 12-miesieczng gwarancjg udzielang przez Wykonawce. Okres gwarancji liczony jest od daty
podpisania przez Strony protokotu odbioru ostatniego etapu realizacji Systemu.

Wymagania techniczne
d. Infrastruktura techniczna

1. Zamawiajacy zapewnia posiadang w GK Enea infrastrukture informatyczng na potrzeby wdrazanego Systemu.
Srodowiska serwerowe i bazodanowe Zamawiajgcego zlokalizowane sa w Centrach Przetwarzania Danych i sg
otwarte pod wzgledem skalowalnosci zasobow (mocy obliczeniowej, pamieci operacyjnej, przestrzeni dyskowej).

2. Wykonawca zaproponuje i zwymiaruje w ofercie kompletne rozwigzanie sprzetowe (w tym np. serwery, macierze
dyskowe oraz ich uzbrojenie, dyski, urzadzenia strefy DMZ) iprogramowe (w tym np. oprogramowanie
systemowe, bazodanowe, aplikacyjne) niezbedne do spetnienia wymagan szczegétowych (w tym dla prawidtowej
instalacji) wdrazanego Systemu, z wykorzystaniem infrastruktury Zamawiajgcego opisanej w niniejszym
dokumencie.

3. Propozycja w zakresie sprzetu musi by¢ sformutowana poprzez podanie szczegdétowych wymagan technicznych,
jak réwniez wskazanie konkretnego typu i modelu urzadzenia, wraz z gwarantowang przez Wykonawce ceng, na
wypadek, jesli Zamawiajgcy postanowi naby¢ takie urzadzenie od Wykonawcy, udzielajgc mu odrebnego
zamoOwienia. Zamawiajgcy nabedzie catos$¢ infrastruktury sprzetowej we wtasnym zakresie, w odrebnych
zamowieniach. Zamawiajacemu przystuguje prawo skorzystania ze wskazanej wyzej gwarancji ceny, w
odniesieniu do catosci, badz dowolnej czesci sprzetu proponowanego przez Wykonawce, ale nie zobowigzuje sie
z niej korzystac.

4. Proponowane rozwigzanie sprzetowe musi wspoétpracowac i wykorzystywac posiadang oraz dostarczang przez
Zamawiajacego infrastrukture teleinformatyczng okreslong w dalszej czesci niniejszego dokumentu, jak rowniez
musi spetniac okreslone dalej wymagania techniczne. W szczegdlnosci musi by¢ w petni kompatybilne z istniejgca
infrastruktura sprzetowo-programowg w GK Enea.

5. Wykonawca moze zaproponowac wykorzystanie infrastruktury sprzetowo-programowej dostarczanej przez
Zamawiajacego w czesci lub w catosci, wedle swojego uznania. Zamawiajacy zobowigzuje sie rozwazyé
rozwigzania inne od wymaganych w oparciu o uzasadnienie dostarczone przez Wykonawce.

6. Zamawiajacy zastrzega sobie prawo do dostawy we wtasnym zakresie czesci licencji w zwigzku z podpisanymi
umowami o wspdtpracy z wiodgcymi dostawcami oprogramowania m.in. firmami Microsoft i Oracle.

7. Na potrzeby wdrazanego Systemu Zamawiajgcy udostepni Wykonawcy nastepujacg infrastrukture techniczna:
9.1.1. Serwerownie (Centra przetwarzania danych)

1. Zamawiajacy posiada 2 serwerownie zlokalizowane na terenie Polski i oddalone od siebie o 400 km replikujgce
dane w trybie asynchronicznym. Serwerownie dysponujg przestrzenig umozliwiajgcg wstawienia urzadzen w
istniejgce szafy rack’owe.

2.  Zamawiajgcy wymaga aby Wykonawca okreslit ilos¢ potrzebnego ,,U” oraz potrzebng moc energetyczng liczona
w kVA.
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3.  Wszystkie komponenty dostarczanej infrastruktury muszg mieé¢ mozliwosc technicznego montazu w ww. szafach
serwerowych (o standardowych parametrach montazowych) wskazanych przez Zamawiajacego.
Niedopuszczalny jest montaz catych szaf z urzadzeniami.

9.1.2. Serwery

1. Zamawiajacy dysponuje platforma sprzetowg z oprogramowaniem wirtualizacyjnym VMware vSphere wersja
6.7.

2. Dopuszczalne systemy operacyjne serweréw w dla tego sSrodowiska :
= system operacyjny z rodziny Windows: Windows Serwer 2019 lub nowszy;
=  system operacyjny z rodziny Linux: Oracle Linux w najnowszej dostepnej wersji.

3. Zamawiajacy wymaga, aby Wykonawca w ramach projektu funkcjonalnego dostarczyt wykaz serwerdéw
wirtualnych ktére bedg wykorzystane wraz z ich zapotrzebowaniem wydajnosciowym (moc obliczeniowa, pamiec
operacyjna, obszar dyskowy) i wskazanym systemem operacyjnym.

4. Zamawiajacy zastrzega sobie prawo do dostawy we wiasnym zakresie licencji niezbedne do udostepnienia
srodowiska serwerowego na potrzeby wdrazanego Systemu.

9.1.3. Macierze dyskowe
1. Zamawiajgcy wymaga przedstawienia przez Wykonawce wymaganej pojemnosci przestrzeni dyskowych,

wielkosci IOPS oraz przepustowos¢ z podziatem na Read and Write niezbednych do prawidtowego
funkcjonowania wszystkich srodowisk wdrazanego Systemu.

2. Do okreslenia IOPS niezbedne jest zdefiniowanie wymaganej powierzchni i stosunek ilosci odczytow/zapiséw
z/na macierzy, ktére Wykonawca musi oszacowa¢, biorgc pod uwage specyfike wdrazanego Systemu.

9.1.4. Bazy danych

1. Zamawiajacy dysponuje srodowiskiem bazodanowym:
=  ORACLE w wersji 21c Enterprise Edition;
= Microsoft MSSQL wersja 2016 Standard.

2. Zamawiajacy wymaga, aby Wykonawca w ramach projektu funkcjonalnego dostarczyt wykaz instancji
bazodanowych ktdore bedg wykorzystane wraz z ich zapotrzebowaniem wydajnosciowym (moc obliczeniowa,
pamiec¢ operacyjna, obszar dyskowy).

3. Zamawiajgcy zastrzega sobie prawo do dostawy we witasnym zakresie licencji niezbednych do udostepnienia
srodowiska bazodanowego na potrzeby wdrazanego Systemu.

9.1.5. System Backupu
1. Zamawiajacy dysponuje systemem backupu obejmujgcym swoim dziataniem posiadang infrastrukture

serwerowg i bazodanowg, w tym zasoby ktére bedg udostepnione dla wdrazanego Systemu. System backupu
umozliwia wykonywanie kopii zapasowych bez zatrzymywania dziatania systemu (tryb on-line).

2. Zamawiajacy wymaga aby Wykonawca w ramach projektu funkcjonalnego dostarczyt informacje o zasobach
wdrazanego Systemu, ktore majg byc¢ zabezpieczone przez Zamawiajgcego przy wykorzystaniu systemu backupu.

3. Zamawiajacy zapewni Licencje zwigzane z systemem backupu.
9.1.6. Monitoring wydajnosci i dostepnosci
1. Zamawiajacy dysponuje systemem monitoringu infrastruktury IT obejmujgcym swoim dziataniem posiadang

infrastrukture serwerowg i bazodanowg, w tym zasoby ktére bedg udostepnione dla wdrazanego Systemu.

2. Zamawiajgcy wymaga aby Wykonawca w ramach projektu funkcjonalnego dostarczyt informacje o zasobach
(procesach i innych komponentach), ktére majg by¢ monitorowane przez Zamawiajgcego przy wykorzystaniu
systemu monitoringu infrastruktury IT.
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3. Zamawiajacy zapewni Licencje zwigzane z systemem monitoringu infrastruktury IT.

e. Wymagania techniczne dotyczgce komponentéw wdrazanego Systemu

1. Zamawiajacy wymaga, by wdrazany System zostat oparty o oprogramowanie gwarantujgce Zamawiajgcemu
mozliwos¢ utrzymania i rozwoju Systemu po zakonczeniu realizacji umowy bez koniecznosci wspdtpracy z
Wykonawca.

2. Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzacego w sktad wdrazanego Systemu
objetego umowami licencyjnymi innymi, niz Open Source lub freeware:

=  pochodzit od uznanych wytwércéw, o $wiatowym zasiegu,

= byt realizowany w nowoczesnej i rozwojowe] technologii,

= byt wspierany przez mozliwie licznych liczacych sie integratoréw i innych ustugodawcéw dziatajacych na
terenie Polski i Unii Europejskiej,

= nie byt objety prawami wytgcznymi Wykonawcy ani zadnej sp6tki powigzanej kapitatowo z Wykonawca
(w tym z konsorcjantem).

3. Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzgcego w skfad wdrazanego Systemu
objetego umowami licencyjnymi Open Source lub freeware:
= byt realizowany w nowoczesnej i rozwojowej technologii,
= nie byt wskazany przez wytworce, jako produkt, ktérego dalszy rozwdj lub wsparcie bedg wstrzymane w
terminie krétszym niz 5 lat od daty oferowanego zakornczenia realizacji umowy.

f. Uzytkownicy wdrazanego Systemu

1. Zamawiajagcy wymaga aby administrowanie i zarzadzanie kontami i uprawnieniami uzytkownikéw byto
zaimplementowane w wdrazanym Systemie. Czynnosci te muszg by¢ jednolite i scentralizowane dla wszystkich
modutéw/aplikacji sktadajgcych sie na System.

2. W wdrazanym Systemie powinna by¢ mozliwos¢ logowania czynnosci uzytkownikow z uwzglednieniem operacji:
= |ogowania/wylogowania
=  zmiany danych (dopisanie, usuniecie, poprawa) i ich odczytu
=  zwigzanych z przetwarzaniem danych, tworzeniem wydrukéw i raportéw administracyjnych
3. System powinien umozliwia¢ logowanie zdarzen na réznych poziomach szczegétowosci oraz umozliwiaé¢ zmiane
tego poziomu przez Administratorow Enea.

4. Zamawiajgcy w ramach wdrozenia wymaga przeszkolenia ustalong ilos¢ oséb ktore bedg petnity role
administratorow.

Architektura wdrazanego Systemu

1. Wdrazany System powinien by¢ zbudowany w architekturze tréjwarstwowej z wyrdznieniem:
=  Warstwa bazy danych
=  Warstwa aplikacji
=  Warstwa prezentacji
2. Zamawiajacy wymaga aby ewentualne zwiekszenie wydajnosci wdrazanego Systemu poprzez przydzielanie
procesoréw lub pamieci RAM dla serwerdéw wirtualnych w warstwie danych i aplikacji nie bedzie skutkowato
koniecznoscig zakupu dodatkowych licencji przez Zamawiajacego.

Srodowiska pracy wdrazanego Systemu

1. Wdrozenie Systemu obejmuje utworzenie i skonfigurowanie przynajmniej 3 (trzech) niezaleznych i w petni
funkcjonalnych srodowisk:
=  Produkcyjne;
= Testowe;
= Developerskie/Rozwojowe.
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2. Zamawiajacy wymaga, by Wykonawca dostarczyt nie tylko Srodowisko produkcyjne, ale takze komplet sSrodowisk
niezbednych do realizacji petnego cyklu zycia wdrazanego Systemu, w tym m.in. $rodowisk rozwojowych,
testowych. Wszystkie sSrodowiska powinny odzwierciedla¢ ten sam poziom integracji pomiedzy komponentami
Systemu.

3. Wykonawca przedstawi w projekcie funkcjonalnym opis cyklu zycia wdrazanego Systemu oraz propozycje
wszystkich niezbednych do prawidtowego funkcjonowania Systemu srodowisk.

4. Zamawiajacy wymaga aby Wykonawca w ramach projektu funkcjonalnego dostarczyt procedury kopiowania
danych i konfiguracji dla wszystkich wskazanych srodowisk wdrazanego Systemu.

5. Zamawiajacy wymaga aby licencje dostarczone przez Wykonawce umozliwiaty uzytkownie tych srodowisk przez
wszystkich uzytkownikéw wdrazanego Systemu.

Inne

1. Jezeli Wykonawca przewiduje wykorzystanie infrastruktury informatycznej réznigcej sie od wymienionej przez
Zamawiajacego, zobligowany bedzie do dostarczenia wszystkich komponentéw infrastruktury we wtasnym
zakresie wraz z niezbednymi licencjami, 5-letnim wsparciem producenta sprzetu/oprogramowania oraz do
przeprowadzenia certyfikowanego przez producentéw szkolenia z zakresu administracji poszczegdlnymi
elementami infrastruktury wskazanych przez Zamawiajgcego Administratoréw.

2. Wszelkie prace instalacyjne i konfiguracyjne wymagajace uprawnieni uprzywilejowanych (Administrator lub root)
beda wykonywane przez dziat IT GK Enea po dostarczeniu przez wykonawce wymaganych informacji. Wykonawca
nie otrzyma uprawnien do kont uprzywilejowanych (administrator lub root).

3. Wszystkie komponenty wdrazanego Systemu (aplikacje, ustugi, inne) nie mogg by¢ uruchamiane
z wykorzystaniem kont z uprawnieniami administracyjnymi

4. Wpykonawca musi opracowac i dostarczy¢ instrukcje eksploatacyjng zgodng z szablonem przekazanym przez
Zamawiajacego.

5. Wdrazana aplikacja/system/ustuga musi posiada¢ mozliwos¢ logowania zdarzer do obowigzujgcego w GK Enea
systemu zarzgdzania logami systemowymi.

Wymagania bezpieczenstwa

1. Dostarczone komponenty bedace przedmiotem niniejszego postepowania muszg zosta¢ zaprojektowane i
dostarczone z uwzglednieniem wytycznych wynikajgcych z OWASP Top 10 https://owasp.org/www-project-top-
ten/ opisujgca najwieksze ryzyka dotyczacych bezpieczenstwa aplikacji webowych.

a. DMz

Zamawiajacy posiada DMZ w uktadzie 3-warstwowym. Ponizej dwie mozliwe i akceptowane przez Zamawiajgcego
koncepcje roztozenia elementéw serwerowych w stresie DMZ.

Srodowisko produkcyjne DMZ WWW wersja 1
Najwazniejsze zatozenia:

=  Brak bezposredniej komunikacji pomiedzy strefami DMZ_Backplane a LAN;

=  Brak bezposredniej komunikacji pomiedzy DMZ_Production a DMZ_Backplane;
=  Serwery aplikacyjne wystawiajg aplikacje poprzez reverse_proxy;

=  serwer bazy danych umieszczony w wewnetrznym LAN;

=  serwer aplikacyjny moze uzyskaé dostep do innych serweréw w DC;
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= co do zasady ustuga wystawiona na adresie publicznym dostepna jest z sieci Enea pod adresem
publicznym.

External Application server iteral AppBEaN SeTver

( VIANDMZINSIDE ||

Srodowisko produkcyjne DMZ WWW wersja 2
Najwazniejsze zatozenia:

=  Brak bezposredniej komunikacji pomiedzy strefami DMZ_Backplane a LAN;

=  Brak bezposredniej komunikacji pomiedzy DMZ_Production a DMZ_Backplane;

= Serwery aplikacyjne wystawiajg aplikacje bezposrednio;

=  serwer bazy danych umieszczony w DMZ_Backplane;

= serwer aplikacyjny moze uzyskaé¢ dostep do innych serweréw w DC poprzez serwer komunikacyjny w
DMZ_Backplane;

=  co do zasady ustuga wystawiona na adresie publicznym dostepna jest z sieci Enea pod adresem
publicznym.
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Wymagania dotyczace integracji

Kluczowa role w integracji systeméw w GK Enea petni Centralna Platforma Integracyjna Enea (CPI) w tym
Korporacyjna Szyna Ustug (ESB). Rozdziat niniejszy nie definiuje w jaki sposdb realizowane sg prace po stronie CPI.
Za prace te odpowiada Zespdt ds. Integracji Enea (Z1) i z punktu widzenia dostawcow Enea istotne jest jedynie, ze
punkty styku powotywane przez Enea w ramach CPI bedg spetniaty postanowienia niniejszego rozdziatu, a takze
ze Wykonawcy sg zobowigzani do okreslonych zasad wspdtpracy i sposobu realizacji, udostepnianych w ramach
wdrazanych systemoéw, interfejsow.

Wymagania ogdlne

Integracja w Enea jest centralizowana i oparta o Zasady Architektury Ustugowej (SOA). Wszystkie nowo
realizowane przeptywy danych pomiedzy systemami MUSZA by¢ analizowane pod katem ich realizacji z
wykorzystaniem Centralnej Platformy Integracyjnej Enea oraz pod kagtem zastosowania w stosunku do nich Zasad
Architektury Ustugowe;j.

Wykorzystywanie otwartych standardéw i standardéw branzowych.

Promowane jest wykorzystywanie otwartych standardéw i standardéw branzowych w obszarach, w ktérych
istnieje mozliwos¢ ich uzycia, Wykonawcy MUSZA stosowac je w pierwszej kolejnosci. Obowigzujgcy zakres
standarddw nie jest ograniczony jedynie do tych, ktore zostaty bezposrednio wskazane przez Enea — w kazdym
przypadku, w ktérym dane zagadnienie moze zosta¢ zaadresowane przez istniejgcy standard spoza zbioru
wskazanego przez Enea, zastosowanie takiego standardu ma pierwszenstwo nad rozwigzaniami dedykowanymi i
rozwigzaniami bedgcymi wtasnoscig Wykonawcy lub dostawcy technologii.
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3. Zl zarzadza odstepstwami od przyjetych zasad.
W toku realizacji prac moga pojawiac sie sytuacje, w ktorej realizacja zadarh Wykonawcy lub Enea, w zgodzie z
przyjetymi standardami jest niemozliwa lub nieuzasadniona ze wzgledéw funkcjonalnych, technologicznych lub
ekonomicznych. Jezeli sytuacja taka wymusza odstepstwo od przyjetych standarddéw, to fakt ten MUSI zostac
zgtoszony do ZI i odpowiednio uzasadniony. Decyzja o tym czy odstepstwo jest dopuszczalne oraz jaka powinna
by¢ forma realizacji tego odstepstwa nalezy do ZI

4. Dane Enea sg wtasnoscig Enea
W kazdym przypadku dane wymieniane w rozwigzaniach integracyjnych i przechowywane w systemach IT
pozostajg wtasnoscig Enea. Oznacza to rowniez, ze dostep do odczytu do tych danych jest mozliwy i opisany w
odpowiedniej dokumentacji systemu lub jego API.

5.  Woykorzystywanie gotowych funkcjonalnosci posiadanej infrastruktury
W obszarach, w ktérych ma to zastosowanie, funkcjonalnosci tworzone pod specyficzne wymagania Enea,
MUSZA wykorzystywac cechy/zdolnosci posiadanego przez Enea stosu technologicznego.

C. Wymagania organizacyjne

1. Weryfikowane jest pokrycie zgtaszanych potrzeb integracyjnych i funkcjonalnych z istniejagcym katalogiem ustug
Enea.
Kazdy Projekt MUSI weryfikowaé swoje potrzeby integracyjne i funkcjonalne z katalogiem ustug udostepnianym
przez Enea. Kazda Ustuga SOA realizujgca okreslong funkcjonalno$¢ opisana jest kontraktem Ustugi, ktéry
definiuje w szczegdtach cechy funkcjonalne i niefunkcjonalne Ustugi. Za udostepnienie katalogu
Ustug/kontraktow Ustug, wyjasnianie wszelkich pytan lub watpliwosci zwigzanych z jego wykorzystaniem lub
interpretacjg wyszukanych tam informacji odpowiada ZI. Wzér kontraktu ustugi zostanie dostarczony po
podpisaniu umowy z Wykonawca.

2. Sposob realizacji kazdej integracji okresla Enea

Zespdt ds. Integracji we wspétpracy z Wykonawcg okresla sposéb realizacji Punktéw Integracyjnych jako:

=  Ustuga SOA (istniejgca, modyfikacja, nowa) — szczegdty Ustugi okresla juz istniejgcy kontrakt Ustugi, lub
kontrakt, ktérego realizacja jest przedmiotem oddzielnych ustalen

= Integracja P2P w ramach CPI — ustalenia szczegdtdw integracji sg odpowiedzialnosciag Wykonawecy i powinny
odbywac sie ze strong odpowiedzialng za rozwigzanie, z ktérym ma nastepowac integracja. W zaleznosci od
sytuacji wzajemne ustalenia mogg by¢ wspierane przez Enea. Za udostepnienie integracji w CPl odpowiada
ZI.

= Integracja P2P poza CPI — ustalenia szczegdtdéw integracji s3 odpowiedzialnoscia Wykonawcy i powinny
odbywac sie ze strong odpowiedzialng za rozwigzanie, z ktérym ma nastepowac integracja. W zaleznosci od
sytuacji wzajemne ustalenia moga by¢ wspierane przez Enea. Integracja nie jest udostepniana w CPI.
Dostawca MUSI sie dostosowa¢ do wskazanego sposobu realizacji integracji.

3.  Przygotowanie projektu technicznego integracji
Kazdy przypadek integracyjny MUSI zosta¢ precyzyjnie okreSlony za pomocg projektu technicznego
zawierajacego, co najmniej, nastepujgcy zakres informacyjny:

3.1. Unikalna, w skali Projektu, nazwa i numer przypadku integracyjnego
3.2. Szczegdtowy scenariusz interakcji pomiedzy wdrazanym w ramach projektu rozwigzaniem, a systemem
zewnetrznym lub Punktem Integracyjnym udostepnionym na CPI, ze wskazaniem:
= przebiegu procesu integracyjnego w postaci diagramu sekwencji lub procesu BPMN 2.0;
= wzorca wymiany informacji (synchroniczny, asynchroniczny, fire-forget);
= protokotéw transportowych i komunikacyjnych;
= stron uczestniczgcych w komunikacji (systemy IT, w tym CPI, jezeli dany przypadek integracyjny opierac
sie ma o istniejgcg Ustuge);
= obstugi sytuacji wyjgtkowych;
= rdl poszczegdlnych stron (Konsument/Dostawca).
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3.3. Definicja przypadkow testowych integracji
3.4. Specyfikacja interfejsow stron uczestniczacych w integracji (z wytgczeniem Ustug SOA, ktdrych interfejs jest
zdefiniowany w oddzielnym dokumencie kontraktu Ustugi), w tym okreslenie wykorzystywanych standardéw
technologicznych i innych mechanizmoéw wykraczajgcych poza standardy wskazane przez Enea.
3.5. Dane wolumetryczne zwigzane z komunikacjg okreslajgce:
=  Srednig dzienng liczbe uruchamiania interfejsu oraz szczytowa godzinows liczbe uruchamiania interfejsu;
»  Srednig wielko$¢ komunikatu oraz maksymalng wielkoéé komunikatu — dla obu kierunkéw komunikacji
= Okno czasowe dziatania interfejsu;
=  Maksymalna pojemnosc¢ interfejsu po stronie systemu IT (maksymalna dopuszczalna godzinowa ilos¢
wywotan interfejsu dla przyjetej sredniej wielkosci komunikatu).
3.6.Dodatkowe szczegoty zwigzane z obstugg komunikaciji:
= Logowanie komunikacji;
= Obstuga bteddéw i sytuacji wyjatkowych;
= Obstugi transakcji rozproszonych;
= Obstuga kompensacji transakcji;
= Wsparcie dla zapewnienia idempotentnosci wywotan interfejséw.
Zakres odpowiedzialnosci poszczegdlnych stron przy przygotowaniu projektu technicznego jest zalezny od rdl
tych stron i zobowigzan kontraktowych w ramach danego przedsiewziecia.

Projekt techniczny integracji podlega przegladowi ZI i jego akceptacja podlega procedurom odbioru rezultatéw
projektu. Wykonawca MUSI wspdtpracowac z ZI w zakresie wypracowania ostatecznego projektu techniczne
spetniajgcego standardy i wymagania Enea.

4. Ramy dziatania Ustugi okresla dokument kontraktu
Kazda Ustuga SOA MUSI by¢ jednoznacznie zdefiniowana poprzez dokument kontraktu Ustugi okreslajacy jej
cechy funkcjonalne i niefunkcjonalne. Zakres informacyjny dokumentu kontraktu jest wystarczajgcy zarowno do
zaprojektowania, implementacji Ustugi jak i przygotowania klienta Ustugi SOA.

Kazda Ustuga udostepniona w CPI posiada dokument kontraktu, ktory jest udostepniany zainteresowanym
stronom przez ZI.
Szablon kontraktu jest umieszczony w Zatgczniku nr 3.

Dla integracji P2P niezaleznie czy bezposredniej czy poprzez CPI specyfikacja klienta jest uzgadniania z drugg
strong odpowiedzialng za integracje. W tym przypadku ZI MOZE sugerowad szczegdty rozwigzania.

5. Wykonawca dostarcza narzedzia niezbedne do weryfikacji (przetestowania) realizowanego Punktu
Integracyjnego.
Wykonawca MUSI dostarczyé odpowiednie narzedzia, procedury, przyktady, etc. umozliwiajgce przetestowanie
zrealizowanych rozwigzan integracyjnych wraz z szczegétowym opisem wykorzystania przekazanych narzedzi do
przetestowania rozwigzania.

Weryfikacja MUSI by¢ zapewniona na zasadach uzgodnionych z ZI poprzez wydzielenie odpowiednich srodowisk
testowych badz rozwigzan realizujgcych atrapy interfejséw (mock interface)

Dla ustug sieciowych SOAP (http(s) i JMS) lub REST oraz dla API udostepnianych po JDBC, obowigzujgcym
narzedziem realizacji testéw i przygotowania rozwigzan typu “mock” jest SOAPUI (http://www.soapui.org/) —
oznacza to ze dla kazdego punktu integracyjnego realizowanego w postaci ustugi sieciowej, jego Wykonawca
MUSI przygotowacd projekt SOAPUI realizujgcy testy tego punktu w zakresie wtasciwym dla Projektu.

d. Wymagania bezpieczenstwa

1. Realizowane integracje podlegajg ocenie pod katem bezpieczenstwa
Kazda komunikacja MUSI zosta¢ skategoryzowana pod katem zachowania bezpieczenstwa informacyjnego.
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W trakcie prac integracyjnych wtasciciel informacji dokonuje klasyfikacji przetwarzanych/wymienianych danych.
Na tej podstawie Wykonawca rozwigzan integracyjnych MUSI zastosowaé mechanizmy kontrolne wtasciwe do
przetwarzania informacji o okreslonej klasyfikacji.

Klasyfikacja informacji MUSI by¢ okreslona przez jej biznesowego wtasciciela badz inne uprawnione do tego
podmioty w ramach GK Enea, ktére moga okresli¢ biznesowe znaczenie (wartos¢) danej informacji. Na podstawie
uzyskanej klasyfikacji nastepuje dobér odpowiednich technicznych $rodkéw kontrolnych, tj.:

= mechanizmdw zapewnienia poufnosci;

= poziomdédw/uprawnien dostepu do danych;

= mechanizmdw logujacych oraz audytowych;

= innych jesli wymagane.

2. Reguty bezpieczenstwa dla informacji jawnych
Ochrona informacji o kategorii bezpieczenistwa JAWNE jest nieobligatoryjna i nie wskazuje sie w tym przypadku
konkretnych mechanizméw kontrolnych.

3. Reguty bezpieczenistwa dla informacji chronionych
Dla komunikacji o kategorii bezpieczeristwa CHRONIONE okresla sie nastepujgce mechanizmy kontrolne:

= Przeptywy integracyjne MUSZA by¢ uwierzytelniane — dostep do informacji MUSI by¢ poprzedzony
procesem potwierdzenia tozsamosci stron komunikacji;

= Przeptywy integracyjne POWINNY by¢ autoryzowane — dostep do informacji, w okreslonych przypadkach,
moze wymaga¢ dodatkowego potwierdzania czy strona (podmiot) o wczesniej potwierdzonej tozsamosci
jest uprawniona do dostepu do okreslonej informacji/funkcjonalnosci;

= Przeptywy integracyjne MUSZA by¢ szyfrowane — przesytane informacje MUSZA by¢ odpowiednimi
srodkami technicznymi chronione przed naruszeniem poufnosci.

e. Wymagania integracyjne i komunikacyjne

1. Zmiany w interfejsach APl s3 kompensowane przez Wykonawce
Wszelkie zmiany w API systemdéw wykorzystywane przez Ustugi SOA (APl w roli Dostawcy Ustugi), MUSZA zosta¢
skompensowane przez Wykonawce odpowiedzialnego za to API, odpowiednim Adapterem lub jezeli nie jest to
mozliwe Dostawca musi uzgodnié z ZI sposéb uwzglednienia tej zmiany w CPI

2. Dostosowywanie konsumentow Punktow Integracyjnych udostepnionych w CPI do zmian w tych Punktach jest
odpowiedzialnosciag Wykonawcy odpowiedzialnego za system petnigcy role konsumenta

Wykonawca MUSI dostosowac klienta danego Punktu Integracyjnego udostepnionego w CPI do zmian w
zasadach dziatania tych Punktow (zmiana interfejsu lub funkcjonalnosci) w terminie uzgodnionym z ZI.

W rozumieniu tego wymagania Wykonawca jest strong odpowiedzialng za prace po stronie konsumenta ustugi
opublikowanej w CPI.

3. Integracja dla komunikatow przekraczajacych wielkosé¢ 1MB

Integracja oparta o CPl wymagajaca przekazywania zbioréw danych (komunikatéw) przekraczajgcych 1MB
POWINNA odbywac sie z wykorzystaniem:

= Zatacznikow MTOM,;

=  Transferu danych (payloadu) na poziomie systemu plikow (kopiowanie lub (s)FTP).
Przy przekroczeniu wielkosci komunikatdw powyzej 5MB integracja MUSI odbywaé sie z wykorzystanie
powyzszych technologii.

4. Logowanie komunikacji po stronie Konsumenta i Dostawcy
Konsumenci i Dostawcy ustugi MUSZA mie¢ mozliwos$¢ wtgczenia/wytaczenia rejestrowania petnych (wraz z
nagtéwkami) komunikatéw wejsciowych i wyjsciowych przechodzacych przez interfejsy integracyjne.
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5. Unikalna numeracja/identyfikacja komunikatéw po stronie Konsumenta
Konsument ustugi MUSI mieé zaimplementowany mechanizm nadawania komunikatom unikalnych numeréw
pozwalajacych je jednoznacznie identyfikowac.

6. Komunikacja miedzy systemami odbywa sie z oparciu o dopuszczone mechanizmy komunikacyjne
Integracja MUSI odbywac sie w oparciu o jeden z nastepujgcych mechanizmoéw:
=  Komunikacja plikowa;
=  Komunikacja z wykorzystaniem bazy danych;
= Komunikacja z wykorzystanie ustug sieciowych SOAP (SOAP Web Services) — podejscie preferowane;
=  Komunikacja oparta na kolejkach JMS;
= Komunikacja z wykorzystaniem ustug sieciowych typu REST (RESTful WS).

Wymagania technologiczne

1. Kodowanie znakéw
Interfejsy integracyjne MUSZA wykorzystywa¢ kodowanie znakédw w formacie UTF-8

2. Komunikacja plikowa realizowana jest z wykorzystaniem dopuszczalnego zbioru technologii
Integracja oparta o wymiane plikéw MUSI by¢ realizowana z wykorzystaniem nastepujacych mechanizmdw:
= (S)FTP;
= Wspdtdzielony system plikéw — udostepniane stronom komunikacji zasoby (katalogi) dyskowe.
Niezaleznie od wybranego rozwigzania w ramach Projektu powinny zosta¢ zaadresowane nastepujgce kwestie:

= zapewnienie, ze nie bedg przetwarzanie niekompletne pliki, np. podczas kopiowania;

= zdarzenie okreslajace koniecznos¢ przetworzenia pliku? Lokalizacja, nazwa pliku, harmonogram, data
utworzenia/modyfikacji;

= co robi¢ z plikami przetworzonymi poprawnie, a co z przetworzonymi btednie?;

= jak unikng¢ niechcianego wielokrotnego przetwarzania tego samego pliku, w szczegélnosci w sSrodowisku
wieloserwerowym;

= konwencja nazewnictwa plikow — jak unikng¢ konfliktdw nazw, ograniczenia technologiczne (rozrdznianie
wielkosci liter, ograniczenie dtugosci nazw plikdw itp.);

= archiwizacja i usuwanie plikow;

= wybor systemu plikdéw — ograniczenia rozmiaru pojedynczego pliku, ograniczenia zwigzane z liczbg plikow
w jednym katalogu;

= kontrola spdjnosci plikow;

= kontrola uprawnien dostepu;

= |ogowanie wykonywanych czynnosci;

= precyzyjne okreSlenie formatu plikbw — XSD dla plikébw XML, wskazanie kodekow dla plikow
multimedialnych, dla niestandardowych formatéw binarnych konieczne jest okreslenie kolejnosci zapisu
bajtow (little-endian vs big-endian).

3. Komunikacja z wykorzystaniem bazy danych wykorzystuje standard JDBC
Dla Punktow Integracyjnych ze stykiem z bazg danych Dostawcy MUSZA zapewnic¢ zgodnosc ze standardem JDBC.
Integracje CPI z baza danych nalezy rozumie¢ jako automatyczng i bezposrednig komunikacje, w ktérej CPl moze
w zaleznosci od potrzeb wykonywad zapytania SQL na udostepnionych tabelach i widokach oraz uruchamiaé
procedury i funkcje sktadowane.

4. Komunikacja WS realizowana jest z wykorzystaniem zdefiniowanych regut w oparciu o dopuszczalny zbior
standardéw.
Integracja systemdw w oparciu o ustugi sieciowe MUSZA by¢ realizowana wg ponizszych regut:
= ustugi klasy SOAP z transportem HTTP — podstawowy wybor;
= ustugi klasy SOAP z transportem HTTPS — gdy wymagany bezpieczny transport;
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= ustugi klasy SOAP z transportem JMS — do realizacji komunikacji, w ktorej kluczowa jest niezawodnos¢,
skalowalnos$¢, mozliwos¢ priorytetyzacji komunikatow lub integracja musi odbywac sie w modelu queue
lub publish/subscribe;
= ustugi klasy REST — dla ustug przeznaczonych dla klientéw mobilnych (payload oparty o JSON) oraz w
sytuacjach, gdy istniejgcy interfejs wykorzystuje ten standard.
Realizacja Punktéw Integracyjnych w technologii ustug sieciowych MUSI by¢ prowadzona w obrebie
nastepujacych standardéw technologicznych:

= SOAP1.1;
=  REST;

= HTTP1.1;
= JMS1.1;

=  WS-Addressing 1.0;

=  WS-Policy 1.5;

=  WS-I Basic Profile 1.0;

= MTOM;

= WS-l Basic Security Profile 1.0;
= Username Token Profile 1.0;

= X509 Token Profile 1.0;

=  SAML Token Profile 1.1.

5. Woykorzystanie standardu WS- Basic Profile 1.0 dla ustug sieciowych typu SOAP z transportem HTTP/HTTPS
Ustugi sieciowe klasy SOAP powinny by¢ zgodne ze standardem WS-I Basic Profile 1.0. Interfejs ustugi MUSI by¢
zdefiniowany w dokumencie WSDL z kodowaniem komunikatéw w stylu ,,document/literal”.

6. Wykorzystanie standardu SOAP Over Java Message Service 1.0 dla ustug sieciowych typu SOAP z transportem
JMS.
Dla ustug sieciowych wymagajgcych transportu JMS POWINNA by¢ zachowana zgodnos¢ ze standardem SOAP
Over Java Message Service 1.0 (https://www.w3.0org/TR/soapjms/).

7. Woykorzystanie standardu WS-Addressing 1.0 dla asynchronicznej komunikacja ustug sieciowych typu SOAP.
W komunikacji asynchronicznej realizowanej w technologii ustug sieciowych nalezy wykorzystywac standard WS-
Addressing 1.0

8. Technologie bezpieczenstwa dla ustug sieciowych.
Bezpieczenstwo komunikacji opartej na ustugach sieciowych klasy SOAP MUSI by¢ zapewnione zgodnie ze
standardem WS-I Basic Security Profile 1.0.
W warstwie transportowej nalezy wykorzystaé technologie SSL/TLS.
Podstawowym mechanizmem uwierzytelniania jest Username Token Profile 1.0. Dopuszczalne sg réwniez
mechanizmy uwierzytelniania zgodne z X509 Token Profile 1.0 oraz SAML Token Profile 1.1.
Dla ustug klasy REST dla zachowania interoperacyjnosci zalecane jest wykorzystanie transportu HTTPS z
uwierzytelnianiem HTTP Basic.

9. Komunikacja oparta na kolejkach realizowana jest z wykorzystaniem dopuszczalnego zbioru technologii
Komunikacja realizowana w modelu kolejkowym oraz modelu publish/subscribe musi zosta¢ zrealizowana z
wykorzystaniem nastepujacych technologii:

= JMS 1.1 - podstawowy wybor;

= AQ - gdy zachodzi potrzeba kolejkowego dostepu do bazy danych, a udostepnienie tego interfejsu
poprzez JMS jest nieuzasadnione ze wzgledéw wydajnosciowych lub konieczne jest wykorzystanie
specyficznych cech AQ.

10. Dopuszczalnosé komunikacji z wykorzystaniem ustug sieciowych typu REST
Ustugi klasy REST MOGA by¢ stosowane w integracji w GK Enea w nastepujacych przypadkach:
= jako Dedykowane API dla aplikacji mobilnych;
=  jako Standardowe APl oprogramowania.
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W innych zastosowaniach nalezy wykorzysta¢ ustugi klasy SOAP, ktére majg znacznie lepsze wsparcie
narzedziowe, w szczegdlnosci w automatycznym budowaniu klientéw takich ustug.

Ustugi REST dla aplikacji mobilnych powinny wykorzystywac format JSON do przesytania komunikatéw.
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ZAtACZNIK NR 1 — FORMULARZ OFERTY (SKEADANE WRAZ Z OFERTA)

(nazwa Wykonawcy)

Oferta w postepowaniu
Ja, nizej podpisany (My nizej podpisani):

dziatajac w imieniu i na rzecz:

Sktadam(y) oferte na wykonanie zamdwienia, ktérego przedmiotem jest:

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzgcej do zawierania umow z klientami Enea S.A. w
formie elektronicznej.

1. Oferujemy wykonanie zamoéwienia w sposdb i na warunkach okreslonych w Warunkach Zamdwienia, zgodnie
z Opisem Przedmiotu Zamoéwienia (Rozdziat Il Warunkéw Zamodwienia), i na zasadach okreslonych w umowie
za cene (PLN) :

LACZNA CENA NETTO (1.1, # 1.3.) ettt ses et ser et ses e e e e ses e s s e zt
LACZNA CENA NETTO SEOWNIE (1.1 + 1.3) ot e es e s snanens zt

1.1. W tym w szczegdlnosci:

Ustuga wdrozeniowa Netto........ccoceeveeevveerieresecceeresnnne zt

Koszt licencji Netto....coeeveveieeevevecrce e zt

o 0 T o

Inne ustugi stanowigce 15% wartosci wyceny netto ustugi wdrozeniowej, kosztéw licencji na nieprzewidziany
zakres prac na etapie planowania netto .........ccccccceceveceienenn. zt, w tym cenna netto 1 rbh ...... zt

1.2. taczny czas realizacji zamowienia przyjety do wyceny (1.1): ..... tygodni
W tym w szczegdlnosci:

a. Etap 1 (Koncepcja Biznesowa i Koncepcja Techniczna) - .... tygodni od obustronnie podpisanej umowy;

b. Etap 2 (Skonfigurowany i przetestowany System gotowy do Pilotazu) - .... tygodni od dnia zakoriczenia Etapu 1;
c. Etap 3 (Pilotaz) - .... tygodni od dnia zakoriczenia Etapu 2;

d. Etap 4 (Petnoskalowe uruchomienie systemu produkcyjnego) - ... tygodni od zakoriczenia Etapu 3;

1.3. Zadanie opcjonalne procesu sprzedazy paliwa gazowego (prawo opcji):

a. Ustuga wdrozeniowa Netto......ccccvvvvereinenesceseseesenennns zt

b. Koszt licencji netto......cccoeecevevecceve e zt

c. Ustugi serwisowe Netto:......ccoceceeeiveevecce e e zt

d. Czas realizacji zadania opcjonalnego procesu sprzedazy paliwa gazowego (prawo opcji): ... tygodni.

2.  Wykonamy przedmiot zamoéwienia zgodnie z terminami wskazanymi powyzej.

3. Oswiadczam(y), ze:
a) jestem(smy) zwigzany(i) niniejszg ofertg przez okres 90 dni od uptywu terminu sktadania ofert,
b) zamodwienie wykonam(y):
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f)
g)

[ ] samodzielnie [ ] z udziatem podwykonawcéw

Czesci zamdwienia, ktdére zostang zrealizowane przy udziale podwykonawcow:

Lp. Nazwa podwykonawcy Czesci zamdwienia
1.
2.

Jednoczesnie oswiadczam(y), iz za dziatania i zaniechania wyzej wymienionych podwykonawcéw
ponosze(simy) petng odpowiedzialnos¢ w stosunku do Zamawiajgcego jak za swoje witasne.

otrzymatem(lismy) wszelkie informacje konieczne do przygotowania oferty,

wyrazamy zgode na wprowadzenie skanu naszej oferty do Platformy Zakupowej Zamawiajacego,
akceptuje(emy) tres¢ Warunkéw Zamowienia i w razie wybrania mojej (naszej) oferty zobowigzuje(emy) sie
do podpisania Umowy, zgodnej z projektem stanowigcym Zatgcznik nr 9 do Warunkéw Zamowienia,

wszelkie informacje zawarte w formularzu oferty wraz z zatgcznikami sg zgodne ze stanem faktycznym,

nie posiadam (my) powigzan z Zamawiajgcym, ktére prowadzg lub mogtyby prowadzi¢ do braku niezaleznosci
lub konfliktu intereséw w zwigzku z realizacjg przez reprezentowany przeze mnie (przez nas) podmiot
przedmiotu zamowienia,

zapoznatem(liSmy) sie z postanowieniami kodeksu postepowania dla dostawcéw i partneréw biznesowych
Grupy ENEA dostepnymi pod adresem https://www.enea.pl/pl/grupaenea/compliance/kodeks-

kontrahentow oraz zobowigzuje(emy) sie do ich przestrzegania,

w terminie 3 dni od zawarcia umowy, przekazemy Koordynatorowi umowy kod(y) PKWiU, ktory(e) dotycza
przedmiotu umowy i bedg nastepnie wskazywane na wystawionej przez nas fakturze VAT,

jestesmy podmiotem, w ktérym Skarb Panstwa posiada bezposrednio lub posrednio udziaty [dodatkowa
informacja do celéw statystycznych]:

[ ]tak /[] nie

osobg uprawniong do udzielania wyjasniern Zamawiajgcemu w imieniu Wykonawcy jest:

informacje o aukcji elektronicznej nalezy przesta¢ na adres e-mail: ......cccccvevveeeeececeviennnen.

dane osobowe 0sbb reprezentujgcych, pracownikéw Zamawiajgcego, ktére zostaty przekazane Wykonawcy
w ramach niniejszego postepowania, przetwarzane bedg zgodnie z klauzulg informacyjna, ktérej tresc:
|:| dostepna jest na stronach internetowych Wykonawcy - link do klauzul; http://www. ...... (uzupetnié - jesli
dotyczy)

|:| przekazana zostanie jako zatgcznik do oferty

W przypadku wybrania naszej oferty jako najkorzystniejszej podajemy dane, niezbedne do zawarcia Umowy:

[nalezy uzupetni¢, o ile dane sg znane na etapie sktadania oferty]

a)
b)

W moim(naszym) imieniu umowe zawrze Pan(i).......... Petnigcy(a) funkcje..........

W celu realizacji przedmiotu Umowy, wyznaczam(y) osobe odpowiedzialng za prawidtowg realizacje
Umowy — Koordynatoréw Umowy:

Imie i nazwisko:

e-mail —.....

nr tel. .....

Dane osobowe 0s6b reprezentujgcych, pracownikow, wspotpracownikéw oraz innych oséb, ktérych
dane osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia, realizacji i
monitorowania wykonywania Umowy, przetwarzane bedg zgodnie z klauzulg informacyjng, ktérej
tresé:
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[ ] dostepna jest na stronach internetowych Wykonawcy - link do klauzul; http://www. ...... (uzupetnic
- jesli dotyczy)
[ ]przekazana zostanie jako zatacznik do umowy w wersji papierowej w momencie jej podpisania.

miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 2 — OSWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA Z POSTEPOWANIA ORAZ
SPELNENIU WARUNKOW UDZIAtU W POSTEPOWANIU (SKtADANE WRAZ Z OFERTA)

(nazwa Wykonawcy)

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzgcej do zawierania umoéw z klientami Enea S.A. w formie
elektroniczne;.

I. Informacja dotyczaca podstaw wykluczenia z postepowania:

1. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert uniemozliwit lub odmdwit zawarcia Umowy w sprawie .
o . " e [] tak / [] nie
Zamowienia po wyborze jego Oferty przez Zamawiajgcego lub nie wniost
wymaganego zabezpieczenia nalezytego wykonania Umowy;

2. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert, nie wykonat przedmiotu Zamoéwienia na rzecz Zamawiajacego lub
wykonat go nienalezycie, a w ramach dziatan naprawczych nie
doprowadzit przedmiotu Zamdwienia do stanu zgodnosci z Umowa lub []tak/[] nie
nie naprawit powstatej w ten sposdb szkody, , chyba ze niewykonanie
lub nienalezyte wykonanie jest nastepstwem okolicznosci, za ktoére
Wykonawca nie ponosi odpowiedzialnosci;

3.  Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu skfadania
Ofert doprowadzit do wypowiedzenia albo odstgpienia od Umowy w [Jtak /[ nie
sprawie Zamodwienia wykonywanego na rzecz Zamawiajgcego z przyczyn
lezacych po stronie Wykonawcy;

4. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu sktadania
Ofert dopuscit sie powaznych naruszen Kodeksu Kontrahentéow Grupy
ENEA albo dopuscit sie innych naruszern postanowienn Kodeksu []tak /] nie
Kontrahentow Grupy ENEA, a w ramach dziatan naprawczych nie
doprowadzit do ich usuniecia;

5. Wykonawca w ciggu ostatnich 3 lat przed uptywem terminu skfadania
Ofert w sposéb inny niz wskazany w pktl-4 wyrzadzit Zamawiajacemu .
) o L . ) ) [ ]tak /[ ] nie
szkode w zwigzku z realizacjg Zamdwienia, ktdrej to szkody nie naprawit
w ramach podjetych dziatarh naprawczych

6. Wykonawca zostat wpisany do Rejestru Wykonawcéw Wykluczonych
zgodnie z ,Zasadami dokonywania oceny Wykonawcéw w Obszarze [ ]tak /[ ] nie
Zakupowym Zakupy Ogdlne w Grupie ENEA”

7. Otwarto likwidacje Wykonawcy, ogtoszono jego upadtosé, jego
aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami, jego
dziatalnos$¢ gospodarcza jest zawieszona albo znajduje sie on w innej |:| tak/|:| nie
tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w
przepisach miejsca wszczecia tej procedury;

8. Wykonawca doradzat lub w inny sposdb byt zaangazowany w
przygotowanie Postepowania o udzielenie tego Zamowienia, a
spowodowane tym zaangazowaniem zaktécenie konkurencji nie moze [ ]tak /[ ] nie
by¢ wyeliminowane w inny sposdéb niz przez wykluczenie Wykonawcy z
udziatu w tym Postepowaniu;
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Jezeli ,tak” Wykonawca ma mozliwo$¢ udowodnienia, ze jego
zaangazowanie w przygotowanie Postepowania o udzielenie
zamowienia nie zaktdci konkurencji

9. Wykonawca zawart z innymi Wykonawcami porozumienie majace na
celu zaktdcenie konkurencji, w szczegdlnosci jezeli nalezac do tej samej
grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o [ ]tak /[ ] nie
ochronie konkurencji i konsumentéw, ztozyli odrebne Oferty, chyba ze
wykazg, ze przygotowali te Oferty niezaleznie od siebie;

10. Wykonawca naruszyt obowigzki dotyczgce ptatnosci podatkow, optat
lub sktadek na ubezpieczenia spoteczne lub zdrowotne, chyba ze
Wykonawca przed uptywem terminu sktadania Ofert dokonat ptatnosci .

. . . . []tak/[] nie
naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptaty tych naleznosci;

11. Wykonawca ztozyt nieprawdziwe informacje majgce lub moggce mieé .
. . [ ]tak/[] nie
wptyw na wynik Postepowania;

12. Wykonawca nie wykazat spetnienia warunkdw udziatu w Postepowaniu; [ ]tak /[ ] nie

II. Informacja na temat podwykonawstwa

1. Wykonawca zamierza zleci¢ osobom trzecim podwykonawstwo
jakiejkolwiek czesci zamdwienia |:| tak/|:| nie

2. Wskazanie podwykonawcy

III. Informacja dotyczaca warunkéw udziatu w postepowaniu

1. Wykonawca spetnia okreslone w WZ warunki udzialu w postepowaniu dotyczace posiadania
niezbednej wiedzy i doswiadczenia oraz dysponowania odpowiednim potencjatem technicznym i
osobami zdolnymi do wykonania Zaméwienia i posiada wymagane zgodnie z WZ dokumenty:

a. wykaz Projektow wdrozeniowych wykonanych w okresie ostatnich 5 lat

przed uptywem terminu sktadania Ofert, z podaniem ich wartosci, .

) o " , : [ tak / [ nie

przedmiotu, dat wykonania i podmiotdw, na rzecz ktdrych Ustugi
zostaty wykonane;

b. dokumenty potwierdzajgce nalezyte wykonanie Ustug |:| tak / |:| nie

2. Wykonawca spetnia okreslone w WZ warunki udzialu w postepowaniu dotyczace sytuacji
ekonomicznej lub finansowej zapewniajacej wykonanie Zamoéwienia i posiada wymagane zgodnie z
WZ dokumenty:

a. dokument potwierdzajgcy posiadanie polisy ubezpieczeniowej od
odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci
zwiqzanej z przedmiotem zamdwienia na sume gwarancyjnqg okreslonq [tak /[ nie
przez Zamawiajgcego w pkt 6.1 lit. b) WZ, wraz z dowodem opftacenia
sktadki lub inny dokument potwierdzajgcy, ze Wykonawca posiada
optacone ubezpieczenie od odpowiedzialnosci cywilnej w zakresie
prowadzonej dziatalnosci zwigzanej z przedmiotem zamdwienia na sume
gwarancyjnqg okreslonq przez Zamawiajgcego w pkt 6.1 lit. b) Warunkéw

Zamowienia

Oswiadczenie:
Nizej podpisany(-a)(-i) oficjalnie oswiadcza(-jq), Ze informacje podane powyzej w czesciach I-Il sq doktadne i
prawidfowe oraz ze zostaty przedstawione z petng Swiadomosciq konsekwencji powaznego wprowadzenia w btqd.
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miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 3 — UPOWAZNIENIE UDZIELONE PRZEZ WYKONAWCE (SKEADANE WRAZ Z OFERTA — JEZELI DOTYCZY)

(nazwa Wykonawcy)

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzgcej do zawierania umoéw z klientami Enea S.A. w formie
elektroniczne;.

Upowaznienie udzielone przez Wykonawce do podpisania oferty i zatgcznikow oraz sktadania i przyjmowania
innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu

W MHENIU ettt ettt e b e e e e e e e e e s e st e st s e st et st st st sbe st sue s
upowazniam PANA/Panig ettt et bbbt bt s urodzonego/a dnia
.................................... W e |€GItymMujgcego sie dowodem  osobistym  numer:
.................................. SEIIA: vevevereereeveerieeresessevsrsensey PESEL ittt ceeevrecne e, 0O

a) podpisania oferty,

b) podpisania wszystkich zatgcznikdéw do Warunkéw Zamowienia stanowigcych integralng czesc¢ oferty,

c) sktadania i przyjmowania innych oswiadczen woli w imieniu Wykonawcy w przedmiotowym postepowaniu,
d) zawarcia umowy w przedmiotowym postepowaniu.

miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 4 — OSWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOSCI (SKEADANE WRAZ Z OFERTA)

(nazwa Wykonawcy)

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzgcej do zawierania umoéw z klientami Enea S.A. w formie
elektronicznej.

Niniejszym oswiadczam(-y) ze, zobowigzuje (-emy) sie wszelkie informacje handlowe, przekazane lub udostepnione
przez Zamawiajgcego w ramach prowadzonego postepowania o udzielenie zamdwienia, wykorzystywac jedynie do
celéw uczestniczenia w niniejszym postepowaniu, nie udostepnia¢ osobom trzecim, nie publikowa¢ w jakiejkolwiek
formie w catosci ani w czesci, lecz je zabezpieczaé i chroni¢ przed ujawnieniem. Ponadto zobowigzujemy sie je
zniszczyé, wraz z koniecznoscig trwatego usuniecia z systemdéw informatycznych, natychmiast po zakonczeniu
niniejszego postepowania, chyba, ze nasza oferta zostanie wybrana i Zamawiajacy pisemnie zwolni nas z tego
obowigzku.

Obowigzki te majg charakter bezterminowy.

miejscowosc i data Pieczec imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 5 — INFORMACIA O ADMINISTRATORZE DANYCH OSOBOWYCH (SKEADANA WRAZ Z OFERTA)

(nazwa Wykonawcy)

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzacej do zawierania umow z klientami Enea S.A. w formie
elektronicznej.
INFORMACJA O ADMINISTRATORZE DANYCH OSOBOWYCH

Oswiadczam, ze dopetnitem ponizszego obowigzku informacyjnego wobec o0séb fizycznych, od ktérych dane osobowe

bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie zamodwienia w postepowaniu

nr 1400/DW00/ZR/KZ/2022/0000028879

1. [dane administratora danych] Administratorem Pana/Pani danych osobowych jest ENEA Centrum Sp. z 0.0. z
siedzibg w Poznaniu, ul. Gérecka 1, 60-201 Poznan, NIP 777-000-28-43, REGON 630770227 (dalej: Administrator).
Dane kontaktowe Inspektora Ochrony Danych: ecn.iod@enea.pl

2. [cele i podstawy przetwarzania danych] Pana/Pani dane osobowe przetwarzane bedg w celu uczestniczenia w
postepowaniu nr 1400/DW00/ZR/KZ/2022/0000028879 oraz po jego zakonczeniu w celu realizacji ustugi na
podstawie art. 6 ust. 1 lit. b, f Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. tzw. ogdlnego rozporzgdzenia o ochronie danych osobowych, dalej: RODO).

3. Podanie przez Pana/Panig danych osobowych jest dobrowolne, ale niezbedne do udziatu w postepowaniu oraz
realizacji ustugi.

4. [odbiorcy danych] Administrator moze ujawni¢ Pana/Pani dane osobowe podmiotom z grupy kapitatowej ENEA.
Administrator moze réwniez powierzy¢ przetwarzanie Pana/Pani danych osobowych dostawcom ustug lub
produktow dziatajgcym na jego rzecz, w szczegdlnosci podmiotom s$wiadczacym Administratorowi ustugi IT,
serwisowe.

Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych,
Administrator wymaga od tych dostawcow ustug zgodnego z przepisami prawa, wysokiego stopnia ochrony
prywatnosci i bezpieczeristwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu Administratora.

5. [okres przechowywania danych] Pani/Pana dane osobowe bed3 przechowywane do czasu wyboru wykonawcy w
postepowaniu nr 1400/DW00/ZR/KZ/2022/0000028879. Po zakoriczeniu postepowania przez czas trwania
umowy oraz czas hiezbedny do dochodzenia ewentualnych roszczen, zgodnie z obowigzujgcymi przepisami.

6. [Pana/Pani prawa] Posiada Pan/Pani prawo zadania:

a) dostepu do tresci swoich danych - w granicach art. 15 RODO,

b) ich sprostowania —w granicach art. 16 RODO,

c) ich usuniecia - w granicach art. 17 RODO,

d) ograniczenia przetwarzania - w granicach art. 18 RODO,

e) przenoszenia danych - w granicach art. 20 RODO,

f) prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO — w
granicach art. 21 RODO,

7. Realizacja praw, o ktérych mowa powyziej moze odbywacd sie poprzez wskazanie swoich zgdan przestane
Inspektorowi Ochrony Danych na adres e-mail: ecn.iod@enea.pl.

8. Przystuguje Panu/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pan/Pani, iz przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO.

Potwierdzam zapoznanie sie zamieszczonq powyzej informacjq Enei Centrum, dotyczqcq przetwarzania danych
osobowych.

miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 6 — WYKAZ UStUG PODOBNYCH (SKEADANY NA WEZWANIE PRZEZ WYKONAWCE KTOREGO OFERTA
ZOSTANIE NAJWYZEJ OCENIONA)

(nazwa Wykonawcy)

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzgcej do zawierania umoéw z klientami Enea S.A. w formie
elektronicznej.

Nazwa podmiotu, | Projekt ktérego przedmiotem jest Projekt Projekt o Dowdd nalezytego
dla ktorego facznie: realizowany w wartosci wykonania
wykonywano e  zaprojektowanie i wdrozenie portalu/ | okresie ostatnich minimum Projektu
Projekt Podobny aplikacji w wersji webowej; 5 lat przed 700 000,00 zt (nazwai
*  opracowanie i uruchomienie uptywem terminu| netto kazdy oznaczenie
portalu/aplikacji opierajacej sig na sktadania Ofert (TAK/NIE) dokumentu)
integracjach z wieloma systemami z (TAK / NIE)
Lp. wykorzystaniem ustug sieciowych
(WebService);
e  zaprojektowanie i wdrozenie
portalu/aplikacji obstugujacej tickety
oraz elektroniczny obieg dokumentéw
w oparciu o zamodelowany proces
(workflow).
(TAK/NIE)
1
2
3

Zatacznikiem do niniejszego formularza, muszg byé dokumenty potwierdzajgce nalezyte wykonanie/wykonywanie
projektu podobnego przez Wykonawce. Zamawiajacy nie dopuszcza przedstawienia referencji wtasnych t;j.
wystawionych przez Wykonawce.

DOKUMENTY POTWIERDZAJACE NALEZYTE WYKONANIE UStUG POWINNY BYC SPORZADZONE | OZNACZONE W
TAKI SPOSOB, ABY NIE BYtO WATPLIWOSCI, KTORYCH UStUG WYKAZANYCH PRZEZ WYKONAWCE DOTYCZA.
Przyktad: , Referencje do ustugi nr 1”

UWAGA: w przypadku projektdw trwajgcych Zamawiajgcy akceptuje jedynie referencje, ktére winny by¢ wystawione
w okresie ostatnich 3 miesiecy od dnia sktadania ofert;

W przypadku projektow realizowanych na rzecz Zamawiajgcego brak jest koniecznosci zatgczania do Oferty
dokumentéw potwierdzajgcych wykonanie ze wzgledu na fakt, iz Zamawiajgcy jest w ich posiadaniu oraz ma
mozliwos¢ ich weryfikacji wewnqtrz organizacji. W celu umozliwienia weryfikacji wykonania projektu podobnego
konieczne jest podanie niniejszych danych:
o W przypadku realizacji projektu na podstawie umowy: nr umowy, daty zawarcia umowy oraz danych
koordynatora umowy.
e W przypadku braku zamieszczenia danych jak powyzej, Zamawiajgcy nie uzna projektow podobnych.
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miejscowosc i data Pieczec imienna i podpis przedstawiciela(i)
Wykonawcy
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ZALACZNIK NR 7 — OSWIADCZENIE O UCZESTNICTWIE W GRUPIE KAPITALOWEJ (SKEADANE NA WEZWANIE PRZEZ
WYKONAWCE KTOREGO OFERTA ZOSTANIE NAJWYZEJ OCENIONA)

(nazwa Wykonawcy)

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzgcej do zawierania umoéw z klientami Enea S.A. w formie
elektronicznej.

Dziatajgc w imieniu i na rzecz (nazwa/firma/adres Wykonawcy)

1. **oswiadczam, ze przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r. o
ochronie konkurencji i konsumentéw z wymienionymi ponizej Podmiotami:

Ip Nazwa podmiotu Adres

miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy

2. * oswiadczam, ze nie przynaleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007r. o ochronie konkurencji i konsumentow.

miejscowosc i data Piecze¢ imienna i podpis przedstawiciela(i)
Wykonawcy

* niepotrzebne skresli¢
**wypetnic w przypadku, gdy Wykonawca nalezy do grupy kapitatowej
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ZALACZNIK NR 8 — OSWIADCZENIE O SPEENIENIU MINIMALNYCH WYMAGAN W ZAKRESIE STOSOWANYCH
ZABEZPIECZEN TECHNICZNYCH | ORGANIZACYJNYCH DOTYCZACYCH OCHRONY DANYCH OSOBOWYCH OSOB
FIZYCZNYCH (SKEADANA WRAZ Z OFERTA)

(piecze¢ Wykonawcy)

Postepowanie
~Zaprojektowania, wdrozenia i utrzymania platformy stuzacej do zawierania uméw
z klientami Enea S.A. w formie elektronicznej”

Postepowania: 1400/DWO00/ZR/KZ/2022/0000028879

Niniejszym oswiadczam(y), ze reprezentowany przeze mnie (przez nas) podmiot spetnia nastepujace minimalne
wymagania w zakresie stosowanych zabezpieczen technicznych i organizacyjnych dotyczacych ochrony danych
osobowych oséb fizycznych:

X - oznacza wymagania konieczne do wystartowania w postepowaniu

Pole puste w kolumnie minimalne wymagania, ktére Wykonawca zobowiqzany jest spetni¢ oznacza wymagania ktérych
spetnienie jest mile widziane ale ich brak nie dyskwalifikuje z udziatu w postepowaniu

Minimalne
wymagania, ktére W przypadku
Obszary wymagan Rodzaje zabezpieczen Wykonawca spetniania warunkéw
zobowiazany jest prosze wpisa¢ V
spetnié®
srodki zabezpieczenia polityki, procedury, instrukcje,
organizacyjne proceduralne .
i osobowe stosuje sie do ogoélnych zasad przetwarzania X
okreslonych w art. 5 RODO,
zapewnia, aby dane przetwarzane byty zgodnie z X
prawem —art. 6 — 11 RODO,
zapewnia, aby przestrzegane byty prawa osoéb,
ktérych dane sg przetwarzane — art. 12-23 RODO
zapewnia wypetnianie ogdlnych obowigzkéw w
zakresie przetwarzania danych cigzacych na X

administratorze i podmiocie przetwarzajacym — art.
24 -31 RODO,

zapewnia bezpieczenistwo przetwarzania danych
uwzgledniajgc charakter zakres, kontekst i cele X
przetwarzania danych —art. 32- 36 RODO,

zapewnia kontrole nad przetwarzaniem danych w
postaci monitorowania przestrzegania przepisow i
przyjetych procedur przetwarzania przez Inspektora
Ochrony Danych lub podmioty certyfikujgce, czy
monitorujgce przestrzeganie przyjetych kodekséw
postepowania —art. 27- 43 RODO,

certyfikacja RODO

3 Minimalne wymagania, ktdre jest zobowigzany spetni¢ Wykonawca zostaty oznaczone w nastepujacy sposob: X
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os$wiadczenia o zachowaniu bezpieczenstwa,

procedury dotyczace zgtaszanie naruszen ochrony
danych do organu nadzorczego (UODO) — art. 33 ust
3 RODO;

procedury dotyczace prowadzenia wewnetrznego
rejestru naruszen ochrony danych, o ktérym mowa w
art. 33 ust 5 RODO;

wyznaczono 10D zgodnie z
art. 37RODO

raporty dokumentujace wyniki przeprowadzonych
ocen skutkéw dla ochrony danych —art. 35 ust. 7.

kodeksy branzowe/ stowarzyszenia branzowe

upowaznienia do przetwarzania danych osobowych
oraz ewidencja upowaznien

umowy powierzenia z podwykonawcami oraz
ewidencja umoéw powierzenia przetwarzania

zarzagdzanie aktywami (przetwarzanymi zbiorami
danych),

w ciggu ostatnich 24 miesiecy dziatalnos¢ podmiotu
zostata skontrolowana przez wtasciwe, ze wzgledu
na przedmiot dziatalnosci danego podmiotu,
instytucje zewnetrzne, np. inspekcja pracy, UODO

wdrozono zalecenia z w/w kontroli w catosci

wdrozono zalecenia z w/w kontroli cze$ciowo

nie wdrozono zalecenia z w/w kontroli

zaimplementowano klasyfikacje informacji.

zaimplementowano postepowanie z informacja.

zaimplementowano obstuge incydentéw dot.
ochrony danych osobowych.

zarzgdzanie  ryzykiem  przetwarzania  danych
osobowych

$rodki techniczne

zabezpieczenia
teleinformatyczne

systemy antywirusowe, antyspamowe, antymalwareowe

licencje na legalno$¢ oprogramowania,

kontrole dostepu (rejestrowanie i wyrejestrowywanie
uzytkownikow, zarzadzanie hastami, uzycie
uprzywilejowanych programoéw narzedziowych)

Szyfrowanie (np. szyfrowanie pliku/plikéw zawierajgcych
wrazliwe dane [np. dane osobowe, logi, pliki konfiguracyjne,
informacje zarzadcze] w przypadku ich przesytania
/wymiany, np. poprzez spakowanie i zahastowanie
pliku/plikéw silnym hastem o dtugosci min. 12 znakéw),

bezpieczne tacza,

pseudonimizacja,

zabezpieczenie logow systemow,

$rodki ochrony kryptograficznej (polityka stosowania
zabezpieczen, zarzadzanie kluczami)

Zapory

segmentacja i separacja sieci,

Wykonawca nie bedzie wykorzystywat chmur publicznych
(np. AWS, GCP, Azure) i publicznych zasobéw plikowych
(np. DropBox, Google Drive, OneDrive) do wykonywania
zadan powierzonych przez Zamawiajgcego dla informacji
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wrazliwych (np. danych osobowych, logéw, plikéw
konfiguracyjnych, informacji zarzadczych). Zmieni¢ moze to
tylko w formie pisemnej imiennie osoba reprezentujaca
strone biznesowq Zamawiajacego.

Wykonawca zapewnia, ze zdalny dostep jest mozliwy tylko
przez bezpieczne potaczenia

Wykonawca posiada wytyczne bezpiecznego kodowania
dla jezykéw programowania uzywanych w procesie
programowania dla Zamawiajacego

Wykonawca niezwtocznie wdraza krytyczne
zabezpieczenia w celu ochrony przed podatnosciami

nie podigczanie niedozwolonych urzadzen (bez zgody
Zamawiajgcego) do sieci LAN Zamawiajacego (za
wyjatkiem dostepu jako go$¢)

Wykonawca stosuje w swoich sieciach bezprzewodowych
(np. wifi) standard 802.1X (gdy nie korzysta z VPN
Zamawiajacego).

Wykonawca wyraza zgode, aby Zamawiajacy mogt
okresowo (po uzgodnieniu terminu) dokonywaé testow
bezpieczenistwa platformy stuzacej do zawierania uméw z
klientami Enea S.A. w formie elektronicznej, ktore
polegatyby na wykrywaniu podatno$ci, a Wykonawca w
okresie gwarancji /obowigzywania umowy jest zobowigzany
do niezwlocznego  usunigcia  wskazanych  przez
Zamawiajgcego  podatnosci i wykrytych  luk
bezpieczenstwa.

WdroZenie platformy/systemu obejmuje utworzenie i
skonfigurowanie 3 niezaleznych i w pefni funkcjonalnych
Srodowisk: produkcyjnego, testowego, developerskiego
(rozwojowego)

Wykonawca stosuje praktyke, zgodnie z ktdrg aplikacje
internetowe ,stykajace sie” z Internetem znajdujg si¢ na
serwerze innym niz ten, ktdry zawiera baze danych

Platforma zapewnia poprawng obstuge bledéw i nie
prezentuje informacji z wewnetrznych modutéw (np. z baz
danych, kodéw zrédtowych, plikéw konfiguracyjnych)

Platforma zapewnia funkcje dot. zarzadzania kontami w
tym: zarzadzanie profilem, zarzadzanie sesjami, SSO,
blokowanie/odblokowywanie  kont, resetowanie haset,
reczne oraz automatyczne usuwanie kont po okreslonym
przez administratora czasie, ponawianie wysytki linkow
aktywacyjnych, obstuge PIN-6w.

Uwierzytelnienie osoby fizycznej do Platformy na podstawie
zewnetrznego potwierdzenia tozsamosci (KIR-Moje ID,
Profil Zaufany (ePUAP)) ilub uwierzytelnienie przy pomocy
podpisu kwalifikowanego

Platforma ma mozliwo$¢ wiaczenia/uzycia uwierzytelniania
dwusktadnikowego (np. login i hasto + token wystany SMS-
em)

Architektura Platformy jest w cato$ci on-premise

Kazdy istotny element oprogramowania wchodzacego w
skiad wdrazanej platformy/systemu objetego umowami
licencyjnymi Open Source lub freeware jest realizowany w
rozwojowej technologii i nie jest wskazany przez wytworce,
jako produkt, ktérego dalszy rozwéj lub wsparcie beda
wstrzymane w terminie krotszym niz 5 lat od daty
oferowanego zakoriczenia realizacji umowy

Wszystkie komponenty wdrazanej platformy/systemu
(aplikacje, ustugi, inne) nie mogg by¢ uruchamiane z
wykorzystaniem kont z uprawnieniami administracyjnymi

Dostarczone komponenty bedace przedmiotem niniejszego
postepowania zostaly zaprojektowane i dostarczone z
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uwzglednieniem najnowszych wytycznych wynikajacych z
OWASP Top 10

Umiejscowienie elementéw serwerowych w strefach DMZ
jest zgodnie z opisem w Opisie niniejszego przedmiotu
zamdwienia (do wyboru jeden z 2-6ch wariantow)

Dla komunikacji o kategorii bezpieczeristwa CHRONIONE
przeptywy integracyjne sg uwierzytelniane, autoryzowane i
szyfrowane.

Bezpieczenstwo  komunikacji opartej na ustugach
sieciowych klasy SOAP jest zapewnione zgodnie ze
standardem WS-| Basic Security Profile 1.0.

Podstawowym mechanizmem uwierzytelniania dla ustug
sieciowych jest Username Token Profile 1.0. Dopuszczalne
sq réwniez mechanizmy uwierzytelniania zgodne z X509
Token Profile 1.0 oraz SAML Token Profile 1.1.

zabezpieczenia
fizyczne

monitoring wizyjny,

monitoring wizyjny w trybie ciggtym

monitoring wizyjny w trybie okresowym

bezpieczenstwo fizyczne i $rodowiskowe oraz
bezpieczeristwo eksploatacji (zarzadzanie zmianami,
zarzadzanie pojemnoscia, zapewnienie ciggtosci
dziatania, rejestrowanie zdarzen i monitorowanie

monitoring elektroniczny kontrola dostepu,

ochrona fizyczna obiektow,

systemy antywtamaniowe,

dziatanie grup interwencyjnych,

Miejscowosc i data

Piecze¢ imienna i podpis przedstawiciela(i)

Wykonawcy
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ZALACZNIK NR 9 — PROJEKT UMOWY

UMOWA NR CRU/ xxxx /2021

zawartaw dniu ..., w Poznaniu pomiedzy:

ENEA Centrum Sp. z 0.0., 61-894 Poznan, Plac Wtadystawa Andersa 7, wpisang do Krajowego Rejestru
Sgdowego prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto i Wilda w Poznaniu, VIII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS 0000477231, NIP: 777-000-28-43;
REGON: 630770227, o kapitale zaktadowym: 103 929 000,00 zt;

zwang dalej Zamawiajacym, reprezentowang przez:

L S e e e teeareeareeatesaseestesestesessasestesessesiessesreseereses
2 i e -

a

........................................................................................... , wpisang do Krajowego Rejestru
Sadowego prowadzonego przez Sgd RejONOWY.........cocoviiiiiiiiiiiiiiiiiiiinans Y e Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS ...................... NIP: oo, ,
REGON:.......ccoceviiien , 0 kapitale zaktadowym:.................

Zamawiajacy i Wykonawca sg w dalszej czesci Umowy zwani fgcznie ,Stronami”, a kazdy z osobna
»otrong”.

§1 DEFINICJE
1. Lista definicji:

Dokumentacja — wszelka dokumentacja (w tym réwniez zmiany oraz modyfikacje takiej dokumentaciji)
dotyczgca Systemu, do ktdrej dostarczenia zobowigzany jest Wykonawca w ramach realizacji Umowy.
Dokumentacja obejmuje w szczegdlnosci: dokumentacje przeznaczong dla administratora Systemu,
dokumentacje uzytkowg (podrecznik uzytkownika, instrukcje stanowiskowe, materiaty szkoleniowe), w tym
réwniez dokumentacje w wersji elektronicznej wbudowang w System, dotyczgcg zaréwno wszelkiego
oprogramowania standardowego, jak i tworzonego specjalnie na potrzeby Umowy oprogramowania
dedykowanego.

Dostawca — podmiot uczestniczgcy albo zamierzajgcy uczestniczy¢é w procesach zakupowych Grupy
Kapitatowej ENEA.

Dzien roboczy — dzien od poniedziatku do piagtku, z wytgczeniem dni ustawowo wolnych od pracy oraz 14
sierpnia.
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Etap — wyodrebniona zakresowo czes¢ swiadczen realizowanych w ramach niniejszej Umowy.

Funkcja Systemu - pojedyncze zadanie wraz z jego opisem w Koncepcji Biznesowej, ktére zostanie
zrealizowane w ramach Przedmiotu Umowy.

Gléwne Procesy Biznesowe — logowanie i rejestracja Klientow Enea S.A. w Systemie; obstuga procesu
zawierania uméw z klientami za posrednictwem Systemu.

Grupa Kapitatowa ENEA — ENEA S.A. i spotki, wobec ktérych jest ona spdtkg dominujaca w rozumieniu
przepisdw kodeksu spoétek handlowych.

Harmonogram - mozliwie doktadne przewidywane okreslenie czasu wykonania prac przez Wykonawce,
bedacy zatgcznikiem do Koncepcji Biznesowej z uwzglednieniem Etapow, ktére stanowig Zatgcznik nr 2 do
Umowy.

Incydent — kazde zdarzenie w funkcjonowaniu Systemu, ktére powoduje lub moze powodowaé przerwe,
nieprawidtowe dziatanie lub obnizenie jakosci dziatania dowolnego komponentu lub catosci Systemu.
Zrédtem Incydentéw sg wady tkwigce w Systemie lub nieprawidtowa eksploatacja.

Awaria — stan powodujgcy catkowite unieruchomienie Systemu lub wstrzymanie Gtéwnych Procesow
Biznesowych lub catkowity brak dostepu uzytkownikéw /administratorow do Systemu. Jako Awarie nalezy
rozumie¢ rowniez podatnos¢ Systemu mogacg powodowacé lub powodujgcg przetamanie zabezpieczen
zwigzanych z poufnoscia i dostepnoscig Systemu, ktéra wynika z implementacji Systemu.

Btad wazny — stan Systemu, ktory nie jest Awaria:

e polegajgcy na powaznym zakiéceniu pracy Systemu lub jego czesci, w wyniku ktérego System nie
funkcjonuje zgodnie z Dokumentacjg Systemu aktualnie eksploatowanej wersji lub wedlug wymagan
dotyczacych funkcjonalnosci Systemu;

e mogacy skutkowac lub skutkujacy istotnym ograniczeniem wykorzystania Systemu w realizacji procesow
biznesowych w nim prowadzonych, w tym mogacy powodowaé lub powodujgcy utrate danych,
uszkodzenie danych lub utrate ich spdjnosci.

e ktéry prowadzi do powolnej pracy Systemu lub innego btedu, ktéry wptywa w istotny sposéb na prace
uzytkownikoéw jednak nie powoduje zaprzestania Giéwnych Proceséw Biznesowych.

Blad drobny — stan Systemu, ktéry nie jest Awarig i nie jest Btedem waznym. Stan, w ktérym cze$¢ Systemu
nie funkcjonuje zgodnie z wymaganiami Zamawiajacego, ktéry prowadzi do: nieergonomicznej pracy (np.
format pdl, brak walidaciji, literéwki, btedne nazwy, konieczno$é zbednych ,kliknie¢”), utrudniajgc uzyskanie
pozadanego przez uzytkownika rezultatu itp. lub innych bteddéw nieujetych w niniejszym opisie, ktére nie
majg istotnego wptywu na procesy biznesowe i nie powodujg koniecznosci zaprzestania tych procesow.

Inne Ustugi — ustugi zlecane przez Zamawiajacego w ramach puli dodatkowych godzin rozliczanych
indywidualnie, na podstawie konkretnych zlecen i protokotéw odbioru.

Koncepcja Biznesowa — dokument szczegdétowo opisujgcy przebieg procesdw okreslony w Opisie
Przedmiotu Zamowienia, zawierajgcy:
e szczegO6towy opis realizacji procesow (wraz z przedstawieniem procesow w postaci diagraméw),

e odwzorowanie wymagan biznesowych i opis realizacji proceséw w Systemie z zapewnieniem spojnosci
pomiedzy poszczegdlnymi obszarami merytorycznymi,

e szczego6towy opis raportéw (uzyte dane, formuty, parametry selekgciji, kryteria i mozliwosci sortowania,
filtrowania, nadawania formatowania, wykreséw, komentarzy),

e okreslenie Funkcji Systemu,

Koncepcja Techniczna - koncepcja zawierajgca co najmniej:

e architekture techniczng — Srodowisko systemowe, wymagania odnosnie infrastruktury sieciowej,
bezpieczenstwo systeméw, zasady administrowania Srodowiskiem systemowym, zasady ochrony
danych osobowych w systemie,
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e koncepcje realizacji integracji Systemu z innymi systemami,

e koncepcje architektury uprawnien w Systemie (koncepcja zawierajgca wykaz rél z opisem i relacjami
pomiedzy nimi),

e zalozenia do administracji Systemem w trakcie eksploataciji.

Okres Serwisowy — okres $wiadczenia przez Wykonawce Ustug Serwisowych dla Systemu, zdefiniowany
w § 10 ust. 1 Umowy.

Personel Kluczowy - cztonkowie zespotu Wykonawcy dedykowani do realizacji Umowy.

Produkty — rezultaty ustug/prac, w tym System i jego Dokumentacja, Koncepcja Biznesowa, Koncepcja
Techniczna oraz ich aktualizacje, a takze inne rezultaty sporzadzone i przekazywane Zamawiajacemu
w wyniku realizacji Wdrozenia Systemu, Ustug Serwisowych lub Innych Ustug.

Sita Wyzsza - wydarzenie pozostajgce poza kontrolg Strony, wystepujgce po podpisaniu Umowy przez obie
Strony, uniemozliwiajgce wykonanie lub nalezyte wykonanie przez te Strone jej obowigzkdw,
nieprzewidywalne oraz takie, ktérego skutkom Strona nie mogta zapobiec. Z definicji Sity Wyzszej wytagczone
sg wszelkie skutki stanu epidemii oraz zagrozenia epidemicznego zwigzanego z wirusem SARS-CoV-2.

System — oprogramowanie stuzace do logowania sie do systeméw GK Enea jednym loginem i hastem oraz
do zawierania uméw on-line za posrednictwem aplikacji MojaEnea.

System Obstugi Zgloszen — internetowa aplikacja wspomagajgcg zarzadzanie realizacjg Umowy oraz
umozliwiajgca monitorowanie statusu zadan, kategoryzacje Incydentéw i raportowanie btedéw na etapie
Wdrozenia Systemu i oddzielnie w Okresie Serwisowym.

Umowa — niniejsza umowa wraz z zatgcznikami.

Ustugi Serwisowe — podejmowane przez Wykonawce dziatania majgce na celu zapewnienie prawidtowego
funkcjonowania Systemu, a w szczegodlnosci usuwanie przyczyn i skutkow Incydentéw uniemozliwiajgcych
poprawne dziatanie Systemu.

Wdrozenie Systemu — ustugi okreslone w § 2 ust. 1 pkt 1) — 9) Umowy.

2.  Wszystkim pojeciom pisanym z wielkich liter, uzywanym w Umowie wraz z Zatgcznikami do Umowy
Strony nadajg brzmienie zgodne z Umowg, chyba Zze Zatgcznik wprost definiuje inne znaczenie
uzywanego pojecia. W przypadku sprzecznosci postanowien Umowy z brzmieniem Zatgcznikdéw
pierwszenstwo ma Umowa.

§2 PRZEDMIOT UMOWY

1. Zamawiajgcy zamawia, a Wykonawca zobowigzuje sie zrealizowa¢ zadanie, ktérego przedmiotem
jest:

Zaprojektowanie, wdrozenie i utrzymanie platformy stuzacej do zawierania umoéw z klientami
Enea S.A. w formie elektronicznej.

zgodnie z trescig ziozonej oferty z dnia ........ 202... r. (Zatgcznik nr 6 do Umowy), Warunkami

Zaméwienia z dnia ........... 202... r. (Zatacznik nr 1 do Umowy) oraz protokotem z negocjacji z dnia

......... 202...r. (Zatgcznik nr4 do Umowy) w zakresie nie okreslonym ofertg (dalej: ,Przedmiot Umowy”).

W ramach Przedmiotu Umowy Wykonawca:

1) dokona przegladu i analizy realizowanych proceséw zawierania umow z klientami Enea S.A.,
zgodnie z zakresem okreslonym w Opisie Przedmiotu Zamodwienia, opracuje w uzgodnieniu z
Zamawiajgcym Koncepcje Biznesowg i Koncepcje Techniczng oraz przeniesie na Zamawiajgcego
autorskie prawa majgtkowe do Koncepcji Biznesowej i Koncepciji Technicznej,
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2) opracuje, dostarczy, zainstaluje, skonfiguruje i zintegruje System spetniajgcy wszystkie warunki
i wymagania okreslone w Koncepcji Biznesowej, Koncepcji Technicznej oraz Warunkach
Zamowienia,

3) dokona migracji danych dostarczonych przez Zamawiajgcego,

4) przeprowadzi testy techniczne ,SmokeTest” we witasnym zakresie, nastepnie testy UAT na
srodowisku testowym, z udziatem Zamawiajacego,

5) dostosuje System do uwag dotyczgcych bezpieczenstwa przekazanych przez Zamawiajacego,
po wykonaniu audytu Systemu przez Zamawiajacego,

6) przygotuje i dostarczy petng Dokumentacje wraz z jej aktualizacjami, oraz przeniesie
na Zamawiajgcego autorskie prawa majgtkowe do Dokumentacji,

7) udzieli licencji na korzystanie z Systemu w zakresie oraz na zasadach opisanych szczegoétowo
w Umowie i Warunkach Zamowienia,

8) przeprowadzi szkolenia dla administratorow Systemu oraz uzytkownikéw Systemu,

9) wezmie udziat w pracach zwigzanych z pilotazowym uruchomieniem Systemu,

10) udostepni na czas trwania Umowy, system do rejestracji i obstugi zgtoszen,
11) udzieli gwaranciji, o ktérej mowa w § 9 Umowy,

12) zrealizuje Ustugi Serwisowe,

13) zrealizuje Inne Ustugi, o charakterze rozwojowym opisane w §11

2.  Wykonawca zrealizuje Wdrozenie Systemu w 4 Etapach opisanych w Zatgczniku nr 2 do Umowy.

3. W trakcie realizacji Umowy Zamawiajacy bedzie miat prawo dodawania kolejnych Etapéw wdrozenia
systemu powigzanych z realizacjg zadania opcjonalnego (prawo opciji), bez koniecznosci dokonywania
zmian w Umowie. Kazdorazowe dodawanie przez Zamawiajgcego dodatkowego Etapu nastepuje na
zasadach okreslonych w § 5 ust. 21-22 Umowy.

4. Zamawiajacy zastrzega, iz czes¢ zamodwienia okreslona jako ,prawo opcji” jest uprawnieniem, a nie
zobowigzaniem Zamawiajgcego. Zamawiajgcy moze nie skorzysta¢ z prawa opcji, skorzystac¢ z niego
w mniejszym zakresie anizeli okreslony powyzej, w szczegdlnosci w przypadku nieuzyskania srodkow
finansowych na ten cel, a Wykonawcy nie przystugujg z tego tytutu zadne roszczenia, co niniejszym
akceptuje poprzez podpisanie umowy.

§3 TERMIN WYKONANIA UMOWY

1. Wykonawca wykona Wdrozenie Systemu w terminie do ....... tygodni z uwzglednieniem czasu trwania
poszczegodinych Etapdéw, z wylgczeniem czasu swiadczenia Ustug serwisowych, Innych ustug oraz
wdrozenia zadania opcjonalnego (prawo opcji):

a. Etap 1 - w terminie do [...] tygodni od dnia zawarcia Umowy (z zastrzezeniem §6 ust 6 Umowy);

b. Etap 2 — w terminie do [...] tygodni od dnia podpisania przez Zamawiajgcego protokotu
ostatecznego odbioru Etapu 1 — bez uwag (z zastrzezeniem §6 ust. 4 Umowy);

c. Etap 3 - w terminie do [...] tygodni, od dnia podpisania przez Zamawiajacego protokotu
ostatecznego odbioru Etapu 2 — bez uwag (z zastrzezeniem §6 ust. 4 i §7 ust. 2 Umowy);

d. Etap 4 - w terminie do [...] tygodni, od dnia podpisania przez Zamawiajacego protokotu
ostatecznego odbioru Etapu 3 — bez uwag (z zastrzezeniem §6 ust. 4 i §7 ust. 3 Umowy).
Zamawiajacy zastrzega, ze Etap 4 powinien rozpoczac sie najpdzniej dnia 01.12.2023 roku;

Terminy wykonania prac przez Wykonawce uznaje sie za zachowane, jezeli w ostatnim dniu
wskazanego terminu Wykonawca zgtosi dany Etap do odbioru zgodnie z § 6 Umowy, z zastrzezeniem
§ 6 ust. 8 Umowy.

2.  Wykonawca udostepni Zamawiajacemu System Obstugi Zgtoszen. Do czasu udostepnienia Systemu
Obstugi Zgtoszeh Zamawiajacy zobowigzany jest do kontaktu z Wykonawca za posrednictwem e-mail
na adres Koordynatora ze strony Wykonawcy wskazany w § ust. ... Umowy..
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3. Wykonawca bedzie $wiadczy¢ Ustugi Serwisowe, oraz Inne Ustugi dla Systemu bedacego
Przedmiotem Umowy w Okresie Serwisowym, o ktérym mowi § 10 ust. 1 Umowy.

4. Ewentualna zmiana terminu zakonczenia realizacji Etapu 1-4 ustalana bedzie stosownie do zaistniatych
opoznien, co wymaga — pod rygorem niewaznosci — formy aneksu do Umowy.

5. Zamawiajacy w czasie trwania prac Etapéw 1-4 moze zgtosi¢ Wykonawcy potrzebe realizacji zadania
opcjonalnego. Nastepnie Wykonawca w porozumieniu z Zamawiajgcym przygotuje harmonogram
wdrozenia zadania opcjonalnego uwzgledniajgcy wczesniej zaplanowane prace wdrozeniowe oraz
realizacje zadania opcjonalnego (prawo opcji). Realizacja prawa opcji moze by¢ przyczyng wydiuzenia
ostatecznego terminu realizacji umowy okreslonego w ust. 1 maksymalnie o ...... tygodni.

6. Inne zmiany o ile nie wptywajg na terminy wykonania Etapéw 1-4 sg dopuszczalne na podstawie
biezgcych pisemnych ustalen pomiedzy Stronami w przypadku:

a. wystgpienia przerw zaleznych od Zamawiajacego lub innych niemozliwych do przewidzenia
przerw niezaleznych od Wykonawcy,
b. innych uzasadnionych okolicznosci.

§4 OBOWIAZKI STRON

1. Przedmiot Umowy Wykonawca dostarczy Zamawiajgcemu na witasny koszt i ryzyko.

Wykonawca jest odpowiedzialny za zarzagdzanie i terminowg realizacje Umowy.

3. Wykonawca odpowiada przed Zamawiajacym za wszelkie dziatania lub zaniechania swoich
pracownikow, osob wspétpracujacych, podwykonawcow i ich pracownikéw, jak za swoje wiasne.

4. Wykonawca zapewni udziat w pracach okreslonych Umowg zespotu oséb, posiadajgcych kwalifikacje,
wiedze i doswiadczenie, odpowiednie do nalezytego wykonania Umowy, a takze posiadajgcych
odpowiednie uprawnienia, o ile przepisy powszechnie obowigzujgcego prawa takich uprawnien

n

wymagaja.

5. Zamawiajacy stworzy zespét projektowy Zamawiajgcego, do ktérego deleguje Kierownika Projektu
Zamawiajgcego oraz wskazane przez siebie osoby. Zespét ten petni¢ bedzie funkcje pomocnicza dla
Zamawiajacego w realizacji jego obowigzkéw wynikajgcych z niniejszej Umowy. Informacje o zespole
projektowym Zamawiajgcego, Zamawiajacy przekaze Wykonawcy w terminie 5 Dni roboczych od dnia
zawarcia Umowy. Zmiany sktadu zespotu projektowego Zamawiajacego wymagajg poinformowania
Wykonawcy o tym fakcie.

6. Wykonawca stworzy zespot projektowy Wykonawcy, do ktérego deleguje Kierownika Projektu od
strony Wykonawcy oraz wskazane przez siebie osoby. Zespodt ten petni¢ bedzie funkcje pomocniczg w
realizacji obowigzkéw wynikajgcych z niniejszej Umowy. Informacje o zespole projektowym
Wykonawcy, Wykonawca przekaze Zamawiajagcemu w terminie 5 Dni roboczych od dnia zawarcia
Umowy. Zmiany sktadu zespotu projektowego Wykonawcy wymagajg akceptacji Koordynatora Umowy
po stronie Zamawiajgcego w formie przynajmniej elektronicznej.

7. Podczas nieobecnosci jakiegokolwiek cztonka zespotu projektowego, po kazdej ze stron, Strony
umowy majg obowigzek zapewni¢ zastepstwo dla unikniecia op6znien w realizacji Umowy.

8. Jakakolwiek przerwa w realizacji Przedmiotu Umowy wynikajgca z braku wtasciwej osoby z zespotu
projektowego Wykonawcy (nie uwzgledniona w harmonogramie prac) bedzie traktowana jako przerwa
wytgcznie z winy Wykonawcy i bedzie stanowi¢ podstawe do naliczenia kar umownych.

9. Wykonawca nie moze powierzy¢ realizacji catosci albo czesci zamowienia podwykonawcy bez pisemnej
zgody Zamawiajgcego na powierzenie realizacji okreslonej czesci lub catosci zamowienia
podwykonawcy wskazanemu przez Wykonawce. Jednakze, jezeli Zamawiajacy w terminie 14 dni od
przedstawienia mu przez Wykonawce szczegdtowego opisu zakresu prac zleconych podwykonawcy
wraz z dokumentacjg nie zgtosi na piSmie sprzeciwu lub zastrzezen, uwaza sie, ze Zamawiajacy zgody
udzielit. Do zlecenia przez podwykonawce prac dalszemu podwykonawcy wymagana jest zgoda
Zamawiajgcego i Wykonawcy, udzielona zgodnie z zasadami okre$lonymi w niniejszym ustepie. W
celu uchylenia watpliwosci Strony postanawiaja, ze za Podwykonawcdw w rozumieniu niniejszej Umowy
nie bedg uznawane osoby fizyczne prowadzgce jednoosobowo dziatalno$¢ gospodarczg Ilub
nieprowadzgce dziatalnosci gospodarczej, wspétpracujgce z Wykonawca na podstawie innej niz umowa
0 prace, w szczegolnosci na podstawie umowy o swiadczenie ustug, umowy o dzieto lub jakiejkolwiek
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10.

11.

12.

innej umowy cywilnoprawnej, lub w charakterze tzw. ,body leasingu” — do takich oséb fizycznych
stosowane sg zasady jak dla pracownikéw Wykonawcy.
Powierzajgc czes¢ prac objetych Przedmiotem niniejszej Umowy podwykonawcom Wykonawca ponosi

petng odpowiedzialnos¢ za prace przez nich wykonane oraz za wszelkie szkody przez nich wyrzagdzone
zaréwno Zamawiajgcemu jak i osobom trzecim.

W uzasadnionych przypadkach Zamawiajgcy moze zazagdaé¢ od Wykonawcy zaprzestania korzystania
z ustug podwykonawcy w trybie natychmiastowym, w szczegdlnosci, jesli ten nienalezycie realizuje
obowigzki Wykonawcy wynikajgce z Umowy lub jezeli dalsze wykonywanie prac przez takiego
podwykonawce mogtoby niekorzystnie wptyng¢ na realizacje Umowy.

Wykonawca oswiadcza, ze posiada polise ubezpieczenia od odpowiedzialnosci cywilnej z tytutu
prowadzonej dziatalno$ci gospodarczej nr ........ wystawiong przez ........ na sume gwarancyjng .........
zt (Kopia polisy lub inny dokument potwierdzajgcy posiadanie polisy stanowi Zatgcznik nr 5 do Umowy).
Ubezpieczenie takie Wykonawca bedzie utrzymywat przez okres obowigzywania Umowy. Wykonawca
jest zobowigzany do przedstawienia Zamawiajagcemu w terminie 14 dni przed uptywem okresu
obowigzywania aktualnej polisy, kopii nowej polisy lub innego dokumentu potwierdzajgcego posiadanie
ubezpieczenia od odpowiedzialnosci cywilnej ztytulu prowadzonej dziatalnosci gospodarczej
obejmujgcej warunki nie mniej korzystne, niz okreslone w polisie, o ktérej mowa w zdaniu poprzednim.

§5 ZASADY WSPOLPRACY

Wykonawca oswiadcza, ze zlecone prace wykona z dotozeniem nalezytej starannosci, w oparciu
0 nalezyte standardy, metodyki, technologie i narzedzia, w spos6b zapewniajgcy Zamawiajacemu
korzystanie z Systemu zgodnie z zakresem i zatozeniami okreslonymi w Warunkach Zamoéwienia z dnia
......... 202....r. (Zatgcznik nr 1 do Umowy), Koncepcjg Biznesowg i Koncepcjg Techniczng oraz, iz
zlecone prace wykonywane bedag przez doswiadczonych specjalistbw Wykonawcy. Wykonawca
oswiadcza, ze posiada niezbedng wiedze, umiejetnosci oraz doswiadczenie, a takze niezbedne do
wykonania prac okreslonych w § 2 Umowy i w terminach okreslonych w § 3 Umowy, zasoby techniczne,
ludzkie i ekonomiczne. Wykonawca ponosi odpowiedzialnos¢ za zarzgdzanie i koordynacije realizacji
Umowy, w celu osiggniecia wymaganej jakosci i jej terminowej realizaciji.

Wykonawca oswiadcza, ze:

a. posiada zdolno$¢ do zawarcia Umowy;

b. Umowa stanowi wazne i prawnie wigzgce dla niego zobowigzanie;

c. zawarcie i wykonanie Umowy nie stanowi naruszenia jakiejkolwiek umowy lub zobowigzania,
ktorych strong jest Wykonawca, jak réwniez nie stanowi naruszenia jakiejkolwiek decyzji
administracyjnej, zarzgdzenia, postanowienia lub wyroku wigzgcego Wykonawce.

Wszelka komunikacja pomiedzy Stronami Umowy bedzie sie odbywata w jezyku polskim.
Wykonawca o$wiadcza, ze wszystkie wykonywane prace oraz dostarczane Produkty, w tym System
beda wolne od jakichkolwiek wad prawnych lub fizycznych oraz ze nie bedg istnie¢ zadne takie prawa
do nich, ktére mogtyby wytgczyé lub ograniczy¢ korzystanie z Systemu przez Zamawiajgcego.

Z tytutu oswiadczen ztozonych w ust. 4 Wykonawca ponosi przed Zamawiajagcym odpowiedzialnosé
gwarancyjng za to, ze zadna osoba trzecia nie bedzie podnosita roszczen wobec Zamawiajacego.
W przypadku wystgpienia przez ww. osoby z jakimkolwiek roszczeniem przeciwko Zamawiajacemu,
Wykonawca zobowigzuje sie do pokrycia szkody powstatej z tego tytutu w petnej wysoko$ci oraz do
zaptaty wszelkich kosztéw poniesionych przez Zamawiajacego w zwigzku ze zgtoszonym przez ww.
osoby roszczeniem. W razie sporu sgdowego, Wykonawca zobowigzany jest, na Zadanie
Zamawiajgcego, przystgpi¢ do postepowania po stronie Zamawiajacego i w granicach przewidzianych
przepisami dziata¢ w jego interesie. Zamawiajacy po zgtoszeniu roszczenia przez osobe trzecig
zawiadomi Wykonawce o tym roszczeniu i umozliwi Wykonawcy podjecie stosownych krokéw
prawnych celem obrony, przy czym w miare mozliwosci Zamawiajacy bedzie konsultowat z
Wykonawcg dziatania podejmowane w zwigzku ze zgtoszonym roszczeniem.

W przypadku jakichkolwiek sporéw sgdowych lub sporéw przed Krajowg lzbg Odwotawczg lub w
przypadku jakichkolwiek roszczen kierowanych do Zamawiajgcego, a wynikajgcych lub moggcych w
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ocenie Zamawiajacego wynika¢ z proceséw technicznych dotyczgcych funkcjonowania Systemu,
Wykonawca w ramach Ustug Serwisowych zobowigzany jest, na zadanie Zamawiajagcego do
przygotowania odpowiedniej dokumentacji dotyczacej wtasciwego dziatania Systemu, w zakresie
zarzutéw dotyczacych ww. sporéw lub roszczeh. W przypadkach przewidzianych prawem i
dopuszczajgcych takg mozliwosé Wykonawca, zobowigzany jest przystgpi¢ do tej sprawy po stronie
Zamawiajgcego.

Wykonawca zapewnia, ze Przedmiot Umowy jest zgodny ze wszelkimi dotyczacymi go normami
i przepisami prawa oraz, iz wykona Umowe zgodnie z obowigzujgcymi przepisami prawa.
Wykonawca zobowigzuje sie do wykonania Umowy w spos6b niepowodujgcy zaprzestania dziatania
lub zakiécenia infrastruktury Zamawiajgcego. Powyzsze nie dotyczy elementéw infrastruktury
Zamawiajgcego i procesow biznesowych, ktérych wylgczenie z eksploatacji lub ograniczenie
eksploatacji Strony wspdlnie uzgodnity.

Wykonawca zrealizuje Przedmiot Umowy we wskazanych przez Zamawiajgcego lokalizacjach.
Wykonawca, w celu wypetniania obowigzkéw wynikajacych z niniejszej Umowy, zobowigzany bedzie
stawi¢ sie w siedzibie Zamawiajacego lub innym miejscu wskazanym przez Zamawiajacego, na kazde
wezwanie Zamawiajacego w terminie 5 Dni roboczych od daty wystania tego wezwania.
Zamawiajacy dopuszcza realizacje czesci ustug okreslonych w paragrafie §2 przedmiotu umowy w
formie zdalnej, zorganizowanej przez Wykonawce. Zdalne udostepnienie srodowiska komputerowego i
oprogramowania oraz tgcza telekomunikacyjnego przez Wykonawce celem realizacji przedmiotu
Umowy nastgpi z zachowaniem obowigzujgcych u Zamawiajgcego wewnetrznych procedur
dotyczacych dostepu do infrastruktury teleinformatycznej i systemoéw teleinformatycznych.

Na kazde zadanie Zamawiajgcego zgtoszone w formie elektronicznej Wykonawca jest zobowigzany
informowac¢ Zamawiajgcego za posrednictwem Systemu Obstugi Zgtoszen, z zastrzezeniem § 3 ust. 2,
0 stanie zaawansowania prac zwigzanych z realizacjg Umowy, w terminie 2 Dni roboczych od dnia
wystania tego zgdania z zastrzezeniem § 3 ust. 2 Umowy.

Wykonawca zobowigzany jest do korzystania z Systemu Obstugi Zgtoszen, z zastrzezeniem § 3 ust. 2
Umowy, w szczegdlnosci do biezgcego uzupetniania statusu prac zwigzanych z realizacjag Umowy,
przez caty okres trwania Umowy.

Zamawiajgcy zobowigzany jest do korzystania z Systemu Obstugi Zgtoszen, z zastrzezeniem § 3 ust.
2 Umowy, w szczegdblnosci do biezgcego uzupetniania statusu prac zwigzanych z realizacjg Umowy,
przez caty okres trwania Umowy.

Wykonawca jest zobowigzany informowaé niezwtocznie Zamawiajgcego o wszelkich okoliczno$ciach
mogacych mie¢ wpltyw na niedotrzymanie przez niego terminéw wykonania zobowigzan umownych.
Kazda informacja, o ktérej mowa w niniejszym ustepie powinna zosta¢ przekazana poprzez kontakt
miedzy Kierownikami Projektu.

Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy dostepu do wszystkich informac;i
(dokumentéw, analiz, baz danych, opracowan) niezbednych do wykonania Przedmiotu Umowy
okredlonego w § 2 Umowy. Zapis nie dotyczy dostepu do informacji zastrzezonych innymi prawami
autorskimi, informacji stanowigcych tajemnice przedsigebiorstwa oraz informacji sensytywnych
opisanych w paragrafie §18.Jezeli te informacje lub dane nie zostang udzielone/udostepnione
niezwiocznie przez Kierownika Projektu po stronie Zamawiajagcego, Wykonawca powinien zgtosic¢
Zamawiajgcemu uzasadniong konieczno$¢ udostepnienia tych informacji wraz z ich precyzyjnym
okredleniem poprzez System Obstugi Zgtoszen, z zastrzezeniem § 3 ust. 2 Umowy. Zamawiajacy
zapewni Wykonawcy dostep do tych informacji w terminie do 5 Dni roboczych od dnia zgtoszenia.
Jezeli przygotowanie informacji wymagaé bedzie diuzszego czasu lub dostarczenie informacji nie
bedzie mozliwe, Zamawiajgcy poinformuje o tym fakcie Wykonawcy.

Zamawiajacy zobowigzuje sie do udostepnienia Wykonawcy pomieszczen oraz sprzetu technicznego
i oprogramowania niezbednych do wykonania Przedmiotu Umowy okreslonego w § 2 Umowy, w tym
w szczegolnosci na potrzeby przeprowadzenia szkolen oraz niezbednego oprogramowania podmiotow
trzecich oraz infrastruktury sprzetowej, na ktorej zostanie zainstalowany System. Udostepnienie
oprogramowania, do ktérych prawa posiadajg podmioty trzecie, o ktérym mowa w zdaniu poprzednim,
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nastgpi w zakresie przewidzianym w umowach tgczgacych Zamawiajgcego z tymi podmiotami trzecimi,
niezbednym do prawidtowego zrealizowania prac przez Wykonawce.

Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy dostepnosci pracownikéw/
wspotpracownikow Spotek Grupy Kapitatowej ENEA niezbednych do wykonania Przedmiotu Umowy
okreslonego w § 2 Umowy.

Strony podczas realizacji Wdrozenia Systemu ustalajg minimalng czestotliwos¢ kontaktow miedzy
Kierownikiem Projektu Wykonawcy i Kierownikiem Projektu Zamawiajgcego nie rzadziej niz raz na 14
dni:

a. Kontakty odbywac sie bedg w formie spotkan, telekonferencji lub wideokonferencji (przy uzyciu
odpowiedniego narzedzia uzgodnionego przez Strony) i majg na celu wymiane informacji
dotyczacg postepow prac w projekcie, zweryfikowanych ryzyk, opinii i uwag.

b. Spotkanie kazdorazowo zostanie zakonczone notatkg ze spotkania zawierajgcg spisane
ustalenia. Notatka bedzie sporzgdzana przez Wykonawce i przesytana do Zamawiajacego za
posrednictwem Systemu Obstugi Zgtoszen, z zastrzezeniem § 3 ust. 2 Umowy, w terminie
nieprzekraczajgcym 1 Dnia roboczego od spotkania.

c. Terminy okreslone w lit. b i ¢ powyzej mogg ulec zmianie na podstawie ustalenn pomiedzy
Stronami.

Podczas realizacji Wdrozenia Systemu Zamawiajgcy moze wprowadzi¢ w porozumieniu z Wykonawca
zmiany w zakresie prac w Koncepcji Biznesowej. W takim przypadku Wykonawca, w porozumieniu
z Zamawiajacym, zaproponuje wykluczenie z Koncepcji Biznesowej wybranych Funkcji oraz
zastgpienie ich innymi (nowymi) Funkcjami zgtoszonymi przez Zamawiajgcego. Taka zmiana nie
prowadzi do zmiany wynagrodzenia naleznego Wykonawcy z tytutu realizacji niniejszej Umowy.
Podczas realizacji Wdrozenia Systemu kazda ze stron Umowy moze wprowadzi¢ zmiany w zakresie
Koncepcji Technicznej, przy czym zmiany wprowadzane przez Wykonawce sg mozliwe za zgodg
Zamawiajgcego, a zmiany wprowadzane przez Zamawiajagcego bedg wprowadzane po konsultac;ji
z Wykonawca.

Dodawanie kolejnych Etapéw wdrozenia systemu powigzanych z realizacjg zadania opcjonalnego
(realizacja prawa opcji), o ktéorym mowa w § 2 ust. 3 Umowy nastepuje na podstawie o$wiadczenia
Zamawiajgcego ztozonego Wykonawcy w formie pisemne;j.

Wykonawca potwierdza niezwilocznie odbidér oswiadczenia o realizacji prawa opcji w formie
elektronicznej na adres Kierownika Projektu. Niepotwierdzenie przez Wykonawce, w terminie 3 dni
roboczych od dnia otrzymania oSwiadczenia, uznawane bedzie za udzielenie potwierdzenia przez
Wykonawce mozliwosci realizacji kolejnych Etapow wdrozenia systemu powigzanych z zadaniem
opcjonalnym.

Wykonawca nie jest odpowiedzialny za wystgpienie jakichkolwiek opéznien we Wdrozeniu Systemu
powstatych z przyczyn lezacych po stronie Zamawiajgcego. W takim przypadku terminy przewidziane
w § 3 ust. 1 Umowy ulegajg przedtuzeniu o odpowiednig ilo$¢ dni opdznienia wywotanego dziataniami
Zamawiajgcego. Niezaleznie od powyzszego kazda ze Stron ma obowigzek natychmiast powiadomié
drugg Strone, jesli uzyska informacje o okolicznosciach moggcych miec¢ istotny wptyw na dotrzymanie
terminéw wyszczegdlnionych w § 3 ust. 1 Umowy, wraz z mozliwie najbardziej precyzyjnym okresleniem
tego wptywu.

W  przypadku wystgpienia sytuacji spornych i braku porozumienia pomiedzy Wykonawca
i Zamawiajacym w zakresie Wdrozenia Systemu w trakcie trwania danego Etapu, Wykonawca
skontaktuje sie z Kierownikiem Projektu Zamawiajgcego na zasadach okreslonych w ust. 16 z
nastepujgcymi zmianami:

a. Wykonawca przygotuje i przekaze Zamawiajgcemu notatke ze szczegotowym opisem
problemu, wptywem realizacje Wdrozenia Systemu oraz przedstawieniem proponowanych
wariantéw rozwigzania problemu wraz z ich uzasadnieniem.

b. Zamawiajacy w terminie 5 Dni roboczych od dnia zatwierdzenia notatki, o ktérym mowa w ust.
16 lit. c zobowigzuje sie do wyboru wariantu rozwigzania lub przedstawienia wtasnych uwag.

c. Wykonawca w terminie 2 Dni roboczych zobowigzuje sie do ustosunkowania sie do uwag
Zamawiajgcego przez co rozumie sie dokonanie zmian zgodnie ze stanowiskiem
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prezentowanym przez Zamawiajacego lub ewentualnie przedstawienie uzasadnienia odmowy
uwzglednienia uwag Zamawiajacego.

d. Dla ostatecznego zatwierdzenia rozwigzania problemu, o ktérym mowa w niniejszym ustepie
ma zastosowanie procedura odbioru w ramach Etapu, w ktérym problem zostat zidentyfikowany
i opisany, o ktérej mowa w § 6 Umowy.

§6 ODBIORY

1. Poszczegdlne Etapy wykonania Przedmiotu Umowy, okreslone w § 3 ust. 1 Umowy i Zatgczniku nr 2
do Umowy oraz kolejne Etapy dodane w zwigzku z realizacjg zadania opcjonalnego (prawo opcji),
okreslone w § 2 ust. 3 Umowy, bedg odbierane przez Zamawiajgcego na podstawie pisemnego
protokotu odbioru. Zgtoszenie przez Wykonawce gotowosci do odbioru bedzie nastepowato poprzez
System Obstugi Zgtoszen do Kierownika Projektu Zamawiajgcego oraz jednoczesnie kontakt
telefoniczny z Kierownikiem Projektu Zamawiajgcego.

2. W przypadku stwierdzenia przez Zamawiajacego w okresie Wdrozenia Systemu wad w wykonaniu
poprzednich Etapéw prac po podpisaniu poszczegdlnych protokotéw odbioru, Wykonawca dokona
stosownych korekt na swoj koszt.

3. Zamawiajacy jest zobowigzany, z zastrzezeniem ust. 6, w terminie 10 Dni roboczych, od zgtoszenia
przez Wykonawce gotowosci danego Etapu do odbioru, potwierdzi¢ pisemnie odbiér Etapu w formie
protokotu odbioru bez zastrzezen lub zgtosi¢ ewentualne uwagi. Protokét odbioru winien zostaé
podpisany réwniez przez Wykonawce. Wykonawca zobowigzuje sie do ustosunkowania sie do uwag
Zamawiajgcego przez co rozumie sie poprawienie wykonanych prac lub ponowne wykonanie prac w
ramach danego Etapu, zgodnie ze zgtoszonymi uwagami, ewentualnie przedstawienie uzasadnienia
odmowy uwzglednienia uwag Zamawiajacego, w terminie 5 Dni roboczych od dnia zgtoszenia
zastrzezen lub uwag. Dla zachowania terminéw, o ktérych mowa powyzej wystarczy wystanie informacii,
przed uptywem tego terminu, za posrednictwem Systemu Obstugi Zgtoszen, z zastrzezeniem § 3 ust. 2
Umowy.

4. Etapy beda uznane za wykonane i odebrane po ich protokolarnym zaakceptowaniu przez
Zamawiajgcego reprezentowanego przez Koordynatora Umowy. Niezgtoszenie przez Zamawiajacego
zastrzezen do wykonanego Etapu w terminach wskazanych zgodnie z ust. 3 rdwnoznaczne jest z
przyjeciem danego Etapu bez zastrzezen oraz uwag.

5. W przypadku, gdy Zamawiajacy nie zgadza sie z przedstawionym przez Wykonawce uzasadnieniem
odmowy uwzglednienia uwag Zamawiajacego, o ktérym mowa w ust. 3, Wykonawca na zadanie
Zamawiajgcego dokona zmian zgodnie ze stanowiskiem prezentowanym przez Zamawiajacego
i rownoczesnie przedstawi na piSmie swoje zastrzezenia co do wprowadzonych zmian. Wzmianka
0 zgtoszeniu przez Wykonawce zastrzezen zostanie odnotowana w tresci protokotu odbioru, o ktérym
mowa w ust. 4, a pisemne zastrzezenia Wykonawcy bedg stanowity zatgcznik do tego protokotu.

6. Postanowienia ust. 1 — ust. 5 stosuje sie do odbioru Etapu 1 z nastepujgcymi zmianami. Zamawiajacy
przystgpi do wstepnego odbioru Etapu 1 w terminie 5 (pieciu) Dni roboczych od zgtoszenia przez
Wykonawce gotowosci Etapu do odbioru. W przypadku wstepnego potwierdzenia przez
Zamawiajgcego odbioru Etapu 1 bez zastrzezeh Koncepcja Biznesowa i Koncepcja Techniczna,
zostanie przez Zamawiajgcego skierowana do zatwierdzenia/ przyjecia przez organy korporacyjne
Grupy Kapitatowej ENEA. Wykonawca zobowigzany jest do dokonania, w ramach wynagrodzenia
okredlonego w § 12 ust. 1 Umowy, zmian lub uzupetnien w Koncepcji Biznesowej i Koncepcji
Technicznej, w zakresie wynikajgcym z wytycznych organéw korporacyjnych Grupy Kapitatowej ENEA
w terminach uzgodnionych przez Strony. Przedmiotowa procedura ma zastosowanie do momentu
ostatecznego zatwierdzenia/ przyjecia przez organy korporacyjne Grupy Kapitalowej ENEA Koncepciji
Biznesowej i Koncepcji Technicznej. Po dokonaniu przez Wykonawce zmian lub uzupetnien w
Koncepcji Biznesowej i Koncepcji Technicznej, o ktérych mowa powyzej oraz ostatecznym
zatwierdzeniu/ przyjeciu przez organy korporacyjne Grupy Kapitatowej ENEA Koncepcji Biznesowe;j i
Koncepcji Technicznej, Zamawiajacy w terminie 5 (pieciu) Dni roboczych od ostatecznego
zatwierdzenia/ przyjecia przez organy korporacyjne Grupy Kapitatowej ENEA Koncepcji Biznesowe;j i
Koncepcji Technicznej, dokona ostatecznego odbioru Etapu 1.
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7. Do czasow trwania poszczegdlnych Etapow nie jest wliczany czas przeznaczony na czynnosci
dotyczace procedury odbioréw realizowanych po stronie Zamawiajgcego po zgtoszeniu przez
Wykonawce gotowosci danego Etapu do odbioru. Przy zastrzezeniu, ze czas realizacji prac
Wykonawcy od dnia zgtoszenia uwag przez Zamawiajacego polegajacych na poprawieniu
wykonanych prac lub ponownym wykonaniu prac w ramach danego Etapu zgodnie ze zgtoszonymi
uwagami Zamawiajacego, o ktérych mowa w ust. 3, ust. 5i ust. 6 jest wliczany do czasu trwania danego
Etapu, a jego przekroczenie wzgledem termindw okreslonych w § 3 ust. 1 Umowy stanowi podstawe
do naliczenia kar umownych zgodnie z § 13 ust. 1 lit. a Umowy.

8. Data podpisania protokotu odbioru ostatniego Etapu prac (koncowy protokét odbioru) — bez uwag —
przez Zamawiajacego jest datg zakonczenia realizacji Wdrozenia Systemu.

9. Przekroczenie terminu realizacji prac spowodowane koniecznoscig usuniecia zgtoszonych wad stanowi
podstawe do naliczenia kar umownych Wykonawcy, jezeli termin ich usuniecia przekracza terminy
wykonania prac okreslone w § 3 ust. 1 Umowy.

10. Do odbioru Etapow i podpisania protokotu odbioru, upowaznione sg osoby wymienione w §16 Umowy.

11. Niezaleznie od uwag lub zastrzezen zgtaszanych przez Zamawiajgcego w ramach procedury odbioru
poszczegolnych Etapow Zamawiajacy ma prawo do wnoszenia uwag lub zastrzezen w trakcie realizacji
wszystkich czynno$ci sktadajgcych sie na Przedmiot Umowy. W przypadku zgtoszenia takich uwag i
zastrzezen Wykonawca zobowigzany jest do ich uwzglednienia, ewentualnie uzasadnienia braku
podstaw do ich uwzglednienia w terminie 5 Dni roboczych od dnia zgtoszenia uwag lub zastrzezeh.

12. W przypadku uwzglednienia przez Wykonawce uwag Zamawiajgcego, o ktérych mowa w ust. 11,
Wykonawca zobowigzuje sie do bezzwlocznego dokonania stosownych zmian, w ramach
wynagrodzenia o ktérym mowa w § 12 ust. 1 Umowy.

13. Niezaleznie od postanowien Umowy czy ustalen Stron, Zamawiajacy ma prawo do weryfikacji
nalezytego wykonania Umowy, a takze przeprowadzenia testow bezpieczenstwa dowolng metoda, w
tym takze przy wykorzystaniu opinii zewnetrznego audytora. W szczegdlnosci Zamawiajgcy ma prawo
przeprowadzi¢ wilasne testy dostarczonego Systemu za pomocg zdefiniowanych samodzielnie
scenariuszy testowych.

§7 PILOTAZ

1. Wykonawca we wspétpracy z Zamawiajgcym w Etapie 3 wykona uruchomienie pilotazowe Systemu.
Okres pilotazu w Etapie 3 trwa minimum .... tygodni, z zastrzezeniem, ze kazdy Dzieh roboczy, w ktérym
Wykonawca pozostaje w opdznieniu wzgledem czasu rozwigzania Incydentu o kategorii Awarii
okresdlonego w § 10 ust. 2 lit. e Umowy nie jest wliczany do tego okresu. Ponadto okres pilotazu musi
zakonczy¢ sie osiggnieciem i utrzymaniem przez okres 3 (trzech) kolejno nastepujgcych po sobie Dni
roboczych stanu, w ktéorym System nie bedzie posiadat zadnych zgtoszonych, a nie usunietych
Incydentéw o kategorii Awarii lub Btgd wazny oraz bedzie posiadat nie wiecej niz 3 (trzy) nierozwigzane
Incydenty o kategorii Bltgd drobny. Ewentualne Incydenty mogg by¢ zgtaszane do ostatniego dnia okresu
pilotazu. Przekroczenie terminu realizacji prac w Etapie 3 spowodowane niespetnieniem warunkow
okreslonych w niniejszym ustepie stanowi podstawe do naliczenia kar umownych zgodnie z § 13 ust. 1
lit. a. Umowy.

2. Realizacje prac okredlonych w Etapie 3 Wykonawca konczy uruchomionym produkcyjnie stabilnym
System dla spétek Grupy Kapitatowej ENEA.

3. W czasie trwania Etapu 3 i Etapu 4 Wykonawca jest zobowigzany w szczegdlnosci do:

a. monitorowania pracy Systemu,
b. usuwania Incydentdw w terminach i na zasadach analogicznych jak dla Ustug Serwisowych, o
ktérych mowa w § 10 ust. 2 Umowy,
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§8 PRAWA WELASNOSCI INTELEKTUALNEJ

1. Wykonawca, w ramach wynagrodzenia okreslonego w § 12 ust. 1 Umowy, z zastrzezeniem zdania
drugiego, udziela Zamawiajgcemu niewytgcznej, nieograniczonej terytorialnie, na czas nieokreslony
licencji na wykonany i wdrozony System wraz z jego aktualizacjami i kolejnymi wersjami Systemu
przekazanymi w ramach Ustug Serwisowych i Innych Ustug oraz na Dokumentacje w zakresie instrukcji
dotyczacych standardowych, podstawowych funkcjonalnosci systemu Wykonawcy. W przypadku, gdy
wykonany System bedzie zawierac¢ lub wspdtpracowac z wolnymi lub otwartymi utworami stron trzecich
(np. oprogramowanie open source), Wykonawca zapewni Zamawiajagcemu prawo do korzystania z
takich utworéw oraz dokumentacji lub kodéw zrédtowych do nich na zasadach okreslonych przez ich
producenta przez czas nieokreslony, bez ograniczen terytorialnych. Licencja obejmuje wykorzystanie
Systemu na nastepujgcych polach eksploatacji: prawo do zainstalowania Systemu w pamieci masowe;j
komputeréw/serweréw (zwielokrotnianie Systemu w czesci lub w catosci jakimikolwiek srodkami i w
jakiejkolwiek formie), zatadowanie w pamieci RAM komputera i korzystania zgodnie z przeznaczeniem
Systemu i dostarczong Dokumentacjg oraz Koncepcjg Biznesowg i Koncepcjg Techniczng, a takze
wytwarzanie i wykorzystywanie interfejséw stuzgcych do wymiany danych zinnymi systemami
uzywanymi przez Zamawiajgcego w zwigzku z prowadzong przez niego dziatalnoscig, opracowywanie,
ttumaczenie, modyfikowanie, przystosowywanie, zmiane uktadu lub jakgkolwiek inng zmiane utworu,
takze poprzez rozbudowe, zmiane uktadu, zmiane struktury bazy danych, tworzenie nowych kont
uzytkownikow lub stanowisk roboczych, w ramach Grupy ENEA, dalsze rozpowszechnianie,
wprowadzenie do obrotu, w tym sprzedaz licencji, uzyczenie lub najem przedmiotu licencji wraz z
prawem do korzystania z przystugujgcych do niego autorskich praw majgtkowych, publiczne
odtworzenie, udostepnienie za posrednictwem Internetu, zamieszczenie w sieci wewnetrznej (intranet),
za pomocg tworzonych lub uzywanych przez Zamawiajgcego interfejséw stuzacych do wymiany danych
zinnymi systemami uzywanymi przez Zamawiajgcego w zwigzku z prowadzong przez niego
dziatalnoscia.

2. Licencja uprawnia do korzystania z Systemu przez nieograniczong liczbe uzytkownikéw Systemu
bedacych Dostawcami oraz pracownikami/ wspotpracownikami Zamawiajgcego oraz pracownikami /
wspotpracownikami spétek Grupy Kapitatowej ENEA.

3. Wykonawca w ramach wynagrodzenia, o ktérym mowa w § 12 ust.1 Umowy, przenosi na
Zamawiajgcego majgtkowe prawa autorskie do Koncepcji Biznesowej i Koncepcji Technicznej oraz
Dokumentacji wytworzonej podczas realizacji Umowy (w tym wiasnosé nosnikéw, na ktorych zostata
zapisana — wersja papierowa i elektroniczna edytowalna), z zastrzezeniem wskazanym w ust. 1. Strony
ustalaja, ze majagtkowe prawa autorskie zostajg przekazane na nastepujgcych polach eksploatac;ji:

a. w zakresie utrwalania i zwielokrotniania utworéw — wytwarzanie dowolng technikg egzemplarzy
utworu, w tym technikg drukarska, reprograficzng, fotograficzng, elektroniczng, zapisu
magnetycznego oraz technikg cyfrowg, w szczegdlnosci trwate lub czasowe zwielokrotnianie utworu
w postaci programu komputerowego, w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek
formie,

b. w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono — wprowadzanie do
obrotu, uzyczenie, najem, dzierzawa oraz uprawnienie do dokonania cesji praw,

c. w zakresie ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek zmian w utworze, na co
Wykonawca wyraza niniejszym zgode,

d. wykorzystanie w catosci dla celéw wewnetrznych Zamawiajgcego lub innych spétek z Grupy
Kapitatowej ENEA, jako:

i. elementu materiatéw edukacyjnych lub szkoleniowych, regulaminéw i procedur wewnetrznych,
ii. czesci materiatdbw informacyjnych, edukacyjnych lub szkoleniowych umieszczanych w sieciach
typu Intranet,

e. w zakresie publikacji (m.in. w Internecie i publikacjach wlasnych Zamawiajgcego lub innych spotek
z Grupy Kapitatlowej ENEA) oraz wprowadzania do pamieci komputera catosci lub fragmentéw
utworu w celu publikacji; Wykonawca udziela zgody, by czynnosci opisane powyzej byty
dokonywane przez Zamawiajgcego lub osobe trzecig, a takze wyraza zgode na kazdorazowe
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przetwarzanie utworu, jego ttumaczenie, przystosowanie, zmiany uktadu lub wprowadzanie
jakichkolwiek innych zmian,

f. w zakresie rozpowszechniania utworu w sposéb inny niz okreslony powyzej — publiczne wykonanie,
wystawienie (w szczegolnosci wyswietlenie, odtworzenie oraz nadawanie i remitowanie,
wprowadzanie do pamieci komputera oraz do globalnej sieci komputerowej — Internet),
rozpowszechnianie we wszelkiego rodzaju publikacjach, w tym w ksigzkach i czasopismach, a takze
publiczne udostepnianie utworu w taki sposéb, aby kazdy mogt mieé do niego dostep w miejscu i w
czasie przez siebie wybranym; Wykonawca udziela zgody, by czynnosci opisane powyzej byty
dokonywane przez Zamawiajgcego lub osobe trzecig, a takze wyraza zgode, by uprawnione osoby
przed wykonaniem prawa okreslonego w niniejszym podpunkcie, uprzednio wykonaty inne prawa,
wyszczegolnione w niniejszym ustepie.

4. Wykonawca w ramach wynagrodzenia przewidzianego w ramach Umowy przenosi na Zamawiajgcego
wraz z majgtkowymi prawami autorskimi, o ktérych mowa w ust. 3, prawa do wykonywania zaleznych
praw autorskich, o ktérych mowa w art. 2 i art. 46 ustawy z o prawie autorskim i prawach pokrewnych,
w tym miedzy innymi prawo tworzenia utworéw zaleznych i dokonywania zmian w utworach.
Wykonawca potwierdza, ze prawo do wszelkich przerdbek, modyfikacji i adaptacji Koncepcji
Biznesowej i Koncepcji Technicznej bedzie stanowito wylgczng witasnos¢ Zamawiajgcego.

5. Autorskie prawa majatkowe, o ktérych mowa w ust. 3, jak réwniez licencje o ktérych mowa w ust. 1,
przeniesione zostajg na Zamawiajacego lub udzielone zostajg Zamawiajgcemu z chwilg wydania
Zamawiajgcemu danego utworu, tj. wraz z podpisaniem przez obie Strony Protokotu Odbioru Etapu, w
ramach ktérego powstat dany utwor.

6. Strony zgodnie potwierdzaja, iz dokonywanie przez Zamawiajgcego modyfikacji algorytméw
ulokowanych w Systemie nie stanowi naruszenia warunkoéw licencji (nie dotyczy kodéw zrédtowych
aplikaciji).

7. Jesli w danym wypadku Strony tak postanowig, a takze w razie odstgpienia Zamawiajgcego od Umowy
z przyczyn lezacych po stronie Wykonawcy, w celu umozliwienia Zamawiajgcemu samodzielnego
rozwoju i dalszej modyfikacji Systemu oraz pozostatych Produktéw Wykonawca zobowigzuje sie wydac¢
Zamawiajgcemu kody zrédtowe oprogramowania, do ktérego Zamawiajgcy nabedzie prawo zgodnie z
postanowieniami § 8, uprawniajgce do jego dalszej modyfikacji.

8. Kody te Wykonawca wyda Zamawiajgcemu w formie elektronicznej nie pdzniej niz z chwilg przyjecia
przez Zamawiajgcego utworu pochodzgcego od Wykonawcy i dostarczonego w ramach Umowy, co
potwierdzi stosownym dokumentem.

9. Wykonawca oswiadcza, ze zawarcie i wykonanie Umowy, zwtaszcza w zakresie zobowigzan objetych
tredcig niniejszego paragrafu, nie bedzie narusza¢ praw oséb trzecich, w szczegdlnosci praw tworcow
programéw komputerowych wykorzystywanych do budowy Systemu i baz danych. W razie gdyby —
pomimo dochowania nalezytej starannosci — do takiego naruszenia doszto, Wykonawca odpowiada za
ewentualne szkody poniesione przez Zamawiajgcego, w zakresie okreslonym w niniejszej Umowie.

10. Niezaleznie od realizacji zobowigzan wynikajgcych z ust. 9 powyzej, w przypadku wytoczenia przez
osobe trzecig powddztwa przeciwko Zamawiajgcemu o naruszenie praw autorskich do utworow
objetych Przedmiotem Umowy lub dostarczonych na jej podstawie, z ktérych Zamawiajgcy bedzie
korzystat zgodnie z postanowieniami niniejszego paragrafu, Wykonawca na zgdanie Zamawiajgcego i
niezaleznie od limitu odpowiedzialnoéci kontraktowej zobowigzany bedzie pokryé koszty zastepstwa
procesowego Zamawiajgcego wedtug stawek uzgodnionych z zastepcg procesowym, koszty procesu
oraz zaptaci¢ prawomochie zasgdzone odszkodowanie lub koszty polubownego zakonczenia sprawy -
na warunkach okreslonych w niniejszej Umowie — z zastrzezeniem nastepujgcych zasad:

a) Zamawiajgcy powiadomi Wykonawce o zgtoszeniu takiego roszczenia przez osobe trzecig na
pismie w terminie 14 (czternastu) dni od dnia otrzymania przedmiotowego zgtoszenia od osoby
trzeciej,

b) Zamawiajgcy umozliwi Wykonawcy udziat w postepowaniu sgdowym prowadzonym na skutek
zgtoszenia roszczenia osoby trzeciej, chyba ze w konkretnej sytuacji okaze sie to niemozliwe
na gruncie obowigzujgcego prawa,
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c) prawomocne orzeczenie konczace postepowanie w sprawie bedzie orzeczeniem sgdu drugiej
instancji, albo orzeczeniem zawierajgcym tres¢ zawartej przez Zamawiajgcego ugody, albo
zatwierdzajgcym takg ugode,

d) w przypadku zawarcia przez Zamawiajgcego ugody sgdowej lub pozasgdowej z osobg
zgtaszajgcg przedmiotowe roszczenie tre$é tej ugody zostanie uprzednio przedstawiona
Wykonawcy w formie pisemnej, pod rygorem niewaznosci, w celu umozliwienia mu zajecia
stanowiska i wyrazenia zgody w przedmiocie jej warunkéw w terminie nie dtuzszym niz 30 dni,
pod rygorem zwolnienia odpowiedzialnosci Wykonawcy z tytutu ww. roszczen. Brak stanowiska
Wykonawcy w wyzej zakreslonym terminie bedzie rozumiane jako wyrazenie zgody na zawarcie
ugody.

11. Z zastrzegen?/em tresci ust. 10, Wykonawca zobowigzuje sie uwolni¢ Zamawiajgcego od ponoszenia
odpowiedzialnosci z tytulu roszczen o naruszenie praw patentowych czy innych praw witasnosci
intelektualnej przystugujgcych osobom trzecich w zakresie utworéw dostarczonych przez Wykonawce
Zamawiajgcemu w ramach Umowy.

12. W terminie 60 (szes¢dziesieciu) dni od dnia zakonczenia prowadzonych postepowan zwigzanych z
naruszeniem praw, o ktérych mowa w ustepach powyzej, Wykonawca zapewni Zamawiajgcemu takg
modyfikacje Systemu lub jego elementéw, a takze wszelkich utworéw dostarczonych na podstawie
Umowy, ktéra zapewni, ze prawa osob trzecich nie beda naruszane. Czynnosci te zostang wykonane
przez Wykonawce bez prawa do zgdania zaptaty przez Zamawiajacego jakiegokolwiek dodatkowego
wynagrodzenia.

§9 GWARANCJA

3.  Wykonawca gwarantuje, ze:

a. System, w tym wszelkie wykorzystywane przez niego oprogramowanie oraz dostarczona przez
Wykonawce Dokumentacja bedg wolne od wad fizycznych oraz wad prawnych i spetniaty bedg
parametry szczegotowo okreslone w Umowie oraz w odebranej przez Zamawiajacego Koncepciji
Biznesowej i Koncepcji Technicznej,

b. System, a w tym wszelkie wykorzystywane przez niego oprogramowanie dostarczone przez
Wykonawce bedg spetniaty warunki funkcjonalne i biznesowe objete Przedmiotem Umowy,

c. wszelkie ustugi zwigzane z dostawg, instalacja, wdrozeniem Systemu (w tym modyfikacje i
uaktualnienia powstate w wyniku $wiadczenia ustug przez Wykonawce w Okresie Serwisowym)
beda wolne od wad, kompletne i prawidtowo wykonane.

4. Wykonawca oswiadcza, iz jest gwarantem Systemu jako catosci, jak rowniez wszystkich wchodzacych
w jego skiad Produktow.

5. System objety jest 12-miesieczng gwarancjg udzielang przez Wykonawce. Okres gwarancji liczony jest
od daty podpisania przez Strony protokotu odbioru ostatniego Etapu.

6. Ochrona gwarancyjna jest nieograniczona terytorialnie.

7. Okres gwarancji ulega przedtuzeniu o czas, w ktéorym Zamawiajgcy nie mogt w peini korzystaé
z funkcjonalno$ci Systemu z powodu wystgpienia wad.

8. Dowolna konfiguracja lub modyfikacja Systemu w catosci, jak i poszczegdlnych jego Produktéw nie
wymagajgca ingerencji w kod zrédlowy, nie skutkuje utratg przez Zamawiajacego uprawnien z tytutu
gwaranciji.

9. Gwarancja nie obejmuje wad powstatych z przyczyn spowodowanych przez Zamawiajacego lub
dziatania Sity Wyzszej lub powstatych z powodu uzywania Systemu niezgodnie z przeznaczeniem lub
przekazang Dokumentacjg lub w przypadku, gdy wada powstanie z przyczyn dotyczacych
oprogramowania systemowego, ktoére dostarczyt lub zapewnit Zamawiajacy, lub cyberataku lub w
przypadku bezprawnej ingerencji w System lub jego elementy.

§10 USLUGI SERWISOWE

=

Wykonawca zobowigzuje sie do nieprzerwanego s$wiadczenia Ustug Serwisowych w Okresie
Serwisowym, ktéry rozpocznie sie z dniem podpisania protokotu odbioru ostatniego Etapu prac (koncowy
protokot odbioru) bez uwag przez Zamawiajgcego i zakonczy po uptywie 36 miesiecy, z tym jednak
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zastrzezeniem, ze Okres Serwisowy ulega przedtuzeniu w ramach wynagrodzenia okreslonego w § 12
ust. 2 Umowy, o czas kiedy Zamawiajacy nie mogt korzystac z petni funkcjonalnosci Systemu w Okresie
Serwisowym z powodu wystgpienia Awarii lub Btedu waznego.

2. W ramach Ustug Serwisowych Wykonawca zobowigzuje sie podjgé wszelkie czynnosci, ktére bedag
niezbedne do zapewnienia sprawnego dziatania Systemu oraz utrzymania w catym Okresie Serwisowym
jego zgodnosci z wymaganiami stawianymi w niniejszej Umowie. W szczegdlno$ci w tym celu
Wykonawca zobowigzuje sie do:

a. zapewnienia wsparcia technicznego oraz opieki autorskiej dla kazdego z elementéw
oprogramowania wykorzystanych przez System,

b. informowania Zamawiajacego na biezgco o dostepnych aktualizacjach, o ile takie wystgpig (ang.
update) oraz poprawkach (ang. patch) dostarczonego w ramach Umowy Systemu, ich dostarczania
oraz przeprowadzania samodzielnie ich instalacji na prosbe Zamawiajacego, w terminach
ustalonych z Zamawiajgcym,

c. w przypadku zmian przepiséw prawa majgcych wptyw na procesy prowadzone w Systemie
Wykonawca, zapewni wdrozenie zmian wynikajgcych z tych przepiséw w okresie od opublikowania
odpowiedniego aktu prawnego do daty jego wejscia w zycie.

d. przyjmowania zgtoszen awarii i btedéw przez siedem dni w tygodniu we wszystkie dni w roku w
godzinach 6:00 — 22:00.

e. Za moment zgtoszenia przyjmuje sie odpowiednio:

—date i godzine zgtoszenia w Systemie obstugi zgtoszen (punkt podlega wytaczeniu w przypadku
stosowania § 3 ust. 2 Umowy),
—date i godzine przestania informacji drogg mailowa,
f. rozwigzywania zgtoszonych przez Zamawiajacego Incydentow:
i. w czasie nie dtuzszym niz:

Kategoria Incydentu Czas reakcji Czas rozwigzania
Awaria 1h 5h

Btad wazny 2h 8h

Btad drobny 5h 2 dni robocze

Czasy rozwigzywania Incydentéw liczone sg przez siedem dni w tygodniu we wszystkie dni w
roku.

ii. gdy catkowite wyeliminowanie przyczyny powstania Incydentu badZz usuniecie wszystkich
skutkéw wyniktych z zaistnienia Incydentu nie jest mozliwe w czasie rozwigzania, Wykonawca
zobowigzuje sie w czasie rozwigzania zastosowal obej$cie problemu poprzez tymczasowe
rozwigzanie Incydentu, nie eliminujgce catkowicie przyczyny jego powstania, ale zmniejszajgce
kategorie Incydentu wykonane przez Wykonawce w kodzie lub parametryzacji Systemu, a
nastepnie usunaé¢ przyczyne Incydentu i wszystkie jego negatywne skutki w czasie
nieprzekraczajgcym czterokrotnosci czasu rozwigzania Incydentu o pierwotnie zgtoszonej
kategorii,

iii. dotozy¢ najwyzszych staran, aby reagowaé na wszystkie zgtoszone Incydenty i je rozwigzywaé
w mozliwie najkrotszym czasie,

g. udzielenia Zamawiajgcemu wsparcia merytorycznego w zakresie konfiguracji i uzytkowania
Systemu oraz w rozwigzywaniu Incydentéw, ktére ten postanowi rozwigza¢é samodzielnie oraz w
instalowaniu nowych wersji oprogramowania (ang. update) lub dokonywania poprawek (ang. patch)
zgodnie z nastepujgcymi zasadami:

i. konsultacje swiadczone beda w godzinach 8:00 — 17:00 w Dni robocze,

ii. Wykonawca dotozy wszelkich staran, aby udziela¢ wszelkich konsultacji i wsparcia w mozliwie
najkrétszym czasie,

h. aktualizacji Dokumentacji oraz Koncepcji Biznesowej i Koncepcji Technicznej w zakresie
wynikajgcym ze zrealizowanych Ustug Serwisowych.
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3. Wykonawca zobowigzuje sie do dotozenia wszelkich staran, aby w czasie przeprowadzania
jakichkolwiek Ustug Serwisowych, czynnosci te nie kolidowaty z normalnym funkcjonowaniem Systemu
i nie pogarszaty parametrow czasowych i jakosciowych jego funkcjonowania. W przypadku
przewidywania przez Wykonawce, iz Ustugi Serwisowe mogg utrudniaé¢ w istotnym stopniu korzystanie
z funkcjonalno$ci Systemu, w szczegdlnosci powodowaC wstrzymanie Gtéwnych Procesow
Biznesowych lub pogarsza¢ parametry jego funkcjonowania Wykonawca zobowigzany jest do
uzgodnienia z Zamawiajgcym terminu przystgpienia do takich czynnosci. W razie braku porozumienia,
termin przystagpienia do takich czynnosci wskazuje Zamawiajacy.

4. Wykonawca zobowigzuje sie niezwlocznie po rozwigzaniu Incydentu powiadomié o tym fakcie
Zamawiajgcego i umozliwi¢ weryfikacje prawidlowosci rozwigzania Incydentu, przy czym termin
rozwigzywania Incydentu nie moze przekroczy¢ parametrow okreslonych w niniejszym paragrafie.

5. Wykonywanie Ustug Serwisowych podlega szczegdlnej kontroli biznesowej Zamawiajgcego. W jej
ramach Zamawiajgcy moze, w szczegoélnosci:

a. dokonywa¢ wyboru sposobu rozwigzania Incydentu w przypadku kilku mozliwych sposobéw jego
rozwigzania,
b. decydowac o terminie rozpoczecia czynnosci serwisowych,

odwotac czynnosci serwisowe w toku, np. w oparciu o wyniki testow,

d. zazada¢ cofniecia przez Wykonawce czynnosci serwisowych, szczegodlnie jesli nie przyniosty one
oczekiwanych rezultatéw lub poprawy parametréw Systemu,
e. monitorowac i nadzorowac postep czynnosci serwisowych w toku.

6. Wykonawca zobowigzany jest uwzgledni¢ w planowaniu i wykonywaniu Ustug Serwisowych powyzsze
uprawnienia Zamawiajgcego.

7. Ustugi Serwisowe Wykonawca swiadczy¢ bedzie poprzez zdalny dostep do Systemu (np. przez VPN)
poprzez tgcza telekomunikacyjne lub w miare potrzeby u Zamawiajgcego.

8. Zamawiajacy zobowigzuje sie, ze w okresie obowigzywania Umowy, wykonanie i wdrazanie
jakichkolwiek modyfikacji lub rozbudéw Systemu przez podmioty trzecie lub bezposrednio przez
Zamawiajgcego, bedzie wymagato dokonania uprzedniej weryfikacji i akceptacji wykonanych
modyfikacji przez Wykonawce w ramach $wiadczenia Innych ustug, o ktérych mowa w §11.

o

§11 INNE USLUGI

1. Wykonawca zobowigzuje sie do swiadczenia w Okresie Serwisowym na zlecenie Zamawiajgcego
Innych Ustug, obejmujgcych:
a. modyfikacje i rozwéj Systemu na podstawie potrzeb okreslonych przez Zamawiajacego,
b. inne ustugi uzgodnione miedzy Stronami,
c. ustugi szkoleniowe,
w tgcznym wymiarze:
Ustugi okre$lone w lit. a-b ..... godzin roboczych
Ustugi okreslone w lit. ¢ ..... godzin roboczych

2. Z tytulu wykonania Innych Ustug, Wykonawcy nalezne jest wynagrodzenie wediug stawek
godzinowych, okreslonych w § 12 ust. 3 Umowy. Wykonawca zapewnia, iz wysokos¢ stawek za te
ustugi nie ulegnie zmianie przez caty Okres Serwisowy.

3. W celu zlecenia Wykonawcy $wiadczenia Innych Ustug, Zamawiajacy sktada Wykonawcy pisemne
zgtoszenie zamodwienia na konkretng ustuge, wskazujgc jej zakres oraz zamierzone do osiggniecia cele.
Na tej podstawie, Wykonawca zobowigzuje sie w terminie 14 dni do przedstawienia Zamawiajagcemu
pisemnie opisu sposobu (w razie potrzeby z uwzglednieniem wariantéw) wykonania ustugi,
kosztorysowej kalkulacji wynagrodzenia za tego typu ustuge oraz terminu jej wykonania. Po akceptacji
kalkulacji oraz terminu wykonania ustugi przez Zamawiajgcego, Wykonawca zobowigzany jest do
realizacji zamowionej ustugi, w cenie nieprzekraczajgcej maksymalnej podanej w kosztorysowej
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kalkulacji wynagrodzenia, o ktérej mowa w zdaniu powyzej. Brak akceptacji przedstawionej przez
Wykonawce kalkulacji nie stanowi przestanki do odstgpienia przez Zamawiajagcego od Umowy.

4. Wykonawca zobowigzuje sie do aktualizacji Dokumentacji oraz Koncepcji Biznesowej i Koncepciji
Technicznej w zakresie wynikajagcym ze zrealizowanych Innych Ustug bez prawa do odrebnego
wynagrodzenia.

5. Zrealizowane przez Wykonawce zgodnie z niniejszym paragrafem ustugi podlegajg odbiorowi na
zasadach okreslonych w § 6 Umowy. Warunkiem zgtoszenia przez Wykonawce ustugi do odbioru jest
doreczenie Zamawiajacemu zaktualizowanej Dokumentacji oraz Koncepcji Biznesowej i Koncepcji
Technicznej, o ktérej mowa w ust. 4.

§12 WYNAGRODZENIE

1. Tytulem wynagrodzenia za wykonanie Wdrozenia Systemu, Wykonawca otrzyma wynagrodzenie netto
w wysokosci: [...] zt (stownie: [...] 00/100 ztotych), z zastrzezeniem ust. 4.

Powyzsze wynagrodzenie bedzie ptatne przez Zamawiajacego w 4 (czterech) czesciach:

a. pierwsza czes¢ w wysokosci netto [...] zt (stownie: [...] 00/100 ztotych) — po zakonczeniu Etapu 1
oraz po podpisaniu bez uwag przez Zamawiajgcego protokotu odbioru realizacji Etapu 1, z
zastrzezeniem § 6 ust. 7 Umowy,

b. druga czes¢ w wysokosci netto [...] zt (stownie: [...] 00/100 ztotych) — po zakonczeniu Etapu 2 oraz
po podpisaniu bez uwag przez Zamawiajacego protokotu odbioru realizacji Etapu 2,

c. trzecia cze$¢ w wysokosci netto [...] zt (stownie: [...] 00/100 ztotych) — po zakonczeniu Etapu 3 oraz
po podpisaniu bez uwag przez Zamawiajacego protokotu odbioru realizacji Etapu 3,

d. czwarta cze$¢ w wysokosci netto [...] zt (stownie: [...] 00/100 ztotych) — po zakonczeniu Etapu 4 oraz
po podpisaniu bez uwag przez Zamawiajacego protokotu odbioru realizacji Etapu 4.

2. Tytutem wynagrodzenia za swiadczenie Ustug Serwisowych w Okresie Serwisowym wskazanych w
§10, Wykonawca otrzyma wynagrodzenie ryczattowe netto w wysokosci: [...] zt (stownie: [...] 00/100
ztotych). Powyzsze wynagrodzenie bedzie ptatne przez Zamawiajacego w 12 (dwunastu) czesciach w
wysokosci [...] zt (stownie: [...] 00/100 ztotych).

3. Niezaleznie od wynagrodzenia, o ktérym mowa w ust. 1-2, Zamawiajacy zaptaci Wykonawcy
wynagrodzenie z tytutu Innych Ustug obliczone na podstawie czasu poswieconego na ich realizacje oraz
stawki za roboczogodzine. Koszt jednej roboczogodziny Strony ustalajg w wysokosci netto

odpowiednio:
Stawka roboczogodziny ustugi [...] zt (stownie: [...] 00/100 ztotych)
okreslonej w §11 ust. 1 lit. a-b
Stawka roboczogodziny ustugi [...] zt (stownie: [...] 00/100 ztotych)
okreslonej w §11 ust. 1 lit. ¢

Maksymalne tgczne wynagrodzenie, o ktdrym mowa w zdaniu powyzej, z tytutu realizacji Innych Ustug
nie moze przekroczy¢ kwoty [...] zt (stownie: [...] 00/100 ztotych) ztotych netto. Naleznosci z tytutu
Innych Ustug bedg regulowane na podstawie indywidualnych faktur wystawianych przez Wykonawce
na podstawie podpisanego przez Strony koncowego protokotu odbioru prac objetych zleceniem.

4. Dodatkowe wynagrodzenie za realizacje kolejnych Etapéw wdrozenia systemu powigzanych z
realizacjg zadania opcjonalnego, o ktérym mowa w § 2 ust. 3 Umowy (prawo opcji), wynosi¢ bedzie
netto [...] zt (stownie: [...] 00/100 ztotych) — po zakonczeniu realizacji wszystkich tych kolejnych Etapow
oraz z tytutu wynagrodzenia za swiadczenie Ustug Serwisowych dla zadania opcjonalnego Wykonawca
otrzyma wynagrodzenie ryczattowe netto w wysokosci: [...] zt (stownie: [...] 00/100 ztotych). Powyzsze
wynagrodzenie bedzie ptatne przez Zamawiajgcego w 12 (dwunastu) czesciach w wysokosci [...] zt
(stownie: [...] 00/100 ztotych).

5. Maksymalne tgczne wynagrodzenie, o ktérym mowa w ust. 1 — 4, z tytutu realizacji Przedmiotu Umowy

nie moze przekroczy¢ kwoty [...] (stownie: [...] 00/100 ziotych) zlotych netto. Zamawiajgcy nie
zobowigzuje sie wobec Wykonawcy do korzystania ze wszystkich Swiadczen objetych Umowa, ani nie
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10.

11.

12.

13.

14.

15.

deklaruje przewidywanej wartosci Swiadczen w okresie obowigzywania Umowy. Zamawiajacy nie jest
zobowigzany do wykorzystania maksymalnej kwoty fgcznego wynagrodzenia, o ktérej mowa powyzej.
Kwoty, o ktérych mowa powyzej obejmujg tgcznie: wynagrodzenie Wykonawcy, w tym: wynagrodzenie
podwykonawcow Wykonawcy, wynagrodzenie ewentualnych podmiotéw zewnetrznych, koszty
wynikajgce z treéci refaktur oraz wszelkie inne koszty i wydatki ponoszone przez Wykonawce w
zwigzku ze $wiadczeniem ustug objetych niniejszg Umowa, w tym takie jak: koszty podrézy stuzbowych,
koszty obstugi logistycznej, koszty wymaganych przez przepisy prawa od Wykonawcy w zwigzku z
ustugami atestow, podatkow, licencji, zezwolen, cta oraz innych opfat niezbednych do uzyskania w celu
prawidiowej realizacji Przedmiotu Umowy, ryzyko handlowe wynikajgce z realizacji Umowy, koszty
udzielenia gwarancji, koszty ubezpieczenia i uzyskania polisy ubezpieczeniowej OC.
Podstawg do wystawienia przez Wykonawce faktur za Wdrozenie Systemu i Inne Uslugi sa
zaakceptowane przez Zamawiajacego bez zastrzezen protokoty odbioru prac.
Rozliczenie realizacji umowy Strony ustalajg na dzien podpisania przez Zamawiajgcego protokotow
odbioru — bez uwag.
Z tytutu prawidtowego wykonania zlecenia w ramach Innych Ustlug, wystawiona bedzie przez
Wykonawce faktura po zrealizowaniu i odebraniu przez Zamawiajacego prac objetych zleceniem.
Rozliczenie realizacji prac objetych zleceniem Strony ustalajg na dzien podpisania przez
Zamawiajgcego protokotu odbioru — bez uwag.
Z tytutu prawidtowego wykonania Ustug Serwisowych w Okresie Serwisowym, wystawiana bedzie przez
Wykonawce faktura raz w miesigcu do 15 dni od zakonczenia okresu rozliczeniowego. Okres
rozliczeniowy liczony jest od 1-ego do ostatniego dnia miesigca kalendarzowego. Pierwszy okres
rozliczeniowy rozpoczyna sie od pierwszego dnia najblizszego miesigca kalendarzowego po
rozpoczeciu $wiadczenia Ustug Serwisowych. W przypadku rozpoczecia s$wiadczenia Ustug
Serwisowych w trakcie trwania miesigca kalendarzowego, Wynagrodzenie za okres od dnia rozpoczecia
Swiadczenia tych ustug do pierwszego dnia pierwszego okresu rozliczeniowego, bedzie ptatne w
ramach wynagrodzenia okreslonego w § 12 ust. 2 Umowy. Za dzieh sprzedazy uznaje sie ostatni dzien
okresu rozliczeniowego.
Wynagrodzenie bedzie pfatne przez Zamawiajacego przelewem na rachunek bankowy wskazany
przez Wykonawce na fakturze w terminie 30 dni od dnia doreczenia do Zamawiajacego prawidtowo
wystawionej faktury.
Wykonawca zobowigzuje sie do wystawienia Zamawiajacemu faktury w formie elektronicznej, w
formacie nieedytowalnym oraz przestania jej na adres: faktury.elektroniczne@enea.pl. Wykonawca nie
przesyta w takim przypadku wersji papierowej dokumentu. W sytuacji braku mozliwosci wystawienia
faktury w formie elektronicznej Zamawiajgcy dopuszcza dostarczenie faktury w wersji papierowej oraz
przestanie jej na adres: Enea Centrum Sp. z 0.0., Centrum Zarzadzania Dokumentami, ul. Zacisze 28,
65-775 Zielona Gora
Za prawidtowo wystawiong fakture Strony uznajg dokument wystawiony zgodnie z przepisami ustawy
z dnia 11 marca 2004 roku o podatku od towardw i ustug, ktéry obowigzkowo bedzie zawierat ponizsze
informacje:
a. nazwa komorki organizacyjnej; ENEA Centrum — Departament Teleinformatyki,
b. numer Umowy — CRU/U/1400/90000................ ,
c. numer zamowienia SAP SRM — oraz, jesli dotyczy, to rowniez:

i. numer zamdwienia/zlecenia lub numer zlecenia inwestycyjnego,
d. numer MPK/imie i nazwisko Zleceniodawcy,
e. oznaczenie dokumentu/protokotu odbioru,
Powyzsze informacje Wykonawca winien otrzyma¢ od Zamawiajacego przed wystawieniem faktury.
Kazda faktura powinna by¢ zapisana, jako odrebny plik — nie moze by¢ przestany jeden zbiorczy plik
(pdf) kilku faktur. Faktury, ktére posiadajg zatgcznik w formie odrebnego pliku (pdf) nalezy wysytaé, jako
pojedyncze wiadomosci e-mail (faktura + zatgcznik).
Btednie wystawiona faktura lub wystawiona w sposob sprzeczny z warunkami Umowy nie rodzi po
stronie Zamawiajgcego obowigzku zapfaty.
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16. Wykonawca pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji kredytujgcych i
transferujgcych srodki ptatnicze na jego zlecenie w zwigzku z realizacjg niniejszej Umowy.

17. Zamawiajacy pokrywa wszelkie koszty bankowe swojego banku, koszty instytucji kredytujgcych i
transferujgcych $rodki ptatnicze na jego zlecenie w zwigzku z realizacjg niniejszej Umowy.

18. Termin ptatno$ci wynagrodzenia naleznego Wykonawcy zostanie dochowany, gdy w ostatnim dniu
tego terminu nastgpi obcigzenie rachunku bankowego Zamawiajgcego kwotg wynagrodzenia
naleznego Wykonawcy zgodnie z trescig niniejszej Umowy. W przypadku opdznienia w ptatnosci
Wykonawca jest uprawniony do naliczenia odsetek ustawowych za opdznienie w transakcjach
handlowych od zalegtej kwoty za kazdy dzien opdznienia.

19. Wykonawca zobowigzany jest do przekazania informacji, w formie pisemnej do Kierownika Projektu
Zamawiajgcego, w przypadku gdy wynagrodzenie Wykonawcy, o ktérym mowa w ust. 4 osiggnie 80%.
Wykonawca zobowigzany jest do przekazania informacji o powyzszym fakcie w terminie 5 dni od ich
zaistnienia.

20. W przypadku osiaggniecia 100% wartosci wynagrodzenia, o ktdrym mowa w ust. 4, umowa w zakresie
realizacji Innych Ustug ulega rozwigzaniu.

21. Do wynagrodzenia Wykonawcy zostanie doliczony podatek VAT zgodnie z obowigzujgcymi przepisami
prawa w tym zakresie.

22. Wykonawca oswiadcza, ze jest zarejestrowanym podatnikiem podatku VAT o numerze
identyfikacyjnym NIP: ...

23. Zamawiajacy oswiadcza, ze jest podatnikiem podatku VAT o numerze identyfikacyjnym NIP: 777-00-
02-843.

24. Wykonawca oswiadcza, ze rachunek bankowy Wykonawcy, stuzgcy do rozliczenia Przedmiotu Umowy
spetnia wymogi na potrzeby mechanizmu podzielonej pfatnosci (ang. split payment), tzn. ze do ww.
rachunku bankowego jest przypisany rachunek VAT, a faktura bedzie zawiera¢ numery ww. rachunkéw
oraz specjalne oznaczenie w postaci zapisu: ,mechanizm podzielonej ptatnosci’, a takze, ze faktura
spetniac bedzie inne warunki okreslone w powszechnie obowigzujgcych przepisach w tym zakresie.

25. Zamawiajacy oswiadcza, ze ptatnosci za wszystkie faktury realizuje z zastosowaniem mechanizmu
podzielonej ptatnosci (ang. split payment).

26. Wykonawca oswiadcza, ze wyraza zgode na dokonywanie przez Zamawiajgcego ptatnosci w systemie
podzielonej ptatnosci (ang. split payment).

27. Wykonawca oswiadcza, ze rachunek bankowy wskazany na fakturze zostat wskazany w zgtoszeniu
identyfikacyjnym lub zgtoszeniu aktualizacyjnym ztozonym przez Wykonawce do naczelnika wtasciwego
urzedu skarbowego i znajduje sie na tzw. ,biatej liscie podatnikéw VAT”, o ktérej mowa w art. 96 b ustawy
z dnia 11 marca 2004 r. o podatku od towardéw i ustug.

28. Jezeli Zamawiajacy stwierdzi, ze rachunek bankowy wskazany przez Wykonawce na fakturze nie
znajduje sie na tzw. ,biatej liscie podatnikéw VAT” lub rachunek wskazany przez Wykonawce nie spetnia
wymogow okreslonych w ust. 24, Zamawiajgcy dokona zaptaty oraz zlozy zawiadomienie o zaptacie
naleznosci na rachunek inny niz zawarty na dzieh zlecenia przelewu w wykazie podmiotéw, o ktérym
mowa w art. 96 b ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug.

29. Wykonawca ponosi wylgczng odpowiedzialnos¢ za wszelkie szkody poniesione przez Zamawiajgcego
w przypadku, jezeli oSwiadczenia i zapewnienia zawarte w ust. 24 i 27 okazg sie niezgodne z prawdag.
Wykonawca zobowigzuje sie zwréci¢ Zamawiajacemu wszelkie obcigzenia natozone z tego tytutu na
Zamawiajgcego przez organy administracji skarbowej oraz zrekompensowa¢ szkode, jaka powstata u
Zamawiajgcego, wynikajgcg w szczegdlnosci, ale nie wylgcznie, z zakwestionowania przez organy
administracji skarbowej prawidtowosci odliczen podatku VAT na podstawie wystawionych przez
Wykonawce faktur dokumentujgcych realizacje Przedmiotu Umowy, jak réwniez braku mozliwosci
zaliczenia przez Zamawiajacego wydatkdw poniesionych z realizacjg Przedmiotu Umowy w koszty
uzyskania przychodu.

30. Zamawiajacy oswiadcza, ze posiada status duzego przedsiebiorcy w rozumieniu ustawy z dnia 8 marca
2013 r. o przeciwdziataniu nadmiernym opéznieniom w transakcjach handlowych.
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31. W terminie 14 dni od zawarcia Umowy, Wykonawca ma obowigzek przekazania drogg mailowg osobie
odpowiedzialnej za realizacje niniejszej Umowy ze strony Zamawiajacego wskazanej w § 16 ust. 1
Umowy koddéw PKWiU, ktére dotyczg Przedmiotu Umowy.

§13 ODSZKODOWANIA | KARY UMOWNE

1. Zamawiajgcy moze zgda¢ od Wykonawcy zaptaty kary umownej:

a. za kazdy rozpoczety dzien opdznienia z przyczyn lezgcych po stronie Wykonawcy w realizacji
Umowy — w wysokosci 0,2% wartosci netto wynagrodzenia, o ktérym mowa w § 12 ust. 1 Umowy,
liczony od uptywu termindéw okreslonych w § 3 ust. 1 Umowy;

b. za opdznienia w rozwigzaniu Incydentéw z przyczyn lezgcych po stronie Wykonawcy wzgledem
terminow okreslonych w § 10 ust. 2 lit. e Umowy, dotyczgce wystgpienia w Systemie:

- Awarii w wysokosci 0,1% sumy wartosci wynagrodzenia naleznego Wykonawcy, o ktérym mowa
w § 12 ust. 2 i ust. 3 Umowy, za kazdg rozpoczetg godzine opdznienia,

- Btedu waznego w wysokosci 0,05% sumy wartosci wynagrodzenia naleznego Wykonawcy,
0 ktérym mowa w § 12 ust. 2 i ust. 3 Umowy, za kazdg rozpoczetg godzine opdznienia,

- Bfedu drobnego w wysokosci 0,05% sumy warto$ci wynagrodzenia naleznego Wykonawcy, o
ktérym mowa w § 12 ust. 2 i ust. 3 Umowy, za kazdy rozpoczety Dzieh roboczy opdznienia.

c. zakazdy dzien opdznienia z przyczyn lezgcych po stronie Wykonawcy, w realizacji zatwierdzonych
(zamowionych w ramach zlecenia) przez Zamawiajgcego Innych Ustug w stosunku do
przedstawionego przez Wykonawce terminu wykonania ustugi, o ktérym mowa w §11 ust. 3 Umowy,
Zamawiajacy jest uprawniony do natozenia na Wykonawce kary umownej w wysokosci 2% warto$ci
netto danego zlecenia.

d. za kazdy dzien opdznienia z przyczyn lezgcych po stronie Wykonawcy, w realizaciji
zatwierdzonych kolejnych Etapéw wdrozenia systemu powigzanych z realizacjg zadania
opcjonalnego (prawo opcji) w stosunku do przedstawionych przez Wykonawce terminéw
wykonania okreslonych Etapéw, o ktérych mowa w §2 ust. 3 Umowy, Zamawiajacy jest
uprawniony do natozenia na Wykonawce kary umownej w wysokosci 0,2% wartosci netto
dodatkowego wynagrodzenia o ktérym mowa w § 12 ust. 4 Umowy.

e. wwysokos$ci 20% wartosci netto wynagrodzenia, o ktérym mowa w § 12 ust. 5 Umowy —w przypadku
odstgpienia/rozwigzania Umowy z przyczyn lezacych po stronie Wykonawcy,

f. w wysokosci 50.000,00 zt (stownie: piecdziesiat tysiecy 00/100 ztotych) za kazdy przypadek
naruszenia postanowien §18 Umowy;

g. w wysokosci 50.000,00 zt (stownie: pie¢dziesiat tysiecy 00/100 ztotych) za kazdy inny, niz okreslony
powyzej przypadek niedotrzymania warunkéw Umowy, pod warunkiem uprzedniego wezwania
Wykonawcy do zaprzestania naruszen warunkéw Umowy i wyznaczeniu ku temu dodatkowego
7 (siedmio) dniowego terminu.

2. W przypadku gdy szkody Zamawiajgcego spowodowane dziataniem lub zaniechaniem Wykonawcy lub

osoby, za ktérg ponosi on odpowiedzialno$¢ przekraczajg wysokos¢ kar umownych okreslonych

powyzej, niezaleznie od kar umownych Zamawiajgcy moze dochodzi¢ od Wykonawcy odszkodowania
na zasadach ogoélnych z wylgczeniem utraconych korzysci.

Zamawiajacy jest uprawniony do potrgcenia naliczonych kar umownych z wynagrodzenia.

Zaptata kar umownych nie zwalnia Wykonawcy z obowigzku wykonania Przedmiotu Umowy.

5. Catkowita tgczna odpowiedzialnos¢ Wykonawcy z tytutu kar umownych w zwigzku z Umowg jest
ograniczona do wartosci 50% wynagrodzenia netto, o ktérym mowa w § 12 ust. 5 Umowy.

6. Zadna ze Stron nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzah wynikajgcych z Umowy, jezeli udowodni, Ze niewykonanie zostato spowodowane
okolicznoscig Sity Wyzszej.

7. Strona powotujgca sie na dziatanie Sity Wyzszej (,Strona Poszkodowana”) przekaze powiadomienie
w tej sprawie drugiej Stronie tak szybko, jak to praktycznie mozliwe, jednakze w kazdym wypadku nie

> w
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pozniej, niz w terminie 48 godzin od pdzniejszego z nastepujgcych zdarzen: (i) wystgpienia Sity Wyzszej
lub (ii) powziecia wiadomosci o rozpoczeciu dziatania Sity Wyzszej. Strona Poszkodowana w swoim
powiadomieniu wskaze skutki dziatania Sity Wyzszej, podajgc date rozpoczecia i szacowany czas przez
jaki bedzie trwata. Nastepnie Strona Poszkodowana bedzie przekazywaé dalsze powiadomienia w
sprawie sposobu i zakresu, w jakim dane dziatanie Sity Wyzszej ma wptyw na wykonywanie przez
Strone Poszkodowang jej zobowigzan wynikajgcych z Umowy.

8. W razie zaistnienia okolicznosci Sity Wyzszej terminy realizacji Umowy przedtuzajg sie o okres jej
trwania.

9. Jesdli dziatanie Sity Wyzszej ustanie, Strona niemoggca wykonywac swoich zobowigzan niezwiocznie
przystapi do nalezytego wykonywania Umowy.

§14 ODSTAPIENIE/ ROZWIAZANIE UMOWY

1. Zamawiajacy moze odpowiednio odstgpi¢ od Umowy (w catosci lub w czesci) albo rozwigza¢ Umowe
bez zachowania okresu wypowiedzenia w przypadku:

a. otwarcia postepowania likwidacyjnego Wykonawcy,

b. wykreslenia Wykonawcy z wiasciwej ewidencji niezwigzanego z przeksztatceniami kapitatowymi
(np. przejecie, zmiana formy prawnej),

c. zajecia majatku Wykonawcy w stopniu uniemozliwiajgcym mu wykonanie Umowy,

w terminie 60 dni od dnia powziecia przez Zamawiajgcego informacji o wystgpieniu zdarzen
wymienionych w lit. a-c.

2.  Wykonawca ma obowigzek zawiadomi¢ Zamawiajgcego o wystapieniu zdarzen opisanych w ust. 1 lit.
a — ¢ niniejszego paragrafu w ciggu 24 godzin od ich zaistnienia.

3. Zamawiajgcy moze odpowiednio odstgpi¢ od Umowy (w catosci lub w czesci) albo rozwigza¢ Umowe
bez zachowania okresu wypowiedzenia réwniez w innych przypadkach, tj.:

a. w przypadku, gdy Wykonawca pozostaje w opdznieniu w stosunku do terminéw okreslonych
w Umowie lub na jej podstawie o wiecej niz 30 dni;

b. w innych przypadkach niz wskazane powyzej gdy Wykonawca wykonuje Umowe niezgodnie z jej
trescig i w terminie wyznaczonym przez Zamawiajgcego, nie krotszym niz 7 dni, nie zmieni sposobu
wykonywania Umowy;

c. w przypadku zakonczenia Etapu 1 Umowy, najp6zniej w dniu podpisania protokotu odbioru Etapu 1
— bez zastrzezen;

d. w przypadku, gdy osiaggniety zostanie limit ograniczenia dotyczgcy kar umownych, o ktérym mowa
w §13 ust. 5 Umowy;

e. winnych przypadkach okreslonych w przepisach Kodeksu cywilnego, niz wskazane powyZzej.

4. Wykonawca moze odstgpi¢ od Umowy w okresie do zakonczenia Wdrozenia Systemu, wedle swego
wyboru w niewykonanej catosci lub w czesci, w nastepujgcych przypadkach:

a. jezeli zwtoka Zamawiajgcego z zapfatg na rzecz Wykonawcy ktérejkolwiek czesci wynagrodzenia
przekroczy 45 dni po terminie ptatnosci pod warunkiem uprzedniego pisemnego wezwania
Zamawiajgcego do zaptaty i wyznaczenia dodatkowego terminu na dokonanie ptatnosci nie
krotszego niz 7 dni;

b. w przypadku, gdy nastgpi niewywigzywanie sie Zamawiajacego z innych istotnych postanowien
Umowy, uniemozliwiajgce lub utrudniajgce wykonanie Umowy przez Wykonawce, z zastrzezeniem,
ze odstgpienie od Umowy, w kazdym przypadku wymaga uprzedniego pisemnego wezwania
Zamawiajgcego przez Wykonawce do wywigzania sie przez Zamawiajacego z tych postanowien
Umowy i usuniecia przyczyny w odpowiednim terminie, nie krétszym niz 14 dni od dnia doreczenia
wezwania;

c. winnych przypadkach okreslonych w przepisach Kodeksu cywilnego, niz wskazane powyze;.

5. Kazda ze Stron moze skorzysta¢ z prawa do odstgpienia od Umowy okreslonego odpowiednio w ust.
3 i ust. 4 Umowy w terminie 30 dni od dnia, w ktérym dowiedziata sie o zaistnieniu zdarzenia
stanowigcego przyczyne uzasadniajgcg odstgpienie od Umowy. Ustawowe prawo do odstgpienia od
Umowy Strony wykonujg w terminach okreslonych w regulujgcych to prawo przepisach prawa.
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6. W terminie 10 Dni roboczych od dnia odstgpienia lub rozwigzania Umowy przez ktdrgkolwiek ze Stron,
Wykonawca sporzgdzi przy udziale Zamawiajacego protokét inwentaryzacji na dzien rozwigzania lub
odstgpienia od Umowy. Protokét inwentaryzacji powinien obejmowac co najmniej ponizszy zakres:

a. Opis prac prowadzonych przez Wykonawce w podziale na nierozpoczete, trwajgce i ukonczone ze
wskazaniem na daty faktyczne i planowane rozpoczecia i ukohczenia tych prac.

b. Opis Produktow wytworzonych przez Wykonawce w podziale na odebrane i nieodebrane przez
Zamawiajgcego ze wskazaniem na daty odbioréw i odwotaniem do numeracji dokumentac;ji
zdawczo-odbiorczej.

c. Zakres dokumentacji archiwalnej przechowywanej w Systemie dotyczgcej w szczegdlnosci
prowadzonych postepowan o udzielenie zamowienia, wraz z opisem technicznym formy eksportu (w
tym okresleniem potrzebnej przestrzenie dyskowej).

7. Zamawiajacy zdecyduje, czy i ktére Produkty zamierza zachowac. Informacje o tym Zamawiajacy
przedstawi Wykonawcy w terminie 14 dni od dnia otrzymania protokotu inwentaryzacji.

8. Wykonawca otrzyma wynagrodzenie odpowiadajgce procentowi faktycznie wykonanych i
zachowanych przez Zamawiajacego prac.

9. W przypadku decyzji Zamawiajagcego o zachowaniu czesci lub catosci wykonanych Produktow,
Wykonawca przekaze Zamawiajagcemu wszelkie prawa (w tym licencje oraz autorskie prawa
majatkowe), tytuty, gwarancje, Dokumentacje, Koncepcje Biznesowa, Koncepcje Techniczng i inne
dokumenty przygotowane przez Wykonawce, zwigzane z realizacjig Umowy w wykonanym zakresie,
aktualne na dzien rozwigzania, z zastrzezeniem, ze Wykonawca nie ponosi odpowiedzialnosci za
niedokonczone Produkty - w tym korzystanie z nich, decyzje podjete na ich podstawie ani skutki takiego
korzystania lub decyzji.

10. W okresie po odbiorze bez uwag Etapu 1 Zamawiajacy moze rozwigza¢ Umowe w kazdym czasie
z zachowaniem 1 (jedno) miesigcznego okresu wypowiedzenia.

11. W przypadku odstgpienia od Umowy lub jej rozwigzania, Wykonawca na zgdanie Zamawiajgcego i
wedtug jego wytycznych zobowigzany jest do przekazania Zamawiajagcemu dokumentacji archiwalne;
przechowywanej w Systemie dotyczgcej w szczegdlnosci prowadzonych za posrednictwem Systemu
postepowan. Wykonawca wykona eksport danych w uzgodnieniu z Zamawiajgcym do plikéw o
wybranych typach: Word, PDF, HTML, XML, XLS, CSV (z zastrzezeniem, wykorzystania rowniez innych
formatéw za zgodg Zamawiajgcego i w przypadku dokumentacji znajdujgcej sie w Systemie -
zatgczonej przez Dostawcow biorgcych udziat w postepowaniach prowadzonych za posrednictwem
Systemu). Zamawiajgcy zastrzega sobie mozliwos¢ udostepnienia $rodowiska, do ktérego
Wykonawca bedzie zobowigzany wyeksportowaé dane. Wykonawca moze zrealizowa¢ inng formg
eksportu za zgodg Zmawiajacego.

12. Wykonawca zrealizuje prace, o ktérych mowa w ust. 11 w terminie 14 dni od otrzymania wytycznych
przekazanych przez Zamawiajgcego pisemnie.

13. Odstgpienie od/ rozwigzanie Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

14. Zakonczenie obowigzywania niniejszej Umowy nie wptywa na obowigzywanie tych jej postanowien,
ktére z uwagi na swoj przedmiot zachowujg znaczenie tj. w szczegdlnosci dotyczacych poufnosci,
obowigzku zaptaty wynagrodzenia za wykonywane i zachowane przez Zamawiajgcego prace,
ograniczen w korzystaniu z Produktéw, odpowiedzialnosci czy gwaranciji.

§15 ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

1. Wykonawca wnidst zabezpieczenie nalezytego wykonania Umowy w wysokosci 5% wartosci Umowy
brutto, {j. [...] ztotych (stownie: [...] ztotych 00/100) w formie ...... .Zabezpieczenie”. Zabezpieczenie
stuzy do pokrycia roszczen Zamawiajgcego z tytutu niewykonania lub nienalezytego wykonania przez
Wykonawce w catosci lub czesci zobowigzan wynikajgcych z Umowy, w tym roszczen z tytutu
zastrzezonych kar umownych.
Zabezpieczenie to moze by¢ ztozone w formie pienieznej lub w formie nieodwotanej, bezwarunkowej
i ptatnej na pierwsze zgdanie gwarancji bankowej lub gwarancji ubezpieczeniowej — wystawionej w
jezyku polskim i podlegajgcej prawu polskiemu, w terminie nie dtuzszym niz 14 dni od dnia wptyniecia
zgdania — o tresci zaakceptowanej uprzednio przez Zamawiajgcego.
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2. Zabezpieczenie bedzie utrzymywane w petnej wysokosci przez okres, na jaki zostato ustanowione, co
oznacza obowigzek jego uzupetnienia przez Wykonawce w terminie 30 dni od dnia skorzystania przez
Zamawiajgcego z ustanowionego na jego rzecz Zabezpieczenia, zgodnie z ust. 8 niniejszego
paragrafu.

3. Wykonawca sktada Zamawiajgcemu Zabezpieczenie Nalezytego Wykonania Umowy do dnia jej
podpisania, z tym jednak zastrzezeniem, ze w przypadku gwarancji bankowej lub ubezpieczeniowej
zabezpieczenie nalezytego wykonania Umowy moze by¢ wniesione w terminie do 30 dni od dnia
podpisania Umowy, pod warunkiem przedstawienia Zamawiajgcemu w dniu podpisania Umowy
uzyskanej przez Wykonawce promesy udzielenia gwarancji bankowej lub ubezpieczeniowej o tresci
uzgodnionej z Zamawiajgcym. Zabezpieczenie wnoszone w pienigdzu Wykonawca wptaci przelewem
na rachunek bankowy Zamawiajgcego w terminie okreslonym w pi$mie zawiadamiajgcym Wykonawce
0 wyborze jego oferty.

4. Wykonawca jest uprawniony do dokonania zmiany formy zabezpieczenia na inng w ramach
nastepujgcych form: pienieznej, gwarancji bankowej, gwarancji ubezpieczeniowej, pod warunkiem, ze:
1) zachowana zostanie ciggtos$¢ zabezpieczenia i jego wymagana zgodnie z ust. 1 wysokosc,
2) z tresci proponowanych jako zabezpieczenie gwarancji bankowych lub ubezpieczeniowych w sposdb
jednoznaczny wynikato bedzie:
a. nieodwotalne i bezwarunkowe zobowigzanie gwaranta (banku, zaktadu ubezpieczen) do zaptaty
catej kwoty zabezpieczenia na pierwsze zadanie Zamawiajacego (beneficjenta gwaranciji),
b. Ze termin obowigzywania gwarancji, nie jest krétszy niz okres obowigzywania Umowy,
C. Ze gwarancja ptatna bedzie na pierwsze zagdanie Zamawiajacego w terminie nie dtuzszym niz 14
dni od dnia wptyniecia zadania,
a tres¢ zostanie zaakceptowana uprzednio przez Zamawiajgcego.

5. Po zrealizowaniu Wdrozenia Systemu (po odbiorze ostatniego Etapu), w terminie 30 dni od dnia
rozpoczecia okresu gwarancji Zamawiajacy zwroci Wykonawcy 70% kwoty Zabezpieczenia,
zachowujgc pozostate 30% kwoty Zabezpieczenia na okres gwarancji. Zamawiajgcy zwroci
Wykonawcy Zabezpieczenie ustanowione na okres gwarancji w terminie 30 dni do dnia wygas$niecia
okresu gwarancji.

6. Jesli zwrotowi podlega Zabezpieczenie wniesione w pienigdzu, Zamawiajacy zwréci je w catosci lub
odpowiedniej czesci wraz z odsetkami wynikajgcymi z umowy rachunku bankowego, na ktérym bedzie
ono przechowywane, pomniejszone o koszty prowadzenia rachunku oraz prowizji bankowej za przelew
pieniezny na rachunek Wykonawcy.

7. Skorzystanie z Zabezpieczenia polega na tym, ze w przypadku istnienia wymagalnych roszczen
pienieznych Zamawiajgcego do Wykonawcy, w szczegdlnosci z tytutu kar umownych lub odszkodowan
Zamawiajacy:

7.1. w przypadku Zabezpieczenia danego w pienigdzu - nalezng mu z tytutu tych roszczen kwote
przelewa na inny wtasny rachunek bankowy,

7.2. w przypadku Zabezpieczenia danego w formie niepienieznej - wzywa gwaranta do zaptaty swojego
roszczenia.

8. W przypadku stwierdzenia, ze udzielone w formie niepienieznej Zabezpieczenie utracito zdolnos¢
petnienia swojej funkcji, w szczegdlnosci z powodu nie wykonania przez gwaranta swojego zobowigzania
w terminie 7 dni od daty otrzymania wezwania, sporu pomiedzy gwarantem a Wykonawca, czy tez
z powodu ogtoszenia upadtoéci, otwarcia likwidacji gwaranta lub z jakiejkolwiek innej przyczyny, ktérych
wynikiem jest utrata wymaganej zgodnie z ust. 1 wysokosci Zabezpieczenia, Zamawiajgcy zawiadomi
o tym Wykonawce, ktory w terminie 14 dni od dnia otrzymania pisemnego zawiadomienia bedzie
zobowigzany Zabezpieczenie uzupemi¢ do wymaganej wysokos$ci okreslonej w §15 ust. 1 Umowy.

§16 OSOBY ODPOWIEDZIALNE ZA REALIZACJE UMOWY

1. Obowigzki Koordynatora Umowy (Kierownika Projektu) ze strony Zamawiajacego petni¢ bedzie:

a. Pan(i)...
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b. Pan(i)...

2. Obowigzki Koordynatora Umowy (Kierownika Projektu) ze strony Wykonawcy pemi¢ bedzie:
a. Pan(i) ...
b. Pan(i)...

3. Koordynatorzy Umowy sg upowaznieni do biezgcych kontaktéw dotyczacych wykonywania Umowy.
Koordynatorzy Umowy sg upowaznieni do podpisywania Protokotéw Odbioru.
Ww. przedstawiciele Stron nie sg uprawnieni do zmiany lub rozwigzania Umowy. Kazdorazowa zmiana
o0s6b wyznaczonych w Umowie jako przedstawiciele Stron wymaga jej zakomunikowania drugiej Stronie
Umowy na pismie. Zmiana staje sie skuteczna wzgledem drugiej Strony od dnia doreczenia jej
stosownego powiadomienia.

§17 GRUPA KAPITALOWA ENEA

1. llekro¢ w niniejszej Umowie mowa jest o Zamawiajacym lub podmiotach z Grupy Kapitatowej ENEA
rozumie sie przez to réwniez podmioty powstate odpowiednio w skutek reorganizacji lub przeksztatcenia
Zamawiajgcego lub podmiotéw z Grupy Kapitatowej ENEA, bedace ich prawnymi nastepcami. Za
podmioty z Grupy Kapitatowej ENEA rozumie sie réwniez nowe podmioty, ktére powstaly i weszly do
Grupy Kapitatowej ENEA po dniu zawarcia niniejszej Umowy. W celu unikniecia watpliwosci Strony
potwierdzaja, ze wskazanie przez Zamawiajacego, ktére spotki wchodzg w sklad Grupy Kapitatowej
ENEA jest dla Wykonawcy wigzgce.

2. Wykonawca oswiadcza, ze Zamawiajacy jest uprawniony do przeniesienia w przysziosci na inny
podmiot z Grupy Kapitatowej ENEA, bez zgody Wykonawcy, praw iobowigzkéw wynikajgcych z
Umowy, w szczegodlnosci do (o ile ma zastosowanie):

a. przeniesienie praw wiasnosci intelektualnej, o ktérej mowa w § 8 Umowy,

b. przeniesienia prawa do niezrealizowanych jeszcze ustug gwarancyjnych i serwisowych,

c. zawarcia umow o charakterze obligacyjnym (w szczegodlnosci umowy najmu, dzierzawy, leasingu,
uzywania) lub oddania do jakiegokolwiek innego uzywania Systemu,

d. wniesienia Systemu jako aportu do innej spofki.

3. O przeniesieniu praw i obowigzkow wynikajgcych z Umowy na inny podmiot z Grupy Kapitatowej ENEA,
Zamawiajacy poinformuje Wykonawce ze wskazaniem podmiotu, na ktory prawa i obowigzku zostaty
przeniesione.

§18 INFORMACJE POUFNE

1. Strony os$wiadczajg, ze wszelkie informacje uzyskane lub przekazane wzajemnie przez Strony w
zwigzku z zawarciem lub wykonywaniem niniejszej Umowy albo przy okazji tych zdarzen, stanowig
tajemnice przedsiebiorstwa kazdej ze Stron w rozumieniu art. 11 ustawy z dnia 16.04.1993 r. o
zwalczaniu nieuczciwej konkurenciji (t.j. Dz. U. 2003 r. Nr 153 poz. 1503 ze zm.), chyba ze informacje
te sg lub stang sie informacjami dostepnymi publicznie na skutek zdarzen zgodnych z prawem
(Informacje Poufne Zamawiajgcego). Za tajemnice przedsigbiorstwa Stron uznaje sie¢ w szczegolnosci
informacje dotyczgce dziatalnosci gospodarczej kazdej ze Stron, informacje organizacyjne, finansowe,
prawne, handlowe, marketingowe, produkcyjne, operacyjne, techniczne oraz technologiczne.

2. Wykonawca przyjmuje do wiadomosci, ze informacje okreslone w ust.1 mogg stanowi¢ ponadto
Informacje Poufne ENEA S.A. (ktérej Zamawiajacy jest spotkg zalezng) w rozumieniu w rozumieniu
Rozporzagdzenia Parlamentu Europejskiego i Rady nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie
naduzy¢ na rynku (Rozporzadzenie MAR), wobec czego wykorzystanie lub ujawnienie informaciji
poufnej, jak tez udzielenie rekomendacji lub nakfonienie innej osoby na podstawie informacji poufnej do
nabycia lub zbycia instrumentéw finansowych, ktérych dotyczy ta informacja, wigze sie z
odpowiedzialnoscig przewidziang w powszechnie obowigzujgcych przepisach prawa. Wykonawca
oswiadcza, ze zapewnia zachowanie poufnosci tych informacji oraz zobowigzuje sie przestrzegaé
obowigzku zachowania poufnosci.
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3. W pozostatym zakresie, nie okreslonym w ust. 1i 2 Informacje Poufne Zamawiajgcego definiowane sg
jako wszelkie informacje, dane lub dokumenty, ktére Strona otrzyma lub wytworzy w zwigzku z
realizacjg Przedmiotu Umowy, z wyjatkiem informacji, ktore:

a. s lub stang sie ogdlnie dostepne w inny sposdb niz na skutek ztamania zobowigzan okreslonych w
niniejszej klauzuli poufnosci, lub

b. beda znane Stronie przed rozpoczeciem realizacji Przedmiotu Umowy, a nie zostaty otrzymane od
drugiej Strony jako poufne w ramach innego zlecenia, lub

c. zostang otrzymane od osoby trzeciej, ktora, zgodnie z wiedzg Strony, nie jest zobowigzana do
zachowania poufnosci w odniesieniu do tych informaciji.

4. Strony zobowigzujg sie do ochrony Informacji Poufnych okreslonych w § 18 ust. 1-3 Umowy, w tym w
szczegolnosci:

a. zachowac¢ informacje w poufnosci,

b. zapewni¢ w pelnym zakresie ochrone przed ujawnieniem informacji, z zachowaniem starannosci
wymagane w stosunkach danego rodzaju,

c. wykorzystywacé informacje wytgcznie w celu wykonania niniejszej Umowy,

d. przekazywaé informacje wytgcznie podmiotom uprawnionym z mocy ustawy do uzyskania tych
informacji, w niezbednie wymaganym zakresie; o kazdym przypadku przekazania informacji Strona
jest zobowigzana powiadomi¢ druga Strone na pismie, chyba ze powiadomienie jest sprzeczne z
obowigzujgcymi przepisami,

e. niezwlocznie zawiadomi¢ drugg Strong na pismie o kazdym przypadku nieuprawnionego dostepu
do informacji,

f. po wykonaniu Umowy usung¢ wszystkie informacje, chyba ze Strona zazgda na pi$mie innego
sposobu wykonania tego obowigzku, w szczegolnosci zwrotu no$nikow, na ktérych przechowywane
sg informacje, z zastrzezeniem, ze druga Strona jest uprawniona do zachowania kopii Informacji
Poufnych Zamawiajgcego dla celéw archiwizacji, spetnienia wymogow prawa lub ewentualnego
dowodzenia prawidtowosci realizacji Umowy.

5. Strony sg zobowigzane do ochrony informacji okreslonych w §18 ust. 1-3 Umowy przez okres od
uzyskania pierwszego dostepu do informacji do uptywu pieciu lat od dnia zakonczenia wykonywania
Umowy.

6. Niezaleznie od obowigzkéw zawigzanych z ochrong informacji okre$lonych w §18 ust. 1-3 Umowy,
Strony zobowigzujg sie zachowaé w poufnosci wszelkie informacje, ktére uzyskaty w zwigzku z
zawarciem lub wykonywaniem Umowy, jezeli ich ujawnienie mogtoby w jakikolwiek sposdb naruszac
renome drugiej Stronie. Powyzszy obowigzek ma charakter bezterminowy.

7. W trakcie obowigzywania Umowy oraz przez okres pieciu lat od dnia zakohczenia jej wykonywania,
jednak nie czesciej niz 1 raz w roku, Strona jest uprawniona zwrdci¢ sie z wnioskiem o zlozenie przez
drugg Strone oswiadczenia dotyczgcego wypetniania obowigzku ochrony Informacji Poufnych
Zamawiajgcego. Strona jest zobowigzana ztozy¢ oswiadczenie w terminie 21 (dwudziestu jeden) dni
kalendarzowych”.

§19 OCHRONA DANYCH OSOBOWYCH | ICH PRZETWARZANIE

1. Zamawiajacy powierza oraz podpowierza Wykonawcy do przetwarzania dane osobowe w zakresie i
na zasadach okreslonych w Umowie powierzenia przetwarzania danych osobowych, (,Umowa DPA”)
ktéra stanowi Zatgcznik nr 3 do niniejszej Umowy.

2. Zamawiajacy oswiadcza, iz w rozumieniu Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) dalej RODO, administratorem danych (dalej:
Administrator) w odniesieniu do powierzonych zgodnie z niniejszg Umowg danych osobowych,
pozostajg Spotki (kazda z osobna ): ..., , @ wszelkie prawa do powierzonych danych
osobowych przez caty czas trwania Umowy nalezg do Administratoréw.
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3. Kazda ze Stron oswiadcza, ze osoby jg reprezentujgce, pracownicy, wspoétpracownicy oraz inne osoby,
ktérych dane osobowe zostaly lub zostang przekazane drugiej Stronie w celu zawarcia, realizaciji i
monitorowania wykonywania Umowy, odpowiednio zostaty lub zostang poinformowane, ze druga
Strona jest administratorem ich danych osobowych w rozumieniu Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia Dyrektywy 95/46/WE, oraz ze odpowiednio zapoznaty lub zapoznajg sie z informacjg o
zasadach ich przetwarzania, zamieszczonych odpowiednio na stronie internetowej: Zamawiajgcego:
https://lwww.enea.pl/pl/grupaenea/o-grupie/spolki-grupy-enea/eneacentrum/obowiazek-informacyjny
WYKONaWCY: ..o,

4. Niniejsza Umowa wraz z Umowg DPA stanowig tgcznie udokumentowanie polecenia Administratora, o
ktérym mowa w art. 28 ust. 3 lit. a) RODO.

§20 POSTANOWIENA KONCOWE

1. Wykonawca nie moze przenies¢ praw, w tym wierzytelnosci wobec Zamawiajgcego lub obowigzkéw
wynikajgcych z niniejszej Umowy na osoby trzecie bez uprzedniej zgody Zamawiajacego wyrazonej w
formie pisemnej pod rygorem niewaznosci.

2. Ewentualne spory moggce wynikac z realizacji niniejszej Umowy Strony bedg staraty sie rozwigzac
polubownie. W przypadku gdyby w terminie 30 dni od dnia powstania sporu, rozwigzania polubownego
nie dato sie wypracowac, Strony mogg poddac¢ spér pod rozstrzygniecie Sgdu wtasciwego miejscowo
ze wzgledu na siedzibe Zamawiajgcego. Termin zastrzezony w zdaniu poprzednim nie znajduje
zastosowania, w przypadku, gdyby w tym terminie miato nastgpi¢ przedawnienie roszczenia.

3.  Wszelkie zmiany i uzupetnienia w tresci Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Zmiany adresu Stron, danych oséb do kontaktu wskazanych przez Strony, adresu doreczenia faktury
do Zamawiajacego, nie stanowig zmiany Umowy i nie wymagajg zawierania aneksow. O powyzszych
zmianach Strony powiadamiajg sie wzajemnie w formie dokumentowej.

4. W przypadku uznania jakiegokolwiek sformutowania lub postanowienia Umowy za niezgodne z prawem
polskim i uznania tego sformutowania lub postanowienia za niewazne, Strony, w mysl dyspozycji art.
58 §3 kodeksu cywilnego zobowigzujg sie uzgodni¢ nowe sformutowanie lub postanowienie, ktérego
znaczenie bedzie najbardziej zblizone do pierwotnej intencji Stron.

5. Nagtéwki sg umieszczone jedynie dla wygody Stron i nie wptywajg na konstrukcje lub interpretacje
Umowy.

6. Tres¢ Umowy stanowi tajemnice przedsiebiorstwa Zamawiajacego i nie moze by¢ udostepniona
osobom trzecim bez pisemnej zgody Zamawiajacego.

7. W sprawach nieuregulowanych niniejszg Umowg bedg miaty zastosowanie przepisy prawa polskiego,
a zwilaszcza przepisy Kodeksu Cywilnego oraz Ustawy o prawie autorskim i prawach pokrewnych.

8. Wykonawca oswiadcza, ze zapoznat sie z postanowieniami ,Kodeksu Kontrahentéw Grupy ENEA”
Zamieszczonego na  stronie  https://www.enea.pl/pl/grupaenea/odpowiedzialny-biznes/kodeks-
kontrahentow, akceptuje je oraz zobowigzuje sie do przestrzegania zawartych w nim zasad.

9. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

10. Integralng czescig Umowy s3g nastepujace zatgczniki (dalej ,Dokumenty Skiadowe Umowy”).
Dokumenty Sktadowe Umowy sg Zzrédtem prawnie wigzgcego zobowigzania dla Stron Umowy:

Zatgcznik nr 1 — Warunki Zamowienia

Zatgcznik nr 2 — Etapy Wdrozenia Systemu

Zatgcznik nr 3 — Umowa o powierzenie przetwarzania danych osobowych (,umowa DPA”)
Zatacznik nr 4 — Protokot z negocjacii

Zatgcznik nr 5 — Kopia polisy lub innego dokumentu potwierdzajgcego ubezpieczenie Wykonawcy

Zatgcznik nr 6 — Oferta Wykonawcy
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11. W przypadku jakichkolwiek rozbieznosci, dwuznacznosci lub sprzecznosci miedzy Dokumentami
Sktadowymi Umowy, hierarchia waznosci okreslana jest w porzadku malejacym (najwyzsza ,Zatgcznik
nr 17, najnizsza ,Zatgcznik nr 6 ”) w ust.10 powyze;.

Zamawiajacy Wykonawca

piecze¢ imienna i podpis piecze¢ imienna i podpis
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Zatacznik nr 3 — Umowa o powierzenie przetwarzania danych osobowych (,,umowa DPA”)

zawarta w dniu

UMOWA
O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH (,,UMOWA DPA")

pomiedzy:

ENEA Centrum Sp. z o0.0. z siedziba w
Poznaniu, pl. Wiadystawa Andersa 7 , 61-
894 Poznan

wpisana do rejestru przedsiebiorcow = wpisang do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy Poznan - prowadzonego przez Sad Rejonowy w
Nowe Miasto i Wilda w Poznaniu VIII Wydzial = ... pod
Gospodarczy - Krajowy Rejestr Sgqdowy pod numerem KRS ..., , NIP
numerem KRS 477231, NIP 7770002843, ...ccocvivvcvvcevvnennnnn, REGON
REGON 630770227, wysoko$¢  kapitatu ..o, , wysokos¢ kapitatu
zaktadowego: 103.929.000,00 z; zaktadowego: .....cccccceeviveiiiecieee, zt,

zwana dalej ,EC”

reprezentowana przez:

zwana dalej ,Przetwarzajacym Dane”

reprezentowana przez:

zwane dalej tacznie ,Stronami” a kazda z osobna ,Strong”

Preambuta

a. EC przetwarza dane osobowe powierzone jej przez [...] z siedzibq w [...] na podstawie Umowy
Powierzenia Przetwarzania Danych Osobowych z dnia [...] zawartej miedzy [...] jako Administratorem
Danych a EC jako podmiotem przetwarzajagcym te Dane. Na podstawie tej umowy EC moze
podpowierzy¢ przetwarzanie tych danych.

b. Jednoczesnie EC jest rowniez samodzielnym Administratorem Danych.

c. Strony o$wiadczajgq, ze Przetwarzajacy Dane $wiadczy na rzecz EC ustugi, w ramach ktérych ma
miejsce przetwarzanie danych osobowych.

d. Strony majgq $wiadomos¢ spoczywajgcych na nich obowigzkdow wynikajacych z obowigzujgcego prawa
dotyczacego ochrony danych.

e. Najwazniejszym celem niniejszej Umowy DPA jest zapewnienie wysokiego poziomu ochrony danych
osobowych zgodnie z obowigzujgcymi przepisami prawa oraz ustalenie wysokiego standardu ochrony
danych jak réwniez srodkéw osobowych, technicznych i organizacyjnych stuzgcych temu celowi.

f. Niniejsza Umowa DPA okresla wzajemne prawa i obowigzki Stron w zakresie realizacji wzajemnej
wspotpracy w odniesieniu do powierzenia przetwarzania danych.

81. Przedmiot Umowy DPA
(,Umowa Gtéwna").

1. Strony tqczy Umowa

2. Wykonywanie Umowy Gtdwnej wigze sie z czynnosciami Przetwarzania Danych Osobowych - zaréwno
tych, co do ktérych EC jest Administratorem Danych jak i Danych Osobowych [...], co do ktérych EC
jest podmiotem przetwarzajacym Dane.

3. Przetwarzajacy Dane zobowigzuje sie, ze bedzie przetwarzat Dane Osobowe na podstawie niniejszej
Umowy DPA zgodnie z postanowieniami Rozporzadzenia Parlamentu Europejskiego i Rady nr
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE z 4.05.2016, nr L 119/1) (,RODO"), prawa krajowego dotyczacego ochrony
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danych osobowych oraz jakichkolwiek innych obowigzujacych przepiséw prawa regulujacych ochrone
danych osobowych.

4. Terminy uzywane w niniejszej Umowie DPA, ktére nie zostaly konkretnie zdefiniowane w jej tresci
majq znaczenie nadane im przez RODO.

§2. Definicje
Dla celdw niniejszej Umowy DPA, w tym Preambuty, stosuje sie nastepujace definicje:
Podmiot Danych kazda osoba fizyczna, ktorej dotycza Dane Osobowe;
Umowa Giéwna umowa regulujaca wspotprace pomiedzy Stronami, o ktorej

mowa w § 1 niniejszej Umowy DPA;

Dane Osobowe wszelkie informacje odnoszace sie do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej (Podmiotu
Danych), ktére stanowig przedmiot niniejszej Umowy DPA
- zaréwno dane osobowe, co do ktérych EC jest
Administratorem Danych jak i dane osobowe [...], co do
ktorych EC jest podmiotem przetwarzajacym Dane;

Naruszenie Ochrony Danych kazde naruszenie bezpieczenstwa majace miejsce u

Osobowych Przetwarzajacego Dane lub Podprzetwarzajacego Dane,
ktore prowadzi do przypadkowego Iub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania,

nieuprawnionego ujawnienia, nieuprawnionego dostepu do
Danych Osobowych EC Ilub Spétek wymienionych w

Preambule;
Przetwarzanie Danych operacja lub zestaw operacji wykonywanych na Danych
Osobowych Osobowych lub zestawach Danych Osobowych w sposdb

zautomatyzowany Ilub niezautomatyzowany, jakag jest
zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przesytanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;

Prawo Ochrony Danych RODO oraz inne znajdujace zastosowanie akty i regulacje
Osobowych Unii Europejskiej lub prawa krajowego;
Podprzetwarzajacy Dane umowny partner Przetwarzajgcego Dane, ktory przetwarza

Dane Osobowe EC lub [...] , bedac wigczonym do procesu
przetwarzania przez Przetwarzajgcego Dane.

Administrator Danych Osoba fizyczna Iub prawna Ilub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

[...] z siedzibg w [...], ktérej Dane Osobowe EC powierza w
ramach niniejszej Umowy DPA Przetwarzajacemu Dane.

Pojecia zdefiniowane powyzej zachowujg nadane im niniejszag Umowg DPA znaczenie niezaleznie od tego,
czy wystepuja w liczbie pojedynczej czy liczbie mnogiej.

83. Postanowienia dotyczace Przetwarzania Danych Osobowych
1. EC powierza Dane Osobowe do przetwarzania Przetwarzajagcemu Dane na czas i w celu wykonania
Umowy Gtéwnej.
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2. Dla celéw realizacji przedmiotu niniejszej Umowy DPA okreslonego powyzej, Przetwarzajgcy Dane
przetwarza Dane Osobowe powierzone mu przez EC w zakresie okreslonym w Zataczniku II pkt 1 do
niniejszej Umowy DPA.

3. Dane Osobowe beda przetwarzane w sposéb okreslony w Zataczniku II pkt 2 do niniejszej Umowy
DPA.

84. Cel przetwarzania

Przetwarzajacy Dane moze przetwarza¢ Dane Osobowe, zgodnie z § 1 niniejszej Umowy DPA wytacznie
dla celéw okreslonych w Zataczniku I pkt 4 do niniejszej Umowy DPA.

8§5. Prawa i obowiazki EC
1. Jezeli w trakcie obowigzywania Umowy zajdzie koniecznos$¢ przekazania Przetwarzajacemu Dane
dodatkowych informacji o prawnych, technicznych Iub organizacyjnych wymogach, ktére
Przetwarzajacy Dane powinien znaé, aby Przetwarzanie Danych odbywato sie zgodnie z
obowigzujgcym prawem, EC przekaze te informacje niezwiocznie.

2. EC moze wydawac polecenia co do rodzaju, zakresu i sposobu Przetwarzania Danych Osobowych.
Polecenia te mogg by¢ wydawane pisemnie lub za posrednictwem poczty elektronicznej.

3. EC moze kontrolowac przestrzeganie niniejszej Umowy DPA oraz Prawa Ochrony Danych Osobowych.
EC jest uprawniona do przeprowadzania kontroli w miejscu przetwarzania jak rowniez w lokalach
Przetwarzajagcego Dane majacych na celu uzyskanie potrzebnych informacji lub wgladu w
przechowywane Dane Osobowe, a takze kontroli programéw stuzacych przetwarzaniu Danych
Osobowych, po uprzednim powiadomieniu o jej terminie z 5 dniowym wyprzedzeniem. W tym celu
Przetwarzajacy Dane udostepni wskazane powyzej miejsca osobom kontaktowym lub, w zaleznosci
od konkretnego przypadku, innej osobie trzeciej upowaznionej przez EC do przeprowadzenia
czynnosci kontrolnych. Kontrole moga by¢ przeprowadzane w trakcie normalnych godzin pracy u
Przetwarzajacego Dane. EC moze dokumentowaé¢ wyniki kontroli. Przetwarzajagcy Dane jest
zobowigzany do udzielania EC pomocy, rowniez w przypadku kontroli ochrony danych osobowych
prowadzonych przez wtasciwe organy nadzorcze, w zakresie w jakim dotycza one Przetwarzania
Danych Osobowych wynikajacego z niniejszej Umowy DPA. Przetwarzajacy Dane zobowigzany jest do
niezwtocznego wdrozenia wymogow wskazanych przez organ nadzorczy w porozumieniu z EC.

4. Prawa EC okreslone w niniejszym paragrafie przystugujg rowniez [..], w zakresie przetwarzania
Danych Osobowych, co do ktérych jest on Administratorem Danych. [..] moze je wykonywac
samodzielnie lub w porozumieniu z EC.

8§6. Prawa i obowiazki Przetwarzajacego Dane

1. Przetwarzajacy Dane ma obowigzek Przetwarzania Danych Osobowych wytacznie na podstawie
postanowien niniejszej Umowy DPA oraz udokumentowanych polecen EC, chyba ze obowigzek taki
naktada na niego prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega. W takim
przypadku przed rozpoczeciem przetwarzania Przetwarzajacy informuje Administratora o tym
obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes
publiczny.

2. Przetwarzajacy Dane nie moze wykorzystywac¢ Danych Osobowych dla innych celéw niz wskazane w
niniejszej Umowie DPA, w szczegdlnosci Przetwarzajacy Dane nie moze bez zgody EC udzielonej na
piSmie przekaza¢ Danych Osobowych osobom trzecim. Bez uprzedniej zgody EC Przetwarzajacy Dane
nie moze tworzy¢ kopii i duplikatdw Danych Osobowych, z tym ze zastrzezenie powyzsze nie obejmuje
tworzenia kopii zapasowych w celu zapewnienia wiasciwego Przetwarzania Danych Osobowych.

3. Przetwarzajacy Dane zapewni, aby osoby upowaznione przez niego do Przetwarzania Danych
Osobowych zobowigzaty sie do zachowania tajemnicy oraz przestrzegania wiasciwych sposobdéw
zabezpieczenia Danych Osobowych lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy. Przetwarzajacy Dane zapewni, aby osoby upowaznione przez niego do
Przetwarzania Danych Osobowych uczestniczyty w odpowiednich szkoleniach z zakresu ochrony
danych osobowych. Przetwarzajacy Dane zobowigzuje sie dostarczy¢ kazdorazowo, na zgdanie ECi w
terminie przez nig wyznaczonym, aktualng liste osdb zaangazowanych w przetwarzanie Danych
Osobowych w zwigzku z niniejsza Umowg DPA. Przetwarzajacy Dane ogranicza dostep do
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powierzonych Danych Osobowych wytacznie do osdb, dla ktérych dostep jest niezbedny w celu
realizacji Umowy Gtéwnej lub niniejszej Umowy DPA.

4. Przetwarzajacy Dane moze przetwarza¢ Dane Osobowe na podstawie niniejszej Umowy DPA jedynie
w kraju i siedzibie, wskazanych w Zataczniku I pkt 2 do niniejszej Umowy DPA. O wszystkich innych
miejscach wykonywania czynnosci przetwarzania lub wszelkich zmianach dotychczasowych miejsc
przetwarzania w tym samym kraju Przetwarzajacy Dane uprzednio informuje EC. W takim przypadku
EC przystuguje prawo do sprzeciwu. Jezeli EC nie wniesie sprzeciwu w terminie jednego miesigca od
otrzymania powyzszych informacji od Przetwarzajacego Dane, uznaje sie, ze wyrazita zgode na inne
miejsca lub zmiane miejsc przetwarzania w tym samym kraju w zakresie wskazanym w informacji
otrzymanej od Przetwarzajacego Dane.

5. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez podmiot
przetwarzajacy odbywa sie wytacznie za uprzednig pisemng zgoda EC lub w celu spetnienia
szczegblnego wymogu na mocy prawa Unii lub prawa panstwa czionkowskiego, ktéremu podlega
podmiot przetwarzajacy i odbywa sie zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679 lub
rozporzadzenia (UE) 2018/1725. Zaangazowanie Podprzetwarzajacych Dane oraz miejsca
przetwarzania przez nich Danych Osobowych podlegajg paragrafowi 8 niniejszej Umowy.

6. Przetwarzajacy Dane ma obowigzek niezwtocznego poinformowania EC, najpdzniej w ciggu 24 godzin
od uzyskania informacji o Naruszeniu Ochrony Danych Osobowych, o wszelkich przypadkach
powaznego zakidcenia operacji przetwarzania, jakimkolwiek podejrzeniu naruszenia ochrony danych,
nieprzestrzegania Prawa Ochrony Danych Osobowych, ktére dotyczy Danych Osobowych lub innych
zauwazonych przez niego nieprawidtowosciach przy Przetwarzaniu Danych Osobowych przez
Przetwarzajgcego Dane, pracownikdw Przetwarzajagcego Dane lub Podprzetwarzajacych Dane.
Informacja taka powinna zosta¢ przekazana na formularzu, ktérego wzoér stanowi Zatacznik III.
Przetwarzajacy Dane powinien dostarczy¢ wraz z informacjg, o ktdrej mowa powyzej, wszystkie
informacje wymagane przez EC niezbedne do zgtoszenia Naruszenia Ochrony Danych Osobowych.
Jezeli okreslonych informacji, o ktérych mowa w Zatgczniku III Przetwarzajacy Dane nie jest w stanie
przedstawi¢ w terminie wskazanym powyzej, zobowigzany jest je udziela¢ sukcesywnie bez zbednej
zwloki, jednakze w zadnym wypadku nie pdzniej niz w ciggu 24 godzin od powziecia danych
informacji, wraz z wyjasnieniem przyczyn opdznienia. W kazdym ze wskazanych powyzej przypadkow
Przetwarzajacy Dane bezzwtocznie podejmie wszystkie niezbedne kroki w celu zapewnienia nalezytej
ochrony Danych Osobowych, a nastepnie postgpi zgodnie z poleceniami przekazanymi mu przez EC.
Przetwarzajagcy Dane umozliwi EC uczestnictwo w jakichkolwiek czynnosciach wyjasniajacych
prowadzonych w zwigzku z wymienionymi zdarzeniami. W przypadku naruszenia Ochrony Danych
Osobowych w zwigzku z Przetwarzaniem Danych Osobowych przez Przetwarzajagcego Dane,
Przetwarzajgcy Dane ma obowigzek wspierania EC w powiadamianiu Podmiotow Danych dotknietych
naruszeniem oraz organu nadzorczego, jezeli zostanie o to poproszony.

7. Jezeli Przetwarzajacy Dane otrzyma jakakolwiek skarge, powiadomienie lub zgtoszenie, ktére odnosi
sie do Przetwarzania Danych Osobowych przez Przetwarzajagcego Dane lub zgodnosci z Prawem
Ochrony Danych Osobowych przez ktérgkolwiek ze Stron, Przetwarzajgcy Dane niezwiocznie
powiadomi o tym EC, w zakresie dozwolonym przepisami prawa oraz bedzie w niezbednym zakresie
wspotpracowat i pomagat EC w odniesieniu do takiej skargi, powiadomienia lub zgtoszenia.
Przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze Administrator Danych wyrazit
na to zgode. W takim przypadku EC niezwiocznie poinformuje Przetwarzajacego Dane o udzielonej
zgodzie.

8. Przetwarzajacy Dane ma obowigzek niezwiocznego poinformowania EC o kazdej:

1) skardze Podmiotu Danych w zakresie jej Danych Osobowych lub jakiejkolwiek prosbie otrzymanej
od Podmiotu Danych o dostep do jej Danych Osobowych lub o kazdym innym zgtoszeniu
odnoszacym sie bezposrednio lub posrednio do Przetwarzania Danych Osobowych w zwigzku z
niniejsza Umowg DPA; Przetwarzajacy Dane dostarczy EC wszystkich zazadanych informacji
dotyczacych takiej skargi, prosby lub zgtoszenia,

2) korespondencji lub zadaniu jakiegokolwiek organu nadzoru ochrony Danych Osobowych majacych
zwigzek z Przetwarzaniem Danych Osobowych, powierzonych Umowg DPA,

- a takze niezwtocznie podejmie wspdtprace z EC lub Spotkg wymieniong w Preambule w
zwigzku z takim zadaniem lub komunikacjg, skargg, prosba lub zgtoszeniem
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9. Jezeli Podmiot Danych bedzie wykonywaé swoje prawo do sprostowania, zmiany, uaktualnienia,
usuniecia, wykresdlenia, tymczasowego lub statego zawieszenia, zablokowania lub ograniczenia
przetwarzania Danych Osobowych wzgledem EC, Przetwarzajgcy Dane bedzie zobowigzany do
wykonania zadania Podmiotu Danych zgodnie z poleceniami EC. Jezeli Podmiot Danych przekaze tego
rodzaju zgdanie bezposrednio do Przetwarzajgcego Dane, Przetwarzajgcy Dane jest zobowigzany do
niezwtocznego poinformowania o tym EC i dziatania zgodnie z poleceniami EC

10. Przetwarzajacy bezzwlocznie powiadamia EC, jezeli w jego opinii wydane polecenie narusza
Rozporzadzenie (UE) 2016/679 lub Rozporzadzenie (UE) 2018/1725 lub obowigzujace przepisy Unii
lub panstwa cztonkowskiego o ochronie danych.

11. Przetwarzajacy Dane po zakonczeniu wspodtpracy wynikajacej z niniejszej Umowy DPA badz na
wskazanie EC zobowigzany jest do usuniecia powierzonych Danych Osobowych i wszelkich
istniejgcych ich kopii najpézniej w terminie:

a. do 14 dni od dnia zakonczenia swiadczenia ustug na rzecz EC zwigzanych z przetwarzaniem
danych, albo po tym okresie

b. po uptywie terminu na przechowanie kopii zapasowych, wynikajacego z polityki prowadzenia
kopii zapasowych, chyba ze przepisy obowigzujgcego prawa naktadajg na Przetwarzajgcego
Dane obowigzek przechowywania Danych Osobowych przez Przetwarzajgcego Dane.
Wszystkie dziatania zwigzane z niszczeniem danych powinny by¢ przeprowadzone w sposdb,
ktory jest zgodny z najnowszg technologig w zakresie Srodkdéw zapewnienia poufnosci danych,
chyba ze EC wyraznie wymaga innej procedury. Na zyczenie EC Przetwarzajacy dane przedtozy
pisemne potwierdzenie usuniecia Danych Osobowych.

12. Przetwarzajacy Dane wykonuje prawa i obowigzki okreslone w niniejszym paragrafie odpowiednio w
stosunku do Spoétek wymienionych w Preambule. Administrator, w przypadkach w ktérych taka
mozliwos$c¢ jest przewidziana w niniejszym paragrafie dla EC, moze wykonywac czynnosci oraz zadac
bezposrednio od Przetwarzajacego Dane realizacji obowigzkdw.

§7. Srodki techniczne i administracyjne
1. Przetwarzajacy Dane zobowigzuje sie zapewni¢ adekwatne $rodki organizacyjne i techniczne lub
personel, ktére zapewnig ochrone Danych Osobowych na poziomie nie nizszym niz opisany, w celu
zapewnienia wilasciwego standardu bezpieczenstwa Danych Osobowych odpowiadajacego ryzyku
naruszenia praw lub wolnosci oséb fizycznych.

2. Przetwarzajacy Dane jest zobowigzany do poinformowania EC o wszelkich istotnych decyzjach
zwigzanych z bezpieczenstwem, a dotyczacych organizacji Przetwarzania Danych Osobowych oraz
zastosowanych procedur, jezeli zmiany te moglyby obnizy¢ przyjety poziom bezpieczenstwa
obowigzujacy w dniu podpisania Umowy DPA.

3. Na zyczenie EC lub [...], Przetwarzajacy Dane jest zobowigzany do dostarczenia EC wyczerpujacej,
aktualnej informacji na temat ochrony danych i bezpieczenstwa dla zleconego Przetwarzania Danych
Osobowych na podstawie niniejszej Umowy DPA.

§8. Podprzetwarzajacy Dane

1. Przetwarzajacy Dane nie bedzie powierzat zadnych czynnosci wynikajacych z niniejszej Umowy DPA
jakimkolwiek osobom trzecim bez uprzedniej pisemnej zgody EC. EC zezwala Przetwarzajgcemu Dane
na zaangazowanie Podprzetwarzajacych wytacznie na zasadach wynikajacych z niniejszej Umowy DPA
w zakresie, w jakim moga i powinny mie¢ zastosowanie do Podprzetwarzajacego Dane.
Przetwarzajacy Dane odpowiedzialny jest za dziatania i zaniechania Podprzetwarzajacych Dane jak za
swoje wiasne dziatania lub zaniechania. Lista podmiotéw, ktérym Przetwarzajacy Dane powierzyt dalej
przetwarzanie Danych Osobowych znajduje sie w Zatgczniku .... EC niniejszym wyraza zgode na dalsze
powierzenie Danych Osobowych do tych podmiotéw. Zmiana Zatgcznika nr ... nastepuje na podstawie
akceptacji przez EC wniosku o wyrazenie zgody na zaangazowanie nowego podmiotu
Podprzetwarzajgcego Dane. Zgoda EC jest udzielana w formie pisemnej pod rygorem niewaznosci i
nie wymaga zawierania aneksu do Umowy DPA. Wykreslenie podmiotu Podprzetwarzajacego Dane z
Zatacznika nr ... nastepuje na podstawie informacji Przetwarzajacego Dane przekazanej w formie
pisemnej na adres EC.
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2. Na wniosek Administratora Przetwarzajacy przekazuje mu kopie umowy DPA, jaka zawart z
Podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje Administratorowi jej zaktualizowang
wersje. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w
tym danych osobowych, Przetwarzajacy moze utajnic¢ tekst umowy przed jej udostepnieniem.

3. Przetwarzajacy Dane podejmie odpowiednie kroki w celu zapewnienia, ze Podprzetwarzajacy Dane
bedzie zobowigzany wobec Przetwarzajgcego Dane w taki sam sposéb, w jaki Przetwarzajacy Dane
jest zobowigzany wzgledem EC oraz Administratora na podstawie niniejszej Umowy DPA.
Przetwarzajacy Dane jest zobowigzany do przeprowadzania kontroli Podprzetwarzajacego Dane w celu
weryfikacji, czy Podprzetwarzajacy Dane prawidtowo wykonuje spoczywajgce na nim zobowigzania w
zwigzku z powierzeniem mu przez Przetwarzajacego Dane Danych Osobowych do przetwarzania. W
szczegblnosci  Przetwarzajacy Dane powinien sprawdzi¢, czy S$rodki stosowane przez
Podprzetwarzajacego Dane sg zgodne z ustalonymi miedzy Przetwarzajacym Dane a
Podprzetwarzajagcym Dane s$rodkami technicznymi i organizacyjnymi przed rozpoczeciem
Przetwarzania Danych Osobowych i pozniej - w regularnych odstepach czasu. Wyniki tych kontroli
muszg by¢ dokumentowane i przekazywane przez Przetwarzajgcego Dane EC na jej zyczenie.

4. Przetwarzajacy Dane jest zobowigzany do zagwarantowania, aby EC lub Spdtki wymienione w
Preambule mogty przeprowadza¢ audyty wzgledem Podprzetwarzajacego Dane na co najmniej takich
samych zasadach, o ktérych mowa w art. 28 ust. 3 lit. h). Przetwarzajacy Dane ma obowigzek
zawarcia odpowiednich postanowien umownych zabezpieczajacych prawo EC Iub Spotek
wymienionych w Preambule do audytu w umowie miedzy nim a Podprzetwarzajacym Dane. Powyzszy
obowigzek obejmuje uprawnienia do audytu, jakie EC lub Spotki wymienione w Preambule uzyskujg
wzgledem Przetwarzajacego Dane na mocy niniejszej Umowy DPA.

5. Podejmujac decyzje w sprawie przegladu lub audytu Administrator Danych moze wzig¢ pod uwage
odpowiednie certyfikaty, jakie ma podmiot Przetwarzajacy.

6. Na wniosek wiasciwego(-ych) organu(-éw) nadzorczego(-ych) strony udostepniaja mu wyniki
wszelkich audytow.

§9. Odpowiedzialnos¢. Kary umowne.

1. Przetwarzajacy Dane ponosi petng odpowiedzialno$¢ wzgledem EC za wszelkie naruszenia niniejszej
Umowy DPA poprzez zaptate kar umownych lub odszkodowania az do granicy sity wyzszej. Wszelkie
ograniczenia odpowiedzialnosci uzgodnione gdzie indziej nie znajdujg zastosowania do niniejszej
Umowy DPA.

2. W przypadku naruszenia przez Przetwarzajacego Dane niniejszej Umowy DPA EC przystuguje
uprawnienie do naliczania kar umownych w wysokosci 50.000,00 PLN (stownie: piec¢dziesigt tysiecy
ztotych 00 groszy) w przypadku kazdego naruszenia odrebnie. Uprawnienie to przystuguje EC z tytutu
naruszenia niniejszej Umowy DPA niezaleznie od tego, czy naruszenie jest zawinione czy
niezawinione. EC nie przystuguje uprawnienie do naliczenia kar umownych wytacznie w przypadku,
gdy naruszenie jest konsekwencjg dziatania sity wyzszej.

3. Naliczenie zastrzezonych Umowg kar umownych nie wyfacza mozliwosci dochodzenia przez EC
odszkodowania na zasadach ogdlnych wynikajacych z przepiséw kodeksu cywilnego do petnej
wysokosci szkody (jezeli wystgpita) poniesionej przez EC w zwigzku ze zdarzeniem, ktdre jest
podstawg naliczenia okreslonej kary.

4. Kary umowne sg niezalezne od siebie i nalezg sie EC w petnej wysokosci takze wtedy, gdy w przypadku
jednego zdarzenia doszto do wiecej niz jednego naruszenia niniejszej Umowy DPA, wobec czego EC
moze naliczy¢ wiecej niz jedng kare umowna. Za kazdy przypadek naruszenia niniejszej Umowy DPA
kary umowne beda naliczane odrebnie.

5. Kary umowne sg nalezne takze w przypadku wypowiedzenia niniejszej Umowy DPA lub jej rozwigzania
przez Strony.

6. Kwoty kar umownych beda ptatne w terminie wskazanym w zadaniu EC, co nie wytacza mozliwosci
potracenia naliczonych kar ani zaspokojenia roszczen z zabezpieczenia nalezytego wykonania
niniejszej Umowy DPA, o ile takie zabezpieczenie zostato ustanowione.

7. Niezaleznie od zasad odpowiedzialnosci uregulowanych w niniejszym paragrafie, Przetwarzajacy Dane
ponosi odpowiedzialnos¢ za naruszenie ochrony danych osobowych na zasadach okreslonych w RODO,
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w szczegoélnosci w art. 82 i 83, oraz na zasadach okreslonych w przepisach prawa krajowego
dotyczacych ochrony danych osobowych.

8. W przypadku skierowania przez osobe trzecig lub [...] do EC jakichkolwiek roszczen, w tym roszczen
odszkodowawczych, zwigzanych z nieprawidlowym przetwarzaniem Danych Osobowych przez
Przetwarzajacego Dane, w tym przetwarzaniem Danych Osobowych niezgodnie z niniejszg Umowa
DPA Iub niezgodnie z Prawem Ochrony Danych Osobowych lub niezgodnie z pisemnymi poleceniami
EC lub [...] lub wbrew pisemnym poleceniom EC lub [...], Przetwarzajacy Dane zwolni EC z obowigzku
$wiadczenia w przypadku jakiegokolwiek roszczenia osoby trzeciej lub [...] w zakresie wszelkich
odszkodowan naleznych od EC w zwigzku z takim naruszeniem w petnym zakresie oraz pokrycia
wszelkich kosztow zwigzanych z dochodzeniem przez osobe trzecig lub [...] tego roszczenia, w tym
kosztéw sgadowych i kosztodw zastepstwa procesowego. Podmiot Przetwarzajacy jest odpowiedzialny
na zasadach wskazanych powyzej w stosunku do [...] w zakresie kierowanych do niego roszczen
zwigzanych z nieprawidlowym przetwarzaniem Danych Osobowych po stronie Przetwarzajgcego Dane.

9. Przetwarzajacy Dane jest zobowigzany do udzielenia EC lub [...] wszelkiej pomocy, w tym informacji
i wyjasnien, potrzebnych do podjecia obrony przed tymi roszczeniami. Przetwarzajacy Dane wstapi
do procesu na miejsce pozwanego lub, gdyby byto to niemozliwe, wstapi do procesu w charakterze
interwenienta ubocznego.

10. Przetwarzajacy Dane ponosi wzgledem EC lub [...] petng odpowiedzialno$¢ za wszelkie dziatania lub
zaniechania Podprzetwarzajacych Dane, w zakresie, w jakim powierza im przetwarzanie Danych
Osobowych, ktérych dotyczy niniejsza Umowa DPA, jak za wiasne dziatania lub zaniechania,
niezaleznie od podjetych przez Przetwarzajacego Dane dziatan majacych na celu dokonanie oceny,
czy Podprzetwarzajacy Dane daje rekojmie nalezytego przetwarzania Danych Osobowych, w tym czy
stosuje wiasciwe srodki techniczne lub organizacyjne zabezpieczenia Danych Osobowych.

11. EC nie ponosi zadnej odpowiedzialnosci w stosunku do Przetwarzajagcego Dane lub
Podprzetwarzajacego Dane za szkode powstata po stronie Przetwarzajacego Dane lub
Podprzetwarzajacego Dane wskutek natozenia odpowiednio na Przetwarzajacego Dane lub
Podprzetwarzajacego Dane przez organ nadzorczy administracyjnej kary pienieznej lub innej sankcji
administracyjnej z tytutu Naruszenia Ochrony Danych Osobowych przez odpowiednio
Przetwarzajacego Dane lub Podprzetwarzajacego Dane.

12. Przetwarzajacy zobowigzuje sie do zawarcia w umowach DPA zawartych z podmiotami
Podprzetwarzajacymi klauzuli, zgodnie z ktérg Administratorzy Danych oraz EC na podstawie
petnomocnictw szczegélnych od Administratoréw beda uprawnieni do rozwigzania tych umow i
nakazania usuniecia lub zwrotu Danych Osobowych

§10. Komunikowanie sie Stron
1. EC wyznacza osobe kontaktowg okreslong w Zataczniku I pkt 5 do niniejszej Umowy DPA.

2. Przetwarzajacy Dane wyznacza osobe kontaktowg okreslong w Zatgczniku I pkt 5 do niniejszej Umowy
DPA.

§11. Zalaczniki do Umowy DPA
Ponizsze Zataczniki stanowig integralng czes¢ niniejszej Umowy DPA.

Zatacznik I okresla:
1. date zawarcia niniejszej Umowy DPA,

2. strony Umowy DPA,

3. przedmiot Umowy DPA,

4. cel przetwarzania Danych Osobowych,
5. osoby kontaktowe Stron.

Zatacznik II okresla:
1. Dane Osobowe przetwarzane przez Przetwarzajacego Dane,
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2. Sposo6b przetwarzania Danych Osobowych.

Zatacznik III okresla:
1. Wzér formularza zgtoszenia naruszenia.

Zatacznik IV okresla:

1. Wykaz Podprzetwarzajacych, na rzecz ktérych EC wyraza zgode na dokonanie dalszego powierzenia
Danych Osobowych przez Przetwarzajacego Dane

§12. Postanowienia koncowe
1. Niniejsza Umowa DPA zaczyna obowigzywac w dniu jej podpisania przez obie Strony. Niniejsza Umowa
DPA ulega rozwigzaniu wraz z rozwigzaniem Umowy Gitéwnej lub w inny sposdb okreslony tamze.

2. Zmiany niniejszej Umowy DPA wymagajg zachowania formy pisemnej pod rygorem niewaznosci, za
wyjatkiem zmian osdb kontaktowych Stron, o ktérych Strony zawiadamiajg sie w formie pisemnej

3. EC moze rozwigzac¢ niniejszg Umowe DPA w kazdym czasie bez zachowania okresu wypowiedzenia w
przypadku powaznego naruszenia postanowien niniejszej Umowy DPA, przy czym za powazne
naruszenie postanowien niniejszej Umowy DPA uznac¢ nalezy w szczegdlnosci: (i) niewykonanie
polecenia lub odmowa zezwolenia na audyty ze strony EC, w czesci lub w catosci, lub (ii) Przetwarzanie
Danych w zakresie innym niz dozwolony cel lub poza uzgodnionym krajem, lub (iii) zaangazowanie
niezatwierdzonych Podprzetwarzajacych Dane, lub (iv) jakiekolwiek istotne Naruszenie Ochrony
Danych Osobowych lub brak zgtoszenia zgodnie z wymogami okreslonymi w § 6.6 powyzej.

4. Jezeli podjecie jakichkolwiek czynnosci Przetwarzania Danych Osobowych bedzie konieczne po
wygasnieciu Umowy Gtownej w celu dokonania wiasciwych rozliczen miedzy Stronami lub podjecia
innych czynnosci w celu wygaszenia wynikajacych z Umowy Gtdwnej zobowigzan, do takiego dalszego
Przetwarzania Danych Osobowych zastosowanie beda miaty postanowienia niniejszej Umowy DPA.

5. W przypadku, gdy czes$¢ niniejszej Umowy DPA straci waznos$¢ lub stanie sie niewykonalna, jej
pozostate postanowienia bedg nadal wigzace dla Stron, chyba ze Umowa DPA bez tych niewaznych
czesci lub postanowien stataby sie niewykonalna. W takim przypadku Strony natychmiast rozpoczng
negocjacje w celu przyjecia nowych postanowien pozwalajgcych na wykonanie Umowy DPA w sposdb
jak najpetniej zaspokajajacy ich wzajemne zobowigzania.

6. Niniejsza Umowa DPA stanowi cato$¢ uzgodnien i ustalen pomiedzy Stronami w zakresie spraw w niej
uregulowanych i zastepuje jakiekolwiek poprzednie umowy taczace Strony i odnoszace sie do tych
spraw.

7. Niniejsza Umowa DPA podlega prawu wiasciwemu dla EC i zgodnie z nim powinna by¢ interpretowana.
Wszelkie spory wynikajace z niniejszej Umowy DPA bedq rozstrzygane przez sady wiasciwe dla
siedziby EC.

8. Niniejsza Umowa DPA zostata sporzadzona i podpisana w dwdch jednobrzmigcych egzemplarzach po
jednym egzemplarzu dla kazdej ze Stron.

Za EC Za Przetwarzajgcego Dane
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Zatacznik I do Umowy DPA

1. Data zawarcia Umowy DPA

Niniejsza Umowa DPA zostata zawarta w dniu [...] 202[ ] r.

2. Strony Umowy DPA

ENEA Centrum Sp. z o0.0. z siedzibg w
Poznaniu, pl. Wiadystawa Andersa 7 , 61-
894 Poznan

wpisana do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy Poznan -
Nowe Miasto i Wilda w Poznaniu VIII Wydziat
Gospodarczy - Krajowy Rejestr Sadowy pod
numerem KRS 477231, NIP 7770002843,
REGON 630770227, wysoko$¢  kapitatu
zaktadowego: 103.929.000,00 z;

zwana dalej ,EC”

reprezentowana przez:

3. Przedmiot Umowy DPA

Strony taczy umowa [...] z dnia [...] dotyczaca $wiadczenia przez Przetwarzajacego Dane ustug na rzecz

EC w postaci: [...]

wpisang do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy w
.............................................................................. pod
numerem KRS e, , NIP
................................. REGON
....................................... , wysokos¢ kapitatu
zaktadowego: ......cccciiieiiiiee zt, kapitat
zaktadowy wyptacony: ... zt

zwana dalej ,Przetwarzajacym Dane”

reprezentowana przez:

(prosimy szczegdtowo opisac ustugi, do ktdorych potrzebne jest przetwarzanie danych).

Niniejsza Umowa DPA stanowi Zatacznik do Umowy Gtdéwnej.

4. Cel przetwarzania danych osobowych

Przetwarzajgcy Dane moze przetwarza¢é Dane Osobowe, zgodnie z § 1 niniejszej Umowy DPA

(,Przetwarzanie Danych Osobowych”) wytacznie dla nastepujacych celow: [...].

(Nalezy opisac¢ konkretnie jakie ustugi Przetwarzajgcy Dane ma Swiadczy¢ na rzecz EC lub jezeli taki
szczegotowy opis ustug jest zawarty w Umowie Gtownej, mozna odniesc¢ sie do tej umowy doktadnie

cytujac odnosne klauzule, ktore zawierajq opis ustugi)

5. Osoby kontaktowe Stron

po stronie EC
Imie i nazwisko
Stanowisko
Telefon

E-mail

po stronie Przetwarzajgcego
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Zatacznik IT do Umowy DPA

1. Dane Osobowe przetwarzane przez Przetwarzajacego Dane

Rodzaj Oséb, ktérych Dane Dotyczg:

Z podziatem na spétki GK Enea, ktérych dane zostajg powierzone(prosimy wskazaé, czy chodzi o dane
kontrahentéw, pracownikow czy jakichkolwiek innych oséb fizycznych (takich jak dostawcy lub klienci)

Rodzaje Danych Osobowych, ktérych przetwarzanie dotyczy:
(Przykfady)

-Imiona/Nazwisko

-Adres

-Miejsce urodzenia

-Dane o stanie cywilnym

-Tel./Faks

-Adres

-Podpis

-Obywatelstwo

-Zawodd

-Rachunek bankowy, itd.

Dane wrazliwe/specjalne (ktédre musza zostac tutaj wymienione szczegdtowo):
(Przykfady)

-dane dotyczace stanu zdrowia

-religia

-cztonkostwo w radzie pracowniczej, itd.

-rasa,
-ptec itd.
2. Sposéb przetwarzania Danych Osobowych

Dane Osobowe bedg przetwarzane w nastepujacy sposob: [...] (nalezy opisac¢ sposob techniczny i/lub
organizacyjny, w jaki Przetwarzajacy Dane otrzyma lub dostanie dostep do Danych Osobowych np.
przestanie poprzez bezpieczne potaczenie, dostep do systemu/aplikacji xyz, zbieranie danych poprzez
konkretne interfejsy, itd.).
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Zatacznik IIT do Umowy DPA
- Wz6r zgtoszenia o Naruszeniu Ochrony Danych Osobowych

Nalezy wypetni¢ w ciggu 6 godzin od uzyskania $wiadomosci o Naruszeniu. Wypetnione zgtoszenie nalezy
przesta¢ za posrednictwem zaszyfrowanej wiadomosci e-mail do osoby kontaktowej po stronie EC
wskazanej w Umowie DPA.

Wzor zgtoszenia o Naruszeniu Ochrony Danych Osobowych

Przetwarzajacy:

Zgtaszajacy:

Wydziat/departament: Numer telefonu: E-mail:
Data zgtoszenia: Czas zgtoszenia:
Data zdarzenia: Czas zdarzenia:

Czy zgtoszenie zostato dokonane z opdznieniem:

(minety wiecej niz 6 godzin od daty zdarzenia)

Powdd opdznienia:

Opis Naruszenia Ochrony Danych Osobowych (prosze krétko opisac zdarzenie)

1) Kategorie podmiotéw danych (np. klienci, pracownicy)

2) Liczba podmiotéw danych dotknietych Naruszeniem (przyblizona)

3) Kategorie zbioréw/rejestréw danych (np. dane finansowe, numery rachunkéw bankowych)

4) Liczba zbiorow/rejestréw danych dotknietych Naruszeniem (przyblizone)

Opis mozliwych skutkow Naruszenia Ochrony Danych Osobowych:

1) Cgzy istnieje zagrozenie dla danych szczegdlnych kategorii? Jesli tak, prosze wskaza¢ w jakim zakresie.

2) Czy podmioty danych dotknietych Naruszeniem majq $wiadomos$¢ Naruszenia?

3) Jaki wptyw i konsekwencje dla bezpieczenstwa ich danych moze mieé Naruszenie?

4) Czy ktérykolwiek z podmiotéw danych dotknietych Naruszeniem ztozyt w zwigzku z nim skarge lub zgtosit
roszczenia?

Strona | 112




oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/ZR/KZ/2022/0000028879

Srodki naprawcze

1) Jakie $rodki zostaty wdrozone w celu zapobiezenia tego rodzaju zdarzeniom?

2) Czy zostaty podjete jakiekolwiek srodki majace na celu ograniczenie wptywu zdarzenia na bezpieczenstwo
danych? Jesli tak, prosze je opisac szczegdétowo.

3) Czy wobec danych dotknietych Naruszeniem zastosowano $rodki naprawcze? Jesli tak, prosze wskazac¢ jakie
i kiedy.

4) Jakie $rodki podjeto w celu zapobiezenia zajscia takich zdarzen w przysztosci?

Szkolenia i wytyczne

1) Czy Twdj personel zostat przeszkolony ze znajomosci RODO?

2) Czy szkolenia w zakresie RODO sg obligatoryjne? Czy osoby uczestniczace w zdarzeniu braty udziat w
szkoleniu?

Pozostate

1) Czy policja zostata poinformowana o zdarzeniu? Jesli tak, prosze podac szczegdty.

2) Czy pozostate wiasciwe organy zostaty poinformowane o zdarzeniu? Jesli tak, prosze podacé szczegdty.

3) Czy zdarzenie byty przedmiotem jakichkolwiek doniesien medialnych? Jesli tak, prosze podac szczegoty.

Czy zgodnie z Twojq wiedzg zdarzenie dotyczylo ktéregokolwiek z ponizszych elementow?

Telefon (] Kradziez (]
Fax (] Oszustwo (]
Kserokopiarka O Nieautoryzowany dostep O]
Hardware komputerowy ] Klienci O]
E-mail O Osoby trzecie O
Pobranie z Internetu [l Prawo autorskie [l
Wirus [l Inne (prosze wskaza¢ ponizej) [
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Czy zgtosites Naruszenie: (prosze zaznaczy¢ wiasciwe) T N

Przetozony - Organy wykonawcze — Szef dziatu IT — Audytor wewnetrzny - Inny (prosze ] ]
wskazaé ponizej)

Dane kontaktowe na wypadek potrzeby uzyskania dalszych informacji lub wyjasnien (nazwisko, stanowisko, e-
mail, telefon)

Podpis osoby upowaznionej przez Przetwarzajgcego Dane: Data:
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